Analyse des Endpoint Diagnostics-Tools (CEDT)
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Einleitung

In diesem Dokument wird das CEDT beschrieben, um Diagnosedaten von Ihrem System zu
sammeln und diese in einen Cisco TAC-Support-Ticket hochzuladen.

Voraussetzungen

Das Tool ist fir MacOS und Windows verfligbar. Laden Sie das Tool herunter.

Cisco empfiehlt, dass Sie tUber Kenntnisse in folgenden Bereichen verfligen:

Programm zu starten.

MacOS: Doppelklicken Sie auf Cisco Endpoint Diagnostics Tool (CEDT).app, um das

* Windows: Doppelklicken Sie auf CEDT.exe, um das Programm zu starten.

» Eine aktive Internetverbindung.

» Eine Cisco TAC Case-ID und ein Token (nur erforderlich, wenn Sie die Ergebnisse direkt

hochladen mdchten).

Erfasste Systemdaten

Das Tool sammelt diese Systemdaten, geordnet nach Kategorien. Es werden keinerlei

personenbezogene Daten erfasst.

Allgemeine Systeminformationen

Data mac0s

08, hardware, CPU, RAM, system_profilex

storage SPSoftwareDataType
SPHardwareDataType

Kernel parameters sysctl -a

Windows

systeminfo , EJMI classes
( Win32_OperatingSystem,
Win32_ComputerSystem,
Win32_BI0S )

MIA


https://software.cisco.com/download/home/286332215/type/286344234/release/1.0.0

Netzwerkkonfiguration

Data macOS
Network interfaces & IP ifconfig -a
addresses

Routing table netstat -zn
DNS configuration scutil --dns
Metwaork services networksetup -

listallnetworkservices

WiFi profiles N/A

Cisco Produktinformationen

Windows

ipconfig /fall

netstat -In
(included in ipconfig fall)

netsh interface show
interface

netsh wlan show profiles



Data macO03 Windows

Cisco preferences/config files fLibrary/Preferences/ Registry exports
com.cisco.* ( HKLM\SOFTWARE\Cisco ,
ﬂEU\SﬂFTHﬂHE\EiEcD. acsock
service)
Installation directories 1s -laR fopt/cisco ¥ProgramFiles¥\Cisco ,

%ProgramFiles(x84)%\Cisco,

¥%ProgramData%\Cisco

Running Cisco processes ps aux \| grep -i cisco tasklist | findstr fi
cisco, WMI Win32_Process

Installed Cisco products mdfind for Cisco apps WMI Win32_Product (vendor
Cisco)
Application logs Cisco Secure Client log %¥ProgramData%\Cisco\Cisco
directories Secure Client\Logs
Event logs N/A Windows Event Log [ Cisco

Secure Client - Zero Trust
Access , Application provider

*Cisco* )

Crash reports ~fLibrary/Logs/ M/A
DiagnosticReports/ciscox

(last 7 days)

Schritt-fur-Schritt-Anleitung

Willkommensseite

Wenn Sie CEDT starten, wird der BegriiRungsbildschirm angezeigt. Es bietet einen Uberblick liber
die Funktionen des Tools:
» System-Scanning - Durchsucht |hr System nach erkannten Cisco Secure Access-Modulen.

« Anwendungsprotokolle - Erfasst Diagnoseprotokolldateidaten, die von der Clientsoftware
und der Serviceinfrastruktur generiert werden.

» Systemdaten - Die Erfassung der Systemdaten erfolgt sicher und verschlisselt und bezieht



sich ausschlieRlich auf die Secure Access-Diagnose.

sillisilis
cisco

Welcome to the Client Endpoint Diagnostic Tool

Use this tool to collect diagnostic data, which helps the Cisco Support team
quickly identify and resolve your issues.

47 System scanning

The following scans are run on your system's detected Secure
Access modules.

@ Application logs
Collects diagnostic log file data generated by client software and
the service infrastructure.

G) System data

The collection of system data is secure, encrypted, and only
related to Secure Access diagnostics.

Cancel

Detected Cisco Secure Access modules

Select products 1o diagnoge, Cigcod only SCanning your system for Secure

Access related modules, Mot personal data of any Kind is captunaed

|:] Zero Trust Access (ZTNA) - v5.1.14.3417
[ ] Remote Access VPN - v5.1.14.145

Common System Information

Auf der rechten Seite erkennt das Tool automatisch alle installierten Cisco Secure Access-Module
in Ihrem System. Sie kénnen Kontrollkastchen fir jedes erkannte Modul zusammen mit seiner

Versionsnummer sehen:

ZTNA (Zero Trust Access)

Sicheres Web-Gateway (SWG)

* Remote Access-VPN (RAVPN)

+ Allgemeine Systeminformationen (immer verflgbar)

Aktionen

1. Wahlen Sie die Produkte aus, die Sie diagnostizieren méchten, oder heben Sie die Auswahl



auf.

2. Klicken Sie auf Starten, um fortzufahren, oder klicken Sie auf Hilfe, um weitere Informationen
zu erhalten.

S

Anmerkung: Dieses Tool erfasst nur Daten fur Module, die im Zusammenhang mit
sicherem Zugriff stehen. Es werden keinerlei personenbezogene Daten erfasst.

stfuan]ie
CIsco

.I\/.

Welcome to the Client Endpoint Diagnostic Tool

Use this tool to collect diagnostic data, which helps the Cisco Support team
quickly identify and resolve your issues.

4 System scanning Detected Cisco Secure Access modules
The following scans are run on your system’s detecled Secure
Access modules.

Select products to diagnose. Cisco only scanning your system for Secure

Access related modules, Mot persenal data of any kind is captured,

E’J Application logs

Collects diagnostic log file data generated by client software and
: Zero Trust Access (ZTNA) = v5.1.14.3417
the servicse infrastrociune,

Remote Access VPN - v5.1.14,145

@ System data
The collection of system data i$ secure, encrypted, and only
ralated to Secure Access diagnostics.

Common System Information

Schritt 1: Diagnosedatenerfassung



In diesem Bildschirm kénnen Sie auswahlen, welche Diagnosetests und Datenerfassungsmodule
enthalten sein sollen.

Netzwerkdiagnose

Auswahlen der auszufuhrenden Verbindungstests:

* DNS Lookup (DNS-Suche): Fuhrt DNS-Auflésungstests fur angegebene Hosts durch.
Unterstitzt benutzerdefinierte Resolver-IPs fir zielgerichtete Suchvorgange. Alle Ergebnisse
werden in einer einzigen Ausgabedatei (dns/dns_lookups.txt) mit strukturierten
Abschnittstrennzeichen zusammengefasst.

» Paketerfassung — Erfasst Netzwerkpakete fir einen bestimmten Zeitraum (erfordert
Administratorrechte). Siehe Paketerfassungsdetails.

» Ping-Hosts - Ping an angegebene Hosts, um die Verbindung zu Uberprifen.

* Richtlinientestausgabe - Testet die Richtliniendurchsetzung mit angegebenen URLSs unter
Verwendung des Cisco Richtlinientestendpunkts (policy.test.sse.cisco.com). Unterstitzt
mehrere durch Kommata getrennte Hosts (maximal 10). Die Ergebnisse umfassen HAR-
Daten, die wahrend der Richtlinientestnavigation automatisch erfasst werden.

* Network Speed Test: Misst die Upload-/Download-Geschwindigkeit und die Latenz mit dem
Cisco Speed Test-Endgerat (speed.test.sse.cisco.com). Erfasst Download-Geschwindigkeit
(6 parallele Streams), Upload-Geschwindigkeit (3 parallele Streams) und Ping-Latenz/Jitter
(10 ICMP-Samples). Die Ergebnisse werden sowohl im JSON- als auch im
Textlbersichtsformat gespeichert.

« URL-Erreichbarkeit - Uberpriift, ob die angegebenen URLs mithilfe von HTTP GET-
Anforderungen erreichbar sind. Unterstitzt standardmafig HTTP (Port 80) und HTTPS (Port
443). Nicht standardmafige Ports kdnnen in der URL angegeben werden (z. B.
https://example.com:8443). Maximal 20 URLs pro Prifung mit einem Timeout von 30
Sekunden pro URL. Zu den pro URL erfassten Daten gehéren: URL, Erreichbarkeitsstatus,
HTTP-Statuscode, Antwortzeit (ms), Inhaltslange, aufgeloéste IP-Adresse, TLS-Version und
Zeitstempel. Die Ergebnisse werden unter reachability/reachability_results.json und
reachability/reachability_summary.txt gespeichert.

Datensammlung

Wahlen Sie Module aus, um Leistungs- und Verbindungsdaten zu erfassen:

* HAR Capture: Zeichnet HAR-Daten (HTTP Archive) aus einer Browsersitzung auf. Derzeit
wird nur Google Chrome unterstutzt (verwendet das Chrome DevTools Protocol tber


https://cisco-sbg.atlassian.net/wiki/spaces/CSST/pages/1413360053/CEDT+-+End+User+Guide#packet-capture-details
https://example.com:8443

Headless Browser-Automatisierung). Das Tool erkennt automatisch die Chrome-Installation
auf lhrem System. Firefox und Safari werden derzeit nicht unterstitzt. Die HAR-Ausgabe
entspricht der HAR 1.2-Spezifikation und umfasst vollstandige Netzwerk-Traces
(einschliel3lich JS-ausgeldster XHR-/Fetch-Aufrufe).

+ DART Bundle Collection: Erfasst ein DART-Diagnosepaket vom Cisco Secure Client. Dies
umfasst alle Modulprotokolle, einschliel3lich ZTA-Protokolle (Zero Trust Access) (wie z. B.
flowlog.db unter C:\ProgramData\Cisco\Cisco Secure Client\ZTA\logs)\).

* Reserved IP (Reservierte IP): Fuhrt Diagnoseprifungen mit reservierten IP-Adressen durch.
Eine vollstandige Liste der erfassten Diagnosen finden Sie im nachsten Abschnitt.

Fehlersuche

» Debug-Flags aktivieren - Sammeln detaillierter Protokolle von Endpunktaktivitadten, um
Endpunkteprobleme zu diagnostizieren. Diese Option ist nur verfligbar, wenn mindestens ein
Cisco Secure Access-Produkt erkannt und ausgewahlt wurde.

Plattformspezifisch

* DebugView Capture (Windows) - Aktiviert die Debug-Protokollierung auf dem Windows
Secure Endpoint Connector. Diese Option ist nur auf Windows-Systemen verflugbar.



[ ] @ Cisco Endpoint Diagnostics Tool (CEDT)

B Ready to start diagnostics

Cizco Client Endpoint Dlilf]"ll’_‘u‘:"'ll't Tool
Step 1: Diagnostic Data Collection

Select from the options listed here to collect diagnostic data from your system.

Metwork Diagnostic Data Collection

Select which tests to run to collect system connectivity data, Select modules to collect performance and connectivity issues
DNS Lookup B HTTP Archive Capture

Packet Capture Secure Client DART bundle collection

Ping Hosts Reserved IP Addresses

Policy Test Output Certificate Store Inventory

Metwork Speed Test Browser Datection

URL Reachability

Page Load Time
Connection Type Detection
Proxy [ PAC Configuration

Debug Page Load

Cancel Step 2: Add diagnostic details

Aktionen

1. Aktivieren bzw. deaktivieren Sie die gewlinschten Diagnoseoptionen.
2. Klicken Sie auf Schritt 2: Fligen Sie Diagnosedetails hinzu, um fortzufahren.

3. Klicken Sie auf Zurick, um zum Willkommensbildschirm zurltickzukehren, oder auf
Abbrechen, um den Vorgang zu beenden.



Phase 2: Diagnosedetails hinzufigen

Auf diesem Bildschirm kénnen Sie die spezifischen Parameter flr jeden aktivierten Diagnosetest
konfigurieren. Es werden nur Einstellungen fir Tests angezeigt, die Sie in Schritt 1 aktiviert haben.

DNS-Sucheinstellungen

» Zu suchende Hosts — Geben Sie einen oder mehrere Hostnamen ein (durch Komma
getrennt). Beispiel: cisco.com

* Resolver-IPs (optional) — Geben Sie benutzerdefinierte DNS-Resolver-IPs ein (durch
Komma getrennt). Beispiel: 208.67.222.222, 208.67.220.220. Leer lassen, um den DNS-
Standardresolver des Systems zu verwenden. Wenn angegeben, wird jeder Host fur jeden
Resolver abgefragt, um Vergleichsergebnisse flir die DNS-Auflésung auf verschiedenen
DNS-Servern zu erhalten.

Alle DNS-Suchergebnisse werden in einer einzigen Ausgabedatei zusammengefasst:
dns/dns_lookups.txt, mit strukturierten TextFSM-Abschnittstrennzeichen fur jede Host-/Resolver-
Kombination.

Cigco Chent Endpaint Diagnostic T

Step 2: Add diagnostic details

Hosts to lookup

WWW.CISCO.COm

Resolver IPs (optional)

208.67.222. 222

Einstellungen zur Paketerfassung

* Interfaces (Schnittstellen) - Wahlen Sie die Netzwerkschnittstelle aus, die erfasst werden soll
(oder belassen Sie diese als Alle).



» Bei Einstellung "Alle" (Auto-Modus):

+ macOS/Linux: Das Tool fuhrt tcpdump -D aus, um alle verfligbaren Schnittstellen
aufzulisten, und filtert dann nach aktiven und aktiven Schnittstellen (mit
Ausnahme nicht verbundener Schnittstellen). Wenn keine aktiven Schnittstellen
gefunden werden, geht dies auf die spezielle any-Schnittstelle zurick. Die
Erfassungen werden auf allen Ubereinstimmenden Schnittstellen parallel
ausgefihrt.

* Windows: Erfasst alle NICs mit dem ausgewahlten Capture-Backend (siehe
Tools im nachsten Abschnitt). Bei Verwendung von dumpcap ohne Interface
werden bis zu die ersten 3 erkannten Interfaces gleichzeitig erfasst.

» Paketanzahl - Anzahl der Pakete, die pro Schnittstelle erfasst werden sollen. Standard: 100.
Maximal: 10,000.

» Dauer (Sek.) - Die maximale Erfassungsdauer in Sekunden. Standard: 20 Sekunden unter
MacOS/Linux, 5 Sekunden unter Windows. Maximal: 300 Sekunden. Die Erfassung wird
beendet, wenn entweder die Paketanzahl oder die Zeitdauer erreicht ist, je nachdem,
welcher Fall zuerst eintritt.

Tools zur Paketerfassung nach Plattform

S

Anmerkung: (Windows): Das Tool wahlt automatisch das beste verfligbare Capture-
Backend aus. pktmon wird bevorzugt (integriert in Windows 10 v2004+), zurlick zu
dumpcap (wenn Wireshark installiert ist), dann netsh trace als letztes Mittel.

Platform Primary Tool Fallback 1 Fallback 2

macOS/Linux tepdump MNIA MSA

Windows pktmon (Packet dumpcap (Wireshark) netsh trace —
Monitor) — captures — captures to PCAP captures to ETL

to ETL, converts to
PCAPNG



Packet Capture Settings

Interfaces

end (I5F) X  lob (Loopback] = utunS (VPN) =
Packet count (max 10,000) Duration [max 300 sec)
& 300 -

10000

Ausgabedateien der Paketerfassung

Die Erfassung jeder Schnittstelle wird unter Verwendung der Namenskonvention als separate
Datei gespeichert: tcpdump/{interface_name}_capture.pcap (z. B. en0_capture.pcap,
ethO_capture.pcap). AulRerdem wird eine Metadaten-Manifestdatei
(tcpdump/packet_capture_manifest.txt) generiert, in der die Plattform, die Paketanzanhl, die Dauer,
die erfassten Schnittstellen und das verwendete Datenerfassungs-Backend aufgezeichnet
werden.

Ping-Einstellungen

* Host/s fur Ping - Geben Sie die Hosts fur Ping ein (durch Komma getrennt).
Beispiel:www.cisco.com

Ping Settings

Hostfs to ping [comma-separated)

WIWLCIS 0D, SOMm

URL-Erreichbarkeitseinstellungen

+ Zu prufende URLs — Geben Sie zu testende URLs ein (durch Komma getrennt). Beispiel:
https: ithub.com

* Verwendet HTTP GET-Anforderungen, um die Erreichbarkeit zu testen.

» Standard-Ports: 80 (HTTP)/443 (HTTPS). Schliel3en Sie den Port bei nicht
standardmafigen Ports (z. B. ashttps://example.com:8443) in die URL ein.


http://www.cisco.com
https://github.com
https://example.com:8443

* Maximal 20 URLs pro Prufung.
» ZeitUberschreitung: 30 Sekunden pro URL.

* Pro URL erfasste Daten: URL, Erreichbarkeitsstatus, HT TP-Statuscode, Antwortzeit
(ms), Inhaltslange, aufgeloste IP-Adresse, TLS-Version und Zeitstempel.

» Die Ergebnisse werden unter reachability/reachability_results.json und
reachability/reachability_summary.txt gespeichert.

URL Reachability Settings

URLs to check [comma-separated)

WWWLCIS00,. Com

Richtlinien-Testeinstellungen

» Host-URLs - Geben Sie Hosts fur Richtlinientests ein (durch Komma getrennt, maximal 10).
Beispiel: ww.cisco.com

* Richtlinientests werden mit dem Cisco-Richtlinientestendpunkt durchgefihrt:
policy.test.sse.cisco.com

* Die Ergebnisse umfassen sowohl strukturierte Richtlinientestausgaben als auch HAR-Daten,
die wahrend der Testnavigation automatisch erfasst werden.

Palicy Test Settings

Host URLs

[ WL CISC0.COm ]

HAR-Erfassungseinstellungen

» Ziel-URLs — Geben Sie URLs fir die HAR-Erfassung ein (durch Komma getrennt). Beispiel:

https://www.cisco.com/

0


http://www.cisco.com
https://www.cisco.com/

Tipp: HAR Capture unterstitzt derzeit nur Google Chrome. Das Tool verwendet das
Chrome DevTools Protocol (Uber Chromedp), um eine kopflose Chrome-Sitzung zu
automatisieren und den Netzwerkverkehr zu erfassen. Stellen Sie sicher, dass Google
Chrome auf Ihrem System installiert ist. Firefox und Safari werden derzeit nicht
unterstitzt.

HAR Capture Settings

Target URLs

[ WAL CISCO. GO ]

KDF-Einstellungen

Konfigurieren Sie die Kennzeichen fir die Schllisselableitungsfunktion, die wahrend der
Diagnosesammlung verwendet werden. KDF-Flags steuern, welche Debug-Kategorien im Cisco
Secure Client aktiviert sind:

» KDF-Vorgabe — Wabhlen Sie eine Vorgabe flr die Tastenableitungsfunktion.

+ KDF HEX - Der Hexadezimalwert wird automatisch anhand der gewahlten Voreinstellung
eingetragen. Wenn "Benutzerdefiniert" ausgewahlt ist, geben Sie Ihren eigenen
Hexadezimalwert ein.



Preset Hex Value
Module Default {none)
DNS/OpenDNS Bx20801FF
SWG Proxy+DNS B8xTACOLFF
ZTA (ZTNA) Bx400BEA152
Custom User-provided
KDF Settings
KDF preset

Description

No KDF override is applied.
The Cisco Secure Client's
built-in module defaults are
used, This preserves the
customer's current debug
settings.

Enables DNS resolution and
OpenDNS proxy debug flags
via acsocktool -sdf.

Enables SWG + DNS debug
flags via acsocktool -sdf.
Also sets
SWGConfigOverride.json with
"loglevel®: "1" for
enhanced SWG logging.

Enables ZTA debug flags via
acsocktool -sdf . Also sets
logconfig. json with
"global": "DBG_TRACE" for
maximum verbosity logging.
May trigaer a VPN agent
restart on Windows,

Allows entering a custom hex
value for advanced
troubleshooting.

Module Default (no override)

KDF HEX Extra args

[

aplional, e.q., -u -



KDF Settings

KDF preset
Module Default {no overrida) # JI
Module Default (no overrida) w

DHSOpenDMNS
SWG Proxy+DMNS
ZTA

Custom

Reservierte IP-Einstellungen

* NSLookup-URLs — Optionale benutzerdefinierte nslookup-Hosts (durch Komma getrennt).
Maximal 10 URLs Jeder benutzerdefinierte Host wird fir alle konfigurierten Resolver
abgefragt.

» Trace-URLs - Optionale benutzerdefinierte Traceroute-/Tracert-Hosts (durch Komma
getrennt). Maximal 10 URLs Das Tool verwendet automatisch Traceroute unter
macOS/Linux und tracert unter Windows.

* Resolver IPs - Optionale benutzerdefinierte Resolver-1Ps fiir nslookup-Abfragen (durch
Komma getrennt, z. B. 208.67.222).

« 222, 208.67.220.220). Maximal 5 IPs. Wenn angegeben, werden zusatzlich zu den drei
integrierten Resolvern (System Default DNS, 127.0.0.1, 208.67.222.222) benutzerdefinierte
Resolver verwendet.

Reserved P Settings

NiLookup URLs

[proy s i 556, CISG0,COM

Traceroute URLS

prouy Wb tin 550, cisco,com

Resalver IPs (aptienal)

l 20887 222221 J




Reservierte IP-Details

Die Diagnose flr reservierte IP sammelt diese Daten standardmafig:

Standardziele fur Traceroute/Tracert (automatisch fur alle diese Ziele ausfihren):

Ziel Zweck
208.67.222.222 Route zu OpenDNS Primarer Namenserver
208.67.220.220 Route zu sekundarem OpenDNS-Namenserver
146.112.255.50 Weiterleitung an Cisco SWG-Infrastruktur-IP
swg-url-proxy-https-sse.sigproxy.qqg.opendns.com|Route zu SWG-Proxy-Hostname

 macOS/Linux: Verwendet den Befehl traceroute

* Windows: Verwendet den Befehl tracert
Standard-NSLookup-Abfragen (automatisch fur alle diese Abfragen ausfuhren):

Jedes nslookup-Ziel wird fir jeden Resolver in der Resolverliste abgefragt. StandardmaRig enthalt
die Resolverliste drei integrierte Resolver:

Resalver Description

System defauit DNS The OS-configured DNS resolver (no explicit
server argument)

127.08.8.1 Localhost / local DNS proxy (e.g., Cisco Secure
Client's local resalver)

208.47.222.222 OpenDNS public resolver



Wenn benutzerdefinierte Resolver-1Ps konfiguriert sind (z. B. 208.67.222.222), werden diese zur
Resolverliste hinzugefugt, und jedes nslookup-Ziel wird ebenfalls fur sie abgefragt.

NSLookup-Ziele:

Target Query Type Purpose

debug . opendns . com TXT { -type=stxt) OpenDNS debug record —
returns device identity,
organization ID, policy flags,

and server info

swg-url-proxy-https- A (default) SWG proxy hostname

s5e . 51igproxy.qq. opendns. com resolution — verifies DMNS is
correctly resolving the SWG
proxy endpoint

Bei den drei Standardresolvern werden beispielsweise 6 nslookup-Abfragen (2 Ziele x 3 Resolver)
erzeugt. Durch Hinzufligen einer benutzerdefinierten Resolver-IP-Adresse wird diese Zahl auf 8
Abfragen erhéht (2 Ziele x 4 Resolver).

Benutzerdefinierte, vom Benutzer bereitgestellte NSLookup-URLs werden flr dieselbe Liste
vollstandiger Resolver (integrierte + benutzerdefinierte Resolver) abgefragt.

Alle Ergebnisse werden in einer einzigen Datei zusammengefasst:
reserved_ip/reserved_ip_diagnostics.txt, gruppiert nach Abschnitt (traceroute, nslookup) mit fir
Menschen lesbaren Headern, die das Ziel und den Resolver fir jeden Eintrag angeben.

Leistungsdiagnose

Vergleicht die Ladezeiten der Seiten tUber den SWG-Proxy mit denen von Direct Internet Access
(DIA). Es gibt zwei Modi:

1 Allgemeiner Diagnosemodus: Jede URL wird sowohl tGber den aktuellen Proxy als auch direkt
getestet, und die Ergebnisse werden nebeneinander verglichen. Generiert optional HAR-Dateien
fur detaillierte Analysen.



Performance Diagnostics

Compares page load imas throwgh SWGE proxy va Direct Internet Access (DIA). Each URL is tested Both through the current proay and directly,
thaen results are compared side-by-side. QOptionally generates HAR files for detailed analysis

Diagnostic Mode

Overall Diagnostic w

Default URLs (always tested)

hittpsJfamazon.com
hittpaabay. com

hitips bing.com
hittpaan, wikipadinorg
hitlpssTacebook com

Additional URLs (optional, comma-saparated)

[ ]

D Generate HAR files (captures full network waterfall via headless browser)

Number of test runs per URL

E )

Results are averaged across runs, HAR mode uses a
single rumn.

2 Ein URL-Diagnosemodus: Wir konnen eine bestimmte URL eingeben, die sowohl Uber den
aktuellen Proxy als auch direkt getestet werden soll. Anschlieiend werden die Ergebnisse Seite
an Seite verglichen. Generiert optional HAR-Dateien fur detaillierte Analysen.

Diagnostic Mode

[ One LIRL Dragnostic - ]

(oo |

I:l Ganerate HAR files (capturés full network waterfall via haadless Browser)

Humber of test runs per URL

E

Results are averaged across runs. HAR mode uses a

single rum



Bestandseinstellungen flr den Zertifikatsspeicher

* Listet Zertifikate aus konfigurierten Zertifikatspeichern auf:
+ System
* Anmelden
* Wurzel
* Und mehr
» Schnelle Identifizierung fehlender, abgelaufener oder nicht vertrauenswirdiger Zertifikate

Certificate Store Inventory Settings

Certificate stores to scan [comma-separated, leave blank for all)

Einstellungen zum Laden der Debugseite:

 Ladt konfigurierbare Debug-URLs.
» Aufnahmen:

» Antwort-Header

* Reaktionskdrper

» Timing-Informationen

+ SSL-Metadaten

Debug Page Load Settings

Loads debug/diagnostic web pages and caplures rendered content and timing data

Debug page URLs (comma-separated)

hittpsJihenan, cisco, com

Aktionen

1. Flllen Sie die Einstellungen flr jede aktivierte Diagnose aus, oder passen Sie sie an.
2. Klicken Sie auf Diagnose starten, um den Diagnosevorgang zu starten.

3. Klicken Sie auf Zuriick, um zu Schritt 1 zuriickzukehren, oder auf Abbrechen, um den



Vorgang zu beenden.

S

Anmerkung: Felder mit Validierungsfehlern werden hervorgehoben. Sie missen diese
korrigieren, bevor die Diagnose gestartet werden kann.

Anhalten und Fortfahren

Wenn Sie eine Diagnosesammlung mit erweiterter Fehlerbehebung (z. B. ZTNA- oder SWG-
Ablaufverfolgung) ausfiihren, halt das Cisco Endpoint Diagnostic Tool méglicherweise einen Teil
der Ausfiihrung an und fordert Sie auf, das Problem zu reproduzieren, bevor es fortgesetzt wird.

Dadurch haben Sie Zeit, das Problem auszulésen, wahrend die detaillierte Protokollierung aktiviert
ist, sodass das Support-Team weitere nitzliche Diagnosedaten erhalt.

» Wenn das Fenster Diagnostics Paused (Diagnose angehalten) angezeigt wird, lesen Sie die
Meldung, die Ihnen mitteilt, welche Protokollfunktionen jetzt aktiv sind.
* Reproduzieren Sie das Problem, das Sie beheben. Beispiele:
» Verbindung mit VPN wiederherstellen
- Offnen Sie die fehlerhafte interne Anwendung.
« Wiederholen Sie die Schritte, die den Fehler verursachen.
* Wenn Sie das Problem nicht reproduziert haben, klicken Sie auf Weiter

Lass den Lauf zu Ende laufen. Das Tool sammelt Dateien, stellt lnre normalen Einstellungen
wieder her und erstellt das Diagnosearchiv.

HINWEIS:Schliel3en Sie die Anwendung nicht, wahrend sie angehalten wird. Die Protokollierung
bleibt aktiv, bis Sie auf Weiter klicken und der Vorgang abgeschlossen ist.

(Befehlszeile)

Wenn Sie das Tool von einem Terminal aus ausfuhren, wird im Fenster anstelle eines Dialogfelds
eine Pausenmeldung angezeigt.

1. Lesen Sie die im Terminal angezeigte Pausenmeldung.



2. Reproduzieren des Problems

3. Kehren Sie zum Terminal zurlick, und dricken Sie die Eingabetaste, um fortzufahren.

4. \Warten Sie, bis der Lauf beendet ist.

® ® @ Cisco Endpoint Diagnestics Tool (CEDT)

Diagnostics Paused

u The following are now active: Start Packet Capture, Enabde ZTNA
Debug Flags, Backup ZTHA Trace Config, Enable ZTMA Trace Logs,
Reload ZTHA KDF Driver, Please reproduce the sue now, then dick
Continue to stop all debugging and collect diagnostics,

Continue

Aufforderung fir Administratorberechtigungen

Nachdem Sie auf Diagnose starten geklickt haben, kann das Tool Sie zur Eingabe von
Administratorberechtigungen auffordern, wenn Sie Funktionen aktiviert haben, fir die erhdhter
Zugriff erforderlich ist (z. B. Paketerfassung oder Debug-Flags).

Es erscheint ein Dialogfeld mit dem Titel Administrator Privileges Required:

+ Klicken Sie auf Ja, um Administratorberechtigungen zu erteilen. Dadurch wird die
systemeigene macOS/Windows-Eingabeaufforderung flir Anmeldeinformationen ausgeldst.

 Klicken Sie auf Eingeschrankter Modus, um ohne Erhéhung fortzufahren. Privilegierte Tasks



(Paketerfassung, Debugflags) werden Gbersprungen.

* MacOS: Das Standardpasswortdialogfeld von macOS ist in osascript zu sehen. Geben Sie
Ihr Systemkennwort ein, und klicken Sie auf OK.

* Windows: Eine Standard-Eingabeaufforderung zur Erhéhung der Benutzerkontensteuerung
wird angezeigt. Klicken Sie zum Zulassen auf Ja.

Administrator Privileges Required

Some diagnostics (debug flag, packet capture) require administrator
privileges. Enable administrater privileges o run a full diagnostics of
YOUr system.

ﬂ Select Limited Mode to run diagnostics without administrator
privilages.

Limited mode Yes

B configure your disgnostic seitings below, then elick Start Diagnastics.

Cisco Clignt Endpoint Diagnestic Teal i

Step 2: Add diagnostic details

Add details for thie listed diagnostic Semings 1o Tine tung
osascTipt

otascript wanls 10 make changes.

Enter your password to allow this.

]
[P‘asmr\d :I
Reserved IP Settings
e QD
NiLookup URLS — .
I prooy SN 8. 5568, CIECO.COM |

aplicnal custom nétookup hadls (Comma separaled)
Tracarputs URLS

[ priy-aei |5 556, SISC0.G0M ]

oplional custom fracercute hosts [comma-separated)

Resalver IPs (optional)

I 208 6T 222222 I

Comma-saparatod resohver IP9, Lesd @mply 10 uid systom delault

Cancel Start Diagnostics




Diagnose wird durchgeflihrt

Nach dem Start durchlauft das Tool alle ausgewahlten Diagnosetasks:

 Ein Fortschrittsbalken zeigt den Abschluss insgesamt an (z. B. 59 % - Aufgabe 3/9 wird
ausgefuhrt: DNS Lookup).

» Eine Diagnose wird durchgeflhrt... Das Banner wird oben angezeigt.

 Alle Einstellungsfelder sind wahrend des Ablaufs deaktiviert/ausgegraut.

 In der FuRzeile wird eine Schaltflache "Diagnostics in progress" (Diagnose wird

durchgefuhrt) angezeigt (deaktiviert), die anzeigt, dass das Tool beschaftigt ist.

Warten Sie, wahrend die Diagnose abgeschlossen ist. Schlielen Sie die Anwendung nicht.

ﬂ Diagnostics in progress..

58% Executing task 3/10: DMS Logskup

Ciseo Client Endpaint Diagnastic Too
Step 2: Add diagnostic details

Add details for the listed diagnostic settings to fine tune your tests

Reserved IP Settings

MSLookup URLs

Traceroute URLs
|

Resolver IPs (optional)

Cancel



Diagnose abgeschlossen - Upload in TAC

Nach Abschluss der Diagnose wird ein Abschlussdialog angezeigt:
Die Diagnose ist abgeschlossen. Datei in ein TAC-Ticket hochladen
Das Dialogfeld wird angezeigt:

» Archiv - Der Dateiname des erzeugten Diagnosearchivs (z. B. cisco_diagnostics.tar.gz).
» Dateigrolie - Die Grolie des Archivs (z. B. 7,72 MB).

« SHA256 - Die Priufsumme der Archivdatei flr die Integritatstiberprifung.
So laden Sie Daten in ein TAC-Ticket hoch:

1. Geben Sie |hre Ticket-ID ein (z. B. 698746730).
2. Geben Sie Ihr Token ein (wird vom Cisco Support bereitgestellt).

3. Klicken Sie auf TAC-Ticket 6ffnen, um den Upload zu starten.
Ein Fortschrittsbalken zeigt den Uploadstatus an (z.B. Uploading... 85,0 % (6,56 MB/7,72 MB).
So Uberspringen Sie den Upload:

- Klicken Sie auf Uberspringen, um den Dialog ohne Hochladen zu schlieRen. Die Archivdatei
wird weiterhin lokal gespeichert.



Diagnostics complete. Upload file to a TAC
case.

Archive: clsco_diagnostics.tar.gz
File size: 32.54 MB

SHAZES: deietereti et e R i S e Bty
A

Case 1D

[ e.9 70008180 ]

Token

| Lipload 1oken from cxd cisco.com ]

Upload abgeschlossen/Abschlussbildschirm

Nach dem erfolgreichen Upload wird das Abschlussbanner wie folgt aktualisiert:
Diagnosearchiv erfolgreich in Ticket hochgeladen [Case ID]

Der Fortschrittsbalken zeigt 100 % mit dem Status Cleanup complete (Bereinigung
abgeschlossen) an.

Aktionen

 Klicken Sie auf Erneut ausfiihren, um einen neuen Diagnosevorgang zu starten.

+ Klicken Sie auf Schliefen, um die Anwendung zu beenden.

Ausgabespeicherort



Diagnoseausgabe wird gespeichert in:

* MacOS: ~/Desktop/cisco_diagnostics/

* Windows: %USERPROFILE%\Desktop\cisco_diagnostics\

Die Ausgabearchivdatei (cisco_diagnostics.tar.gz) enthalt alle gesammelten Diagnosedaten in
einem strukturierten Format.

Fehlerbehebung

Issue Resolution

Mo products detected Ensure Cisco Secure Client is installed and
running on your system.

Packet Capture greyed out Enable it in Step 1, and grant administrator
privileges when prompted.

Debug Flags greyed out At least one Cisco Secure Access product must
be detected and selected.

DebugView greyed out This option is only available on Windows.

Upload fails Verify your Case ID and Token are correct.
Check your internet connection.

“Administrator credentials could not be You cancelled the password prompt or entered

obtained" an incorrect password. Click Start Diagnostics
again to retry.

Limited mode warning Some privileged tasks were skipped. Re-run

with administrator privileges for a full
diagnostic.

Haufig gestellte Fragen

F: Welche Daten erfasst dieses Tool?

A : Das Tool erfasst nur Systeminformationen (Betriebssystem, Hardware, Netzwerkkonfiguration),
Anwendungsprotokolle, Cisco Produktkonfigurationen und installierte Module sowie
Netzwerkdiagnosedaten fur Cisco Secure Access-Module. Eine detaillierte Aufschlisselung finden
Sie im Abschnitt Welche Systemdaten gesammelt werden im vorherigen Abschnitt. Es werden



https://cisco-sbg.atlassian.net/wiki/spaces/CSST/pages/1413360053/CEDT+-+End+User+Guide#what-system-data-is-collected

keine personlichen Daten erfasst.

F: Bendtige ich Administrator-/Root-Zugriff?

A : Der Administratorzugriff ist optional, aber empfehlenswert. Andernfalls werden einige
Diagnosen (Paketerfassung, Debugging-Flags) Ubersprungen. Das Tool fordert Sie auf, eine
Auswahl zu treffen.

F: Kann ich das Tool mehrmals ausfiihren?
A : Ja. Nach Abschluss jedes Tests kdnnen Sie auf "Erneut ausfiihren" klicken, um eine neue
Diagnosesitzung zu starten.

F: Wo wird die Ausgabe gespeichert?
A : Das Diagnosearchiv wird auf Inrem Desktop im Ordner cisco_diagnostics gespeichert.

F: Was passiert, wenn ich keine TAC-Ticket-ID habe?

A : Sie kdnnen im Upload-Dialog auf "Uberspringen" klicken. Die Archivdatei wird weiterhin lokal
gespeichert. Sie kdnnen die Informationen zu einem spateren Zeitpunkt manuell in ein TAC-Ticket
hochladen oder sie an lhren Support-Techniker weitergeben.

F: Werden die Daten verschlusselt?
A : Das Diagnosearchiv wird komprimiert (tar.gz) und sensible Daten werden vor dem Verpacken
automatisch komprimiert.

F: Welche Browser werden von HAR unterstitzt?

A : HAR capture unterstitzt derzeit nur Google Chrome. Das Tool verwendet das Chrome
DevTools Protocol fir die kopflose Browser-Automatisierung. Stellen Sie sicher, dass Chrome
installiert ist, bevor Sie HAR capture ausfuhren.

Q Der Pausenbildschirm wurde nie angezeigt. Stimmt etwas nicht?

A : Nicht unbedingt. Der Schritt zum Anhalten wird nur angezeigt, wenn die detaillierte
Protokollierung fiir Ihr Szenario erfolgreich aktiviert wurde. Uberpriifen Sie das
Ausfuhrungsprotokoll in der App. Wenn die Aktivierungsschritte Gbersprungen wurden, wird das
Tool ohne Unterbrechung fortgesetzt.

Q Der Lauf scheint festzustecken. Was soll ich tun?

A : Suchen Sie nach dem Fenster Diagnostics Paused (Diagnose angehalten), das sich
mdglicherweise hinter anderen Fenstern befindet. Der Lauf wird erst fortgesetzt, wenn Sie auf
Weiter klicken (oder in der Befehlszeile die Eingabetaste drticken).



F In der Nachricht sind die Funktionen aufgeflihrt, die ich nicht erwartet habe. Ist das normal?

A : Ja. Die Meldung zeigt an, welche Protokollierungsfunktionen das fir Ihre Plattform aktivierte
Tool und die von lhnen ausgewahlten Diagnoseoptionen verwenden.

F Ich habe die App wahrend der Pause geschlossen. Was nun?

A : FUhren Sie die Diagnosesammlung erneut aus, und lassen Sie sie abschlieRen. Wenn Sie sich
nicht sicher sind, ob die Protokollierung aktiviert wurde, wenden Sie sich an lhren
Supporttechniker.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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