Uberpriifen der IPS-Entschliisselung in Cisco
Secure Access
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Problem

Bei der Verwendung von Cisco Secure Access mit RAVPN (Remote Access VPN) Uber Secure
Client missen Organisationen Uberprufen, ob IPS (Intrusion Prevention System)-Entschlisselung
und -Inspektion fur den Datenverkehr zu bestimmten Websites korrekt durchgefuhrt werden. Die
wichtigste Herausforderung besteht darin, zu bestéatigen, dass die TLS-Entschllisselungs- und
Prifprozesse nicht mit den Standard-Ul-Protokollen, sondern mit anderen Methoden wie der
Aktivitdtssuche, ordnungsgemaR funktionieren. Zu den spezifischen Uberpriifungsanforderungen
gehdren die Identifizierung clientseitiger Zertifikatprifungen oder Debug-/Berichtsmechanismen,
die die Testvalidierung unterstlitzen kdnnen, und die zusatzliche Bestatigung des IPS-Betriebs
Uber die Verwaltungsschnittstelle hinaus.

Umwelt

» Cisco Secure Access (CSA) mit RAVPN-Funktion

» Cisco Secure Client fur Remotezugriff-VPN-Verbindungen

IPS-Entschlisselungs- und Priffunktionen aktiviert

TLS-/SSL-Datenverkehr, der entschlisselt werden muss, fur die Sicherheitstberprifung
Webdatenverkehr von RAVPN-Clients zu externen Websites

Auflosung

In Cisco Secure Access gibt es zwei Methoden zur Uberpriifung der ordnungsgemaRen Funktion
von IPS-Entschlisselung und -Prifung fur den VPN-Verkehr des Remote-Zugriffs:



Methode 1: Suche nach Management-Ul-Aktivitat (primare Methode)

Die Aktivitatssuche in der Cisco Secure Access-Verwaltungsoberflache ist die zuverlassigste
Methode zur Bestatigung von IPS-Entschlisselungs- und Prifungsvorgangen. Diese Schnittstelle
zeigt detaillierte Protokolle und Analysen an, aus denen hervorgeht, wann der Datenverkehr von
den Sicherheitsdiensten entschlisselt und tberprift wurde.

So greifen Sie auf die Aktivitatssuche zu:

Navigieren Sie zum Management-Dashboard von Cisco Secure Access, und suchen Sie die
Funktion fur die Aktivitatssuche, um die Protokolle der Datenverkehrstberprifung und den
Entschllsselungsstatus fur bestimmte Benutzersitzungen und Zielwebsites anzuzeigen.

Um Entschlisselungsprotokolle zu aktivieren, kann diese Einstellung in den globalen
Einstellungen aktiviert werden:

Dashboard -> Sicher -> Zugriffsrichtlinie -> Regelstandardwerte und globale Einstellungen ->
Globale Einstellungen -> Entschlisselungsprotokollierung.

Methode 2: Clientseitige Zertifikatverifizierung

Als zusatzliche Uberpriifungsmethode kénnen Sie clientseitige Zertifikatpriifungen durchfiihren,
um sicherzustellen, dass der Datenverkehr entschlisselt wird.

Wenn Cisco Secure Access den TLS-Datenverkehr erfolgreich entschliusselt und inspiziert, wird
dem Client ein eigenes Zertifikat anstatt des urspringlichen Website-Zertifikats bereitgestellt.

So Uberprifen Sie die Entschllisselung durch die Zertifikatstiberprifung:

1. Uberpriifen Sie das Websitezertifikat.
Offnen Sie die Zertifikatdetails im Browser, und tberpriifen Sie den Aussteller und die
Gultigkeitsdauer.

Wenn das Zertifikat von der Cisco Secure Access Root CA mit einer Gultigkeitsdauer von ca. 10
Tagen ausgestellt wird, weist es auf die Entschllisselung des Intrusion Prevention-Systems auf
Firewall-Ebene hin.



Betragt die Gltigkeit des Zertifikats ca. 5 Tage, weist es auf eine auf Secure Web Gateway
basierende Entschlisselung hin.

2. Uberpriifen des Zertifikatausstellers (DC-Benennung)

Diese clientseitige Zertifikatstberprifungsmethode dient als erganzende Bestatigungstechnik
neben der primaren Aktivitdtssuchmethode und bietet zusatzliche Sicherheit, dass die IPS-
Entschlisselungsprozesse wie erwartet funktionieren.

Intrusion Prevention System Nicht entschlisseln:

Die Entschlusselung fur das Intrusion Prevention System wird durchgefuhrt, wenn -

Es ist unter den globalen Einstellungen aktiviert UND

Das Intrusion Prevention System ist fir mindestens eine der Zugriffsrichtlinien aktiviert (obwohl
die Regel deaktiviert ist, gilt diese Bedingung weiterhin)

Umgehen einer Doméane von der Entschllisselung des Intrusion Prevention-Systems

Verwenden Sie das bereitgestellte System nicht entschlisseln Liste und fligen Sie Domane in das
bereitgestellte System nicht entschlisseln Liste.

Oder

Nutzung der quellenbasierten Entschlisselung unter "Globale Einstellungen" flr Cisco Secure
Access -

HINWEIS: Dies funktioniert, wenn in der Netzwerk-Tunnelkonfiguration fur sicheren Zugriff KEIN
ausgehendes NAT konfiguriert ist.

Ursache

In Unternehmensumgebungen sind mehrere Prifmethoden erforderlich, um die Durchsetzung von
Sicherheitsrichtlinien zu validieren. Wahrend Management-Benutzeroberflachenprotokolle



umfassende Transparenz bieten, bieten clientseitige Uberpriifungsmethoden zusétzliche
Bestatigungspunkte, die fur Konformitatstests, Fehlerbehebung und Validierungsszenarien
natzlich sein kdnnen, bei denen der direkte Zugriff auf Verwaltungsschnittstellen eingeschrankt
sein kann oder bei denen mehrere Uberpriifungspunkte fiir griindliche Testverfahren erforderlich
sind.
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