Konfiguration der IP-Adresse des DNS-Servers
fr sicheres Client-Roaming
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Problem

Bei der Bereitstellung des Secure Client Roaming-Moduls fir Secure Access DNS Advantage
kénnen Benutzer keine Konfigurationsoptionen im Portal finden, um IP-Adressen fur DNS-Server
fur Client-Computer zu definieren. Trotz des Fehlens sichtbarer Konfigurationsoptionen senden
alle Client-Computer automatisch DNS-Abfragen an die bekannten DNS-Server-IP-Adressen
208.67.222.222 und 208.67.220.220. Benutzer bendtigen eine Klarstellung, ob diese DNS-Server-
Adressen:

» Feste und feste Codierung im Secure Client-Code ohne Mdglichkeit, diese zu andern

» Wird Uber einen alternativen Mechanismus, der im Portal nicht sichtbar ist, an
Benutzercomputer Ubertragen

» Konfigurierbar Uber eine andere Methode oder einen anderen Speicherort im System

Umwelt

» Cisco Secure Access DNS Advantage-Produkt

Bereitstellung des Secure Client Roaming-Moduls

Client-Computer, die mit Secure Client konfiguriert sind

DNS-Abfragen werden an die Adressen 208.67.222.222 und 208.67.220.220 gesendet

Auflosung

Die vom Secure Client Roaming-Modul verwendeten IP-Adressen 208.67.222.222 und
208.67.220.220 des DNS-Servers sind Teil des standardmaRigen DNS-Uberwachungs- und
Umleitungsverhaltens, das in Secure Access DNS Advantage implementiert ist. Dieses Verhalten



ist in der offiziellen Cisco Dokumentation beziiglich der Funktionalitat fir DNS-Uberwachung und -
Umleitung dokumentiert.

Die DNS-Serveradressen werden automatisch als Teil des Standardbetriebs des Secure Client
Roaming-Moduls konfiguriert und missen nicht manuell Gber die Portalschnittstelle konfiguriert
werden. Das System ist so konzipiert, dass DNS-Abfragen automatisch an diese spezifischen
OpenDNS-Resolver-Adressen weitergeleitet werden, um eine ordnungsgemale
Sicherheitsfilterung und Richtliniendurchsetzung zu gewabhrleisten.

Ausflhrliche Informationen zu diesem Verhalten und den zugrunde liegenden Mechanismen
finden Benutzer in der offiziellen Cisco Dokumentation, die sich speziell mit dem Abfang- und
Umleitungsverhalten von DNS innerhalb der Secure Access DNS Advantage-Lésung befasst.

Ursache

Dies ist das beabsichtigte Designverhalten des Secure Access DNS Advantage-Produkts. Die
DNS-Serveradressen 208.67.222.222 und 208.67.220.220 werden automatisch als Teil der DNS-
Uberwachungs- und Umleitungsfunktion implementiert, um sicherzustellen, dass alle DNS-
Abfragen von geschutzten Endpunkten durch die Cisco Sicherheitsinfrastruktur geleitet werden,
um eine ordnungsgemale Richtliniendurchsetzung und Bedrohungsschutz zu gewahrleisten.
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