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Problem

Während der Migration von Umbrella zu Secure Cloud Control änderte sich das administrative 
Single Sign-On (SSO)-Verhalten unerwartet. Anstatt die zuvor konfigurierte Microsoft Entra-ID für 
die Authentifizierung und MFA zu verwenden, mussten sich Administratoren mithilfe der Cisco 
Cloud-Anmeldung mit DUO authentifizieren. Dies führte dazu, dass Administratoren aufgefordert 
wurden, neue Kennwörter festzulegen und sich für die mehrstufige Authentifizierung bei DUO 
anzumelden.

Umwelt

Technologie: Sicherer Zugriff (ehemals Umbrella)•
Migration: Umbrella für sichere Cloud-Kontrolle•
Authentifizierung: Microsoft Entra ID (Azure AD) als Identitätsanbieter konfiguriert•
Multi-Factor-Authentifizierung: Microsoft 365 MFA, zuvor konfiguriert•
Neue Authentifizierungsmethode: Anmeldung bei Cisco Cloud mit DUO•

Auflösung

Die Authentifizierungsmigration von Microsoft Entra ID zu Cisco Cloud Sign-on ist ein 
obligatorischer Schritt, der während der Migration von Secure Access erfolgt. Führen Sie die 
folgenden Schritte aus, um die SAML-Benutzeroberflächenauthentifizierung richtig zu 
konfigurieren:



Schritt 1: Abschließen der Migration auf sicheren Zugriff

Schließen Sie die vollständige Migration von Secure Access ab, bevor Sie versuchen, die 
Authentifizierung der SAML-Benutzeroberfläche in Secure Access zu konfigurieren. Dadurch wird 
sichergestellt, dass alle Komponenten ordnungsgemäß migriert wurden und für die 
Authentifizierungskonfiguration bereit sind.

Phase 2: Konfiguration der SAML-Authentifizierung über Security Cloud Control

Die Konfiguration der SAML-Benutzeroberflächenauthentifizierung wird jetzt über die Security 
Cloud Control (SCC)-Schnittstelle und nicht direkt in Secure Access verwaltet. Navigieren Sie zu 
Security Cloud Control > Authentication Settings, um auf die Konfigurationsoptionen des 
Identitätsanbieters zuzugreifen.

Schritt 3: Identitätsanbieter-Konfiguration überprüfen

Überprüfen und validieren Sie die Konfiguration des Identitätsanbieters auf der Seite "Security 
Cloud Control" (Cloud-Sicherheitssteuerung). Stellen Sie sicher, dass die Microsoft Entra ID-
Integration ordnungsgemäß für die neue Umgebung konfiguriert ist.

Ursache

Die Änderung des Authentifizierungsverhaltens ist Teil des obligatorischen Migrationsvorgangs 
von Umbrella zu Secure Access. Während dieser Migration wird die SAML-Authentifizierung 
automatisch von der Microsoft Entra ID zur Cisco Cloud-Anmeldung überführt. Für diese ist DUO 
für die Multi-Factor-Authentifizierung erforderlich. Bei der neuen Secure Access-Plattform ist dies 
eine erforderliche Änderung der Architektur. Die Authentifizierungseinstellungen werden dabei 
zentral über Security Cloud Control und nicht über die einzelnen Produktschnittstellen verwaltet.

Verwandte Inhalte

Integration von Identitätsanbietern•
Technischer Support und Downloads von Cisco•

https://securitydocs.cisco.com/docs/scc/admin/95895.dita
https://www.cisco.com/c/de_de/support/index.html
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