
Übermäßige DNS-Anforderungen an Port 53 
während AnyConnect VPN-Sitzungen

Inhalt

Problem

Nach der Implementierung von Remote Access VPN (RA-VPN) generieren Benutzer, die sich über 
Cisco AnyConnect verbinden, Dutzende von DNS-Anfragen an Port 53 an den sekundären DNS-
Server. Dieses Verhalten wird in der Aktivitätsüberwachung für alle Benutzer beobachtet, die mit 
dem VPN-Tunnel verbunden sind, und führt dazu, dass zahlreiche zulässige Anforderungen den 
Tunnel überfluten. Diese übermäßige DNS-Aktivität tritt nicht auf, wenn Benutzer eine Verbindung 
über ZTA (Zero Trust Access) herstellen. Dies weist darauf hin, dass das Problem speziell mit der 
AnyConnect VPN-Verbindungsmethode zusammenhängt.

Umwelt

Produktfamilie: Sicherer Zugriff•

Implementierung: Remote Access-VPN-Bereitstellung•

Vergleichsumgebung: ZTA (Zero Trust Access) - Nicht das gleiche DNS-Flooding-Verhalten•

Auflösung

Die Untersuchung übermäßiger DNS-Anfragen erfordert eine Protokollsammlung und -analyse, 
um die Ursache des DNS-Flooding-Verhaltens zu ermitteln. Die Protokollerfassung umfasst das 
Erfassen der Paketerfassung mit der PID für jedes Paket, um zu bestimmen, welche Anwendung 
auf einem Endpunkt den Datenverkehr und die Prozessmonitorausgabe generiert.



Ursache

Die Analyse hat ergeben, dass diese Menge an DNS-Datenverkehr erwartet wird.
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