Verbindungsprobleme beim Omnissa Full Client
durch sicheren Zugriff
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Problem

Der Omnissa Full Client kann keine virtuellen Desktops laden, wenn er Uber Cisco Secure Access
verbunden ist. Bei dem Versuch, Verbindungen zu virtuellen Umgebungen mithilfe der
vollstandigen Client-Anwendung herzustellen, treten Verbindungsfehler auf. Der Zugriff Gber den
HTML-/Web-Client funktioniert jedoch weiterhin normal. Dies weist darauf hin, dass die zugrunde
liegende virtuelle Desktop-Infrastruktur funktioniert, es liegt jedoch ein spezielles Problem vor, das
sich auf die uneingeschrankte Moglichkeit des Clients auswirkt, Verbindungen uber die Cisco
Secure Access-LAsung herzustellen.

Umwelt

» Technologie: Solution Support (SSPT - Vertrag erforderlich)
+ Untertechnologie: Sicherer Zugriff von Cisco

* Produktfamilie: SECACS

+ Software-Version: Alle Versionen betroffen

* Client-Anwendung: Omnissa Full Client

« Virtual Desktop-Umgebung: Virtuelle Omnissa-Desktops

* Netzwerkinfrastruktur: IPsec-Tunnel und FTD (Firepower Threat Defense)

Auflosung



Die Lésung beinhaltet die Implementierung spezifischer Netzwerkkonfigurationsanderungen, um
das ordnungsgemale Routing fur den Omnissa Full Client Gber Cisco Secure Access zu
ermoglichen. Die folgenden Schritte wurden zur Behebung des Verbindungsproblems
durchgefuhrt:

+ Split-Tunnel-Einstellungen konfigurieren Fugen Sie Split-Tunnel-Konfigurationen hinzu,
damit der Omnissa Full Client direkte Verbindungen zu den erforderlichen Ziel-Hosts
herstellen kann. Diese Konfiguration stellt sicher, dass der Datenverkehr flr bestimmte
virtuelle Desktop-Clients ordnungsgemaf tber die entsprechenden Netzwerkpfade geleitet
wird.

» Implementieren Sie statische Routenkonfigurationen. Konfigurieren Sie statische Routen fir
die Clients, die Verbindungen zu virtuellen Desktops herstellen mussen. Die
Hauptanforderung besteht darin, Routen nicht nur zum Downstream des
Aggregationsservers, sondern direkt zu den Ziel-Hosts zu konfigurieren, die die virtuellen
Desktop-Clients erreichen mussen.

» Ldschen von IPsec-Tunneln Léschen Sie nach der Implementierung der
Konfigurationsanderungen die IPsec-Tunnel auf dem FTD, um sicherzustellen, dass die
neuen Routing-Konfigurationen ordnungsgemaf wirksam werden.

« Uberpriifen der Verbindung Testen Sie die Omnissa Full Client-Konnektivitat nach der
Implementierung der Anderungen, um sicherzustellen, dass die virtuellen Desktop-
Verbindungen erfolgreich Uber Cisco Secure Access hergestellt werden kénnen.

Implementierungszeitplan

Die Konfigurationsanderungen missen wahrend eines geplanten Wartungsfensters implementiert
werden, um die Auswirkungen auf die Benutzer so gering wie moglich zu halten. Validieren Sie
nach der Implementierung sowohl die Erreichbarkeit als auch die Omnissa Full Client-
Konnektivitat, um sicherzustellen, dass die Losung erfolgreich ist.

Ursache

Das Verbindungsproblem wurde durch unzureichende Routing-Konfigurationen in der Cisco
Secure Access-Umgebung verursacht. Das Netzwerk wurde mit Routen konfiguriert, die nur an
den Downstream des Aggregationsservers gesendet wurden. Es fehlten jedoch die erforderlichen
Konfigurationen fur Split-Tunnel und statische Routen fur die spezifischen Clients, zu denen der
Omnissa Full-Client Verbindungen herstellen musste. Diese Routing-Licke hinderte den



gesamten Client daran, die virtuellen Desktop-Hosts ordnungsgemal zu erreichen. Der HTML-
/Web-Client konnte jedoch weiterhin funktionieren, da er unterschiedliche, ordnungsgemaf}
konfigurierte Verbindungspfade verwendet.
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