BGP-Sitzungsflapping aufgrund von
Grenzwerten flr Routenprafixe beim sicheren
Zugriff auf AWS Direct Connect-Integration

Inhalt

Problem

Bei BGP-Sitzungen kommt es zu Flapping in einem Site-to-Site-Tunnel zwischen Cisco Secure
Access und AWS Direct Connect. Die Instabilitat tritt auf, weil die Anzahl der von Secure Access
angekiundigten Routen-Préafixe die AWS Direct Connect-Grenzwerte Uberschreitet, wodurch ein
stabiler Routenaustausch verhindert und die Fahigkeit beeintrachtigt wird, eine konsistente
Verbindung zwischen Secure Access und AWS herzustellen.

Umwelt

+ Cisco Secure Access (CSA)

AWS Direct Connect mit BGP-Routing

Site-to-Site-Tunnelkonfiguration zwischen Secure Access und AWS

BGP-Préafixlimit fir AWS Direct Connect von 100 Routen

Auflésung

Bei der Auflésung sind mehrere Ansatze erforderlich, um die Einschrankung des BGP-Prafixes zu
erfullen.

Bei der Netzwerkpaketanalyse werden BGP-BENACHRICHTIGUNGSNACHRICHTEN angezeigt,
die darauf hinweisen, dass die maximale Anzahl an Prafixen erreicht wurde:



Border Gateway Protocol - NOTIFICATION Message
Length: 28
Type: NOTIFICATION Message (3)
Major error Code: Cease (6)
Minor error Code (Cease): Maximum Number of Prefixes Reached (1)

Sofortige Problemumgehungen

Option 1: AWS-seitige Routenfilterung

Evaluieren Sie die AWS-seitigen Optionen, um eingehende Routenprafixe von Secure Access zu
ignorieren oder zu filtern und so innerhalb der durch AWS Direct Connect vorgegebenen 100-
Prafixgrenze zu bleiben.

Option 2: AWS Transit Gateway-Implementierung

Ziehen Sie die Migration auf ein AWS Transit-Gateway als alternatives Verbindungsmodell in
Betracht. Dieser Ansatz bietet flexiblere Routing-Optionen und kann dazu beitragen, die
Beschrankungen des Direct Connect-Prafix zu umgehen.

Langfristige Losung

Implementierung von Funktionsanforderungen

Es wurde eine Funktionsanforderung (CSE-I-4783) eingereicht, um eine Routenfilterung oder
Zusammenfassungsfunktionen fir sicheren Zugriff zu ermdglichen. Diese Erweiterung wirde
Folgendes ermdglichen:

* Routenzusammenfassung zur Reduzierung der Anzahl angekiindigter Prafixe



* Routenfilterung, um zu steuern, welche Prafixe AWS Direct Connect angekindigt werden

+ Bessere Kontrolle Gber BGP-Meldungen auf der Seite fur sicheren Zugriff

Implementierungsschritte

1: Uberpriifen Sie die Einschrankungen von AWS Direct Connect. Verweisen Sie auf die
Dokumentation zu den AWS Direct Connect-Beschrankungen, um die spezifischen
Einschréankungen zu verstehen.

2: Aktuelle Routenankindigungen auswerten. Analysieren Sie die aktuelle Anzahl der Routen, die
von Secure Access angekindigt werden, um zu ermitteln, wie viele Routen den AWS-Grenzwert
mit 100 Prafixen Uberschreiten.

3: Sofortige Problemumgehung Wahlen Sie zwischen AWS-seitiger Filterung und Transit-
Gateway-Implementierung basierend auf den Anforderungen der Netzwerkarchitektur und den
geschaftlichen Anforderungen.

4: Uberwachung des Fortschritts bei Featureanforderungen. Arbeiten Sie mit den zusténdigen
Cisco Account Teams zusammen, um die Machbarkeit und die Auswirkungen der Anfrage fir die
angebotene Routenfilterung/Zusammenfassung zu prufen.

Ursache

Die Ursache liegt in einer grundlegenden Einschrankung in AWS Direct Connect, die BGP-
Routenankiindigungen auf maximal 100 Prafixe beschrankt. Cisco Secure Access meldet mehr
als 100 Routenprafixe, was dazu fuhrt, dass AWS Direct Connect BGP-
BENACHRICHTIGUNGSNACHRICHTEN mit dem Fehlercode "Maximum Number of Prefixes
Reached" sendet und anschlie3end die BGP-Sitzung beendet. Dadurch wird ein Zyklus aus
Sitzungsaufbau und -abbruch erstellt, der zu dem beobachteten Flapping-Verhalten der BGP-
Sitzung fuhrt.
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https://docs.aws.amazon.com/directconnect/latest/UserGuide/limits.html

 AWS Direct Connect-Limitdokumentation

* Technischer Support und Downloads von Cisco



https://docs.aws.amazon.com/directconnect/latest/UserGuide/limits.html
https://www.cisco.com/c/de_de/support/index.html
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