Secure Access VPN-Administrator - Trennen der
Verbindungen aufgrund der
Langenbeschrankung des VPN-Profilnamens
zurucksetzen
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Problem

Bei Benutzern eines VPN mit Fernzugriff kam es wahrend aktiver Sitzungen zu gelegentlichen
Verbindungsabbrichen auf Cisco Secure Access. Das Cisco Secure Access (CSA)-Protokoll
protokollierte diese Verbindungsabbriche als Administrator Reset, obwohl zu diesem Zeitpunkt
keine Wartungsarbeiten geplant waren. Die Verbindungstrennung wirkte sich auf die Benutzer des
Remote-Zugriffs wahrend des normalen Geschéftsbetriebs aus und verursachte unerwartete
Sitzungsabbriiche, wahrend die Benutzer aktiv mit dem VPN-Service verbunden waren.

Die Trennungsereignisse werden in den Remote-Zugriffsprotokollen als Administrator-
Zurucksetzungseintrage angezeigt, die in der Regel auf administrative Eingriffe oder eine vom
System initiierte Sitzungsbeendigung hinweisen. Im angegebenen Zeitraum wurden jedoch keine
Verwaltungsaktionen fur das System ausgeflhrt.

Umwelt

» Cisco Secure Access (CSA) - Remote Access-VPN-Service

* VPN-Profilkonfigurationen mit Namen, die mehr als 46 Zeichen lang sind

Auflosung



Die Problembehebung beinhaltet die Implementierung einer Problemumgehung zur Behebung der
Langenbeschrankung des VPN-Profilnamens, die die Zurticksetzungsereignisse des
Administrators verursacht:

Sofortige Losung

Schritt 1: Identifizieren von VPN-Profilen mit Namen, die mehr als 46 Zeichen umfassen

Uberpriifen Sie alle vorhandenen VPN-Profilkonfigurationen im Cisco Secure Access Dashboard,
und identifizieren Sie alle Profile mit Namen, die langer als 46 Zeichen sind.

Phase 2: Umbenennen von VPN-Profilen auf Ubereinstimmung mit der Zeichengrenze

Benennen Sie alle VPN-Profile mit mehr als 46 Zeichen um, um sicherzustellen, dass sie maximal
46 Zeichen lang sind. Dies kann uber die Cisco Secure Access-Verwaltungsschnittstelle erfolgen.

Schritt 3: Uberwachen von Trennungsereignissen

Nach der Implementierung der Namensanderungen des VPN-Profils Uberwachen Sie die RAS-
Protokolle, um sicherzustellen, dass wahrend des normalen Betriebs keine Reset-Ereignisse
durch den Administrator mehr auftreten.

Langfristige Losung

Es wird eine permanente Korrektur entwickelt, um die GUI-Einschréankung zu beheben, die es
erlaubt, dass VPN-Profilnamen die Verarbeitungsgrenze flr das Backend Uberschreiten. Dieser
Fix erzwingt die Beschrankung auf 46 Zeichen auf Ebene der Benutzeroberflache und verhindert
die Erstellung von VPN-Profilen mit Namen, die Probleme bei der Back-End-Verarbeitung
verursachen.

Das Entwicklungsteam arbeitet an der Implementierung einer ordnungsgemafen Validierung in
der GUI, um die Lénge des VPN-Profilnamens wahrend der Erstellung und Anderung
einzuschranken. Dadurch wird verhindert, dass dieses Problem in zuklnftigen Konfigurationen
auftritt.



Zusatzliche Uberlegungen

In einigen Fallen kénnen die Energieverwaltungseinstellungen von Wi-Fi-Adaptern auf Client-
Geraten zu Verbindungsproblemen beitragen. Wenn nach der Implementierung der
Namenskorrektur des VPN-Profils weiterhin Verbindungen getrennt werden, stellen Sie sicher,
dass die Energiesparfunktionen des Wi-Fi-Adapters auf den betroffenen Client-Geraten deaktiviert
sind, da diese Einstellungen zu erneuten Verbindungsereignissen fliihren kénnen, die als
Administrator Reset-Eintrage in den Protokollen angezeigt werden.

Ursache

Die Ursache fir das Zurticksetzen durch den Administrator liegt in einer
Verarbeitungsbeschrankung im Backend von Cisco Secure Access, bei der Namen von VPN-
Profilen mit mehr als 46 Zeichen wahrend der Sitzungsverwaltung Systemfehler verursachen.
Wenn das Backend-System auf VPN-Profile mit Namen sto3t, die langer als diese Grenze sind,
|6st es ein Zurlicksetzen des Administrators aus, um die betroffenen Sitzungen als
SchutzmalRnahme zu beenden.

Dieses Problem tritt auf, weil die GUI-Schnittstelle es Benutzern ermdéglicht, VPN-Profilnamen mit
mehr als 46 Zeichen zu erstellen, das Backend-Verarbeitungssystem jedoch eine strikte 46-
Zeichen-Grenze hat. Wenn grolde Zeichenfolgenlangen vom Backend verarbeitet werden, wird ein
Reset-Ereignis fur den Administrator protokolliert, und die Verbindung der zugehdrigen VPN-
Sitzungen wird getrennt.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



