Bereitstellung von Benutzern und Gruppen fur
den sicheren Zugriff Uber OKTA
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Benutzergruppen von OKTA flr Cisco Secure Access
bereitgestellt werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Sicherer Zugriff von Cisco
+ OKTA

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

» Cisco Secure Access Dashboard



+ OKTA

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Cisco Secure Access unterstitzt die Bereitstellung von Benutzern und Gruppen von OKTA.

Diese Bereitstellung ermoglicht Secure Access die Verwaltung eines Verzeichnisses von
Benutzern, die autorisiert sind,

» Registrieren Sie sich fur Zero Trust Access (ZTA).
» Herstellen einer Verbindung mit VPNaaS
* Anwendung identitatsbasierter Richtlinien auf Umbrella Roaming-Benutzer

S

Anmerkung: Dieses Dokument konzentriert sich speziell auf die Bereitstellung von
Benutzern und Gruppen von OKTA. Die Konfiguration der Entra-ID oder anderer
Identitatsanbieter (IdP) fur die ZTA-Registrierung, die VPNaaS-Authentifizierung oder
bestimmte Umbrella Roaming-Einstellungen wird in diesem Leitfaden nicht behandelt.

Konfigurieren

Konfigurieren von Cisco Secure Access

Um mit der Bereitstellung zu beginnen, missen Sie zundchst die Verzeichnisintegration im Cisco
Secure Access Dashboard konfigurieren. In diesem Schritt werden die erforderlichen
Anmeldeinformationen und Konfigurationsparameter fiir den Aufbau einer sicheren Verbindung mit
OKTA generiert.

1. Melden Sie sich beim Cisco Secure Access Dashboard an.



https://login.sse.cisco.com/

Cisco

Emall Address

5 3

Bei CSA anmelden

2. Navigieren Sie zu Verbinden > Benutzer, Gruppen und Endgerate.

Wil Secure Access

Connect X
a Essentials
Home Network Connections
Users, Groups, and Endpoint
Devices
¥
Connect End User Connectivity

DMNS Forwarders

Benutzer und Gruppen

3. Klicken Sie auf Konfigurationsmanagement.

NI
CISco

Secure Access




Users, Groups, and Endpoint Devices

Provision and manage the suthentication of users, Groups, and endpoint dovices, for 22085 control pUrposes. Help £

Users Groups and Qrgani zational Units Endpoint Devices

Konfigurationsverwaltung

4. Klicken Sie auf Verzeichnis integrieren.

4 Users and Groups
Configuration Management
Select how you want to connect users to Secure Access. Help c

Configurations Advanced Settings  Behaviour analytics
Directories Add users, groups and endpaint devices to Secure Access through a supported IdP. Help o7

Verzeichnis integrieren

5. Klicken Sie unter Bereitstellungsmethode auf Identitatsanbieter.
+ |dP-Verzeichnisname: OKTA-Integration.
* |dentitatsanbieter auswahlen: OKTA.
+ Klicken Sie auf Next (Weiter).

= Users and Groups
Integrate Directories

To add users 1o Socure Access, provision users through one of Socure Accoss's supported methods. Help o

Provisioning Method

Select a provis

ng methed to add users to Secure Access.

Mathods

[§ I|dentity previder(ldP) @ Manual Provisioning r; Active Directory (5 Google Workspace

Identity provider(IdP)

1dP directory name

| okTa Integration

Choose ldentity Provider

|. Okta v

Directory Configuration

6. Klicken Sie auf Token generieren. Speichern Sie das generierte Token und die Bereitstellungs-URL,
und klicken Sie dann auf Fertig.



= Users and Groups
OKTA Integration oua

Fallow the instructions below fo provision identities to this direciory. Help o

Start Provisioning

To provision users 1o Secure Access, you must authenticate 1o your identity provider (IdP). Generate a token and then use it and the listed provisioning LIRL 1o provision usars throwgh your kP, Help o5
Provisioning token

Once generated, copy and save this authentication token. It is required when configuring your kiP.

A\ For security reasons, your token will enly be displayed once.
For future referencs, copy this 1oken and keap it in a safe place

Token Generated On

P Copy token Masch 18, 2026

Provisioning URL
Copy and save this provisioning URL. It is required when configuring your IdP.

CF Copy URL

Canfigura your 1dP portal

Help

Token generieren

Konfiguration der Bereitstellung in OKTA

Nachdem Sie Ihre Anmeldeinformationen im Cisco Secure Access Dashboard generiert haben,
mussen Sie die Bereitstellungseinstellungen in Inrem OKTA-Tenant konfigurieren, um die
Synchronisierung von Benutzern und Gruppen zu ermdglichen.

1. Melden Sie sich bei OKTA an.

okta
Enter your Okta organization URL

Organization URL

‘ Company name -okta.com v



https://login.okta.com/

2. Navigieren Sie zu Anwendungen > Browser App Catalog.

okta Q Search for people, apps and aroups
Admin Console <
Directory v * Applications
88 Applications ~
Applications

Search

Katalog durchsuchen

3. Wahlen Sie die Cisco User Management Connector-App aus.

I Cisco User Management|

POPULAR SEARCHES - Bookmark App  SCIM 2.0 Tes!

Cisco User Management Connector

SCIM

Cisco Anwendung

4. Klicken Sie auf Integration hinzufligen.



Applications Catalog Directory and HR Sync Cisco User Management Connector

Last updated: December 2, 2024

| © Add Integration |

Cisco User Management
- Connector

SCIM

Integration hinzufliigen

5. Klicken Sie auf Done (Fertig).

=1 Add Cisco User Management Connector

o General Settings

General settings- Required

Appiication label Cisco User Management Connector

This label displays under the app on your home page

Application Visibility Do not display application icon to users

Cancel | Done |

App hinzufigen

6. Klicken Sie auf Provisioning > Configure API Integration.



Cisco User Management Connector

Hees
View Logs Monitor Imports
General I Provisioning Import Assignments Push Groups

Settings

Integration
Clsco User Management for Secure Access: Configuration Guide

Provisioning Certification: Okta Verified
This provisioning integration is partner-built by Cisco

Contact partner support: umbrella-support@cisco.com

Provisioning is not enabled

Enable provisioning to autormnate Cisco User Management
Connector user account creation, deactivation, and updates.

I [ Configure API Integration

API-Integration konfigurieren

7. Klicken Sie auf API-Integration aktivieren, und geben Sie die Based URL und API Token ein,
die in Schritt #6 der Secure Access Configuration gespeichert sind. Klicken Sie auf Test API
Credentials (API-Anmeldeinformationen testen) und dann auf Save.



Settings

Clsco User Management for Secure Access: Configuration Guide

Provisioning Certification: Qkta Verified

This provisioning integration is partner-built by Cisco

Contact partner support: umbrella-support@cisco.com

Cancel

Cisco User Management Connector was verified successfully!

Enter your Cisco User Management Connector credentials to enable user import and provisioning features.

https:/fapi.sse.cisco.com/identity/v2/scim

Integration
I @ Enable API integration
Base URL
API Token
Import Groups
API-Test

| [ Test API Credentials ] |

8. Navigieren Sie zu Provisioning > To App. Aktivieren Sie die Optionen Benutzer erstellen,
Benutzerattribute aktualisieren und Benutzer deaktivieren, und klicken Sie auf Speichern.



General Provisioning Import Assignments

Settings
To App

To Okta
Integration

Provisioning to App

Create Users

Push Groups

okta

-

Cancel

Enable

Creates or links a user in Cisco User Management Connector when assigning the app to a user in Okta.

The default username used to create accounts is set to Okta username.

Update User Attributes

Enable I

Okta updates a user's attributes in Cisco User Management Connector when the app is assigned. Future

attribute changes made to the Okta user profile will automatically overwrite the corresponding attribute

value in Cisco User Management Connector.

Deactlvate Users

Enable

Deactivates a user's Cisco User Management Connector account when it is unassigned in Okta or their

Okta account is deactivated. Accounts can be reactivated if the app is reassigned to a user in Okta.

Bereitstellung flir Anwendung

Save I

Anmerkung: Uberpriifen Sie, ob Sie diese Attribute fiir die Synchronisierung mit
Secure Access ausgewahlt haben. In Secure Access werden nur die Attribute
"Anzeigename" und "Benutzername" flr Benutzer aufgefihrt, nicht die Attribute

"WVorname" und "Nachname": Benutzername, Vorname, Familie, Name,

Anzeigename, E-Mail

(Optional) Fugen Sie ein objectGUID-Attribut hinzu, und erstellen Sie die

Benutzerprofilzuordnung. Wenn Sie das objectGUID-Attribut fir Benutzer

importieren mussen, figen Sie ein neues Attribut hinzu, und ordnen Sie die Attribute

in der Profilzuordnung zu.

9. Um Personen/Gruppen hinzuzufigen, klicken Sie auf Assignments > Assign > Assign to

People/Assign to Groups.


https://securitydocs.cisco.com/docs/csa/olh/119456.dita

Cisco User Management Connector

CISCD
View Logs Monitor Imports
General Provisioning Import Push Groups

m [ Convert assighments » ] Search... Groups v

Assign to People

Assignment

Assign to Groups

EATHTS 01101110

01101111
0] Jeimg] 00
0gol1poo
01Tl
01101110
01100111

No groups found

Zuweisung

10. Wahlen Sie die Gruppen/Personen aus, die Sie fur den sicheren Zugriff bereitstellen
mochten, und klicken Sie auf Zuweisen und dann auf Fertig.



Assign Cisco User Management Connector to
Groups

Search...

#:g Assign

ﬁ OKTA - Secure Access Users

Gruppen zuweisen

Uberpriifung

Verity in Cisco Secure Access



» Navigieren Sie zu Verbinden > Benutzer, Gruppen und Endgerate.

il Secure Access

— Connect X
ﬁ Essentials
Home Metwork Connections

Users, Groups, and Endpoint
Devices
%

Connect End User Connectivity

DMNS Forwarders

Benutzer und Gruppen in CSA

* Klicken Sie auf Benutzer.

Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and endpoint devices, for access control purposes. Help 7

IUSEI’S 7 Groups and Organizational Units 5 Endpoint Devices 2

Users

Manage your organization's users and their devices connections and enroliments. To add users, go to Configuration management > Integrate directories

At any time, you can disconnect or unenroll a user's device. Help (7

Q Search ] [ Source v ]I[ OKTA Integration(®) v Risk Alert v ] [ Trust Level v 3 results
Name Risk Alerts @ User Principal Name (UPN) Auth Property Source Directory Trust Level @
- Okta OKTA -
Integration
Josue - josue @ josue @ .. | Okta OKTA -
Integration
- Okta OKTA -
Integration

Benutzer in CSA Uberprifen



Veritas in OKTA

» Navigieren Sie zu Berichte > Systemprotokoll.

4, Download CSV

ot ldentity Govimange -
0 Workflow -
Time Actor
ol Feports - ®  Mari®12:213  Josue - Cisco
Reports

Mar 1812:21:30  Josue - Cisco

Access Testing Tool

Import Monitoring ] Mar 1812:21:129  Josue - Cisco

Log Streaming

OKTA-Protokolle

Zugehorige Informationen

Identitatsanbieter konfigurieren

Bereitstellung von Benutzern und Gruppen von Okta aus



https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://securitydocs.cisco.com/docs/csa/olh/119466.dita

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



