Bereitstellung von Benutzern und Gruppen fur
den sicheren Zugriff Uber eine zusatzliche ID
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Benutzer und Gruppen von Entra ID bis Cisco Secure
Access bereitgestellt werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

 Sicherer Zugriff von Cisco
+ Eingabe-ID

Verwendete Komponenten



Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

+ Administratorzugriff auf das Cisco Secure Access Dashboard
+ Administratorzugriff auf das Entra-ID-Dashboard

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Cisco Secure Access unterstitzt die Bereitstellung von Benutzern und Gruppen aus Microsoft
Entra ID (ehemals Azure Active Directory).

Diese Bereitstellung ermdglicht Secure Access die Verwaltung eines Verzeichnisses von
Benutzern, die autorisiert sind,

* Registrieren Sie sich fur Zero Trust Access (ZTA).
* Herstellen einer Verbindung mit VPNaaS
+ Anwendung identitatsbasierter Richtlinien auf Umbrella Roaming-Benutzer

S

Anmerkung: Dieses Dokument konzentriert sich speziell auf die Bereitstellung von
Benutzern und Gruppen aus Entra ID. Die Konfiguration der Entra-ID oder anderer
Identitatsanbieter (IdP) fir die ZTA-Registrierung, die VPNaaS-Authentifizierung oder
bestimmte Umbrella Roaming-Einstellungen wird in diesem Leitfaden nicht behandelt.

Konfigurieren

Konfigurieren von Cisco Secure Access

Um mit der Bereitstellung zu beginnen, missen Sie zunachst die Verzeichnisintegration im Cisco
Secure Access Dashboard konfigurieren. In diesem Schritt werden die erforderlichen
Anmeldeinformationen und Konfigurationsparameter generiert, die zum Herstellen einer sicheren
Verbindung mit der Microsoft Entra-ID erforderlich sind.



1. Anmeldung beim Cisco Secure Access Dashboard.
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Bei CSA anmelden

2. Navigieren Sie zu Verbinden > Benutzer, Gruppen und Endgerite.

el Sacure Access

Connect X
A Essentials
Home Network Connections
Users, Groups, and Endpoint
Devices
¥

DMS Forwarders

Benutzer und Gruppen

3. Klicken Sie auf Konfigurationsmanagement.


https://login.sse.cisco.com

Users, Groups, and Endpoint Devices

Provision and manage the authen uS0rs, Groups, and endpoint dovices, for 3Co0ss control pUTRasEs. Help £

Users Groups and Qrgani zational Units Endpoint Devices

Konfigurationsverwaltung

4. Klicken Sie auf Verzeichnis integrieren.

4 Users and Groups

Configuration Management
Select how you want 1o connect users to Secure Access. Help o7

Configurations Advanced Settings  Behaviour analytics

Directories Add users, groups and endpoint devices to Secure Access through a supported IdP. Help 3

Integrate Directory

5. Klicken Sie unter Bereitstellungsmethode auf Identitdtsanbieter.
¢ |dP-Verzeichnisname: Integration von Entra-IDs.
¢ |dentitdtsanbieter auswahlen: Entra ID (frither Azure).
¢ Klicken Sie auf Next (Weiter).

4 Users and Groups
Integrate Directories

To a0d users to Secure ACCess, provision users through one of Secure ACcess's SUpporied methods. Help 2

Provisiening Methed
Sodoct a provisioning mathod 10 add users 1o Secure Access.
Methods
len provige lanual Frovisioni Ive Directol cogle Workspace
[ Identity provider(idP @ Manual Provisioning r3  Active Directory Google Work:
Provision Us ps though a supported M. Cox and Sync Google Workspace identities with Secure

Igentity provider(laP)

1P directory name

[ Entra ID Integration

Choose ldentity Provider

[ £ntra 10 (Formasty Azure) - ]

i

Verzeichniskonfiguration

6. Klicken Sie auf Token generieren. Speichern Sie das generierte Token und die Bereitstellungs-URL, und
klicken Sie dann auf Fertig.



 Users and Groups
Entra ID Integration e o Fomeny Az

Follow the instructions below 1o provision identities 1o this directory. Help cf
Start Provisioning
To provision users to Secure Access, you must authenticale 1o your identity provider (IdP). Generate a token and then use it and the listed provisioning URL to provision users through your IdP. Help 3

Proviskoning token
. 1 save this authentication 1oken. It IS required when confiauring your P,

A\, For security reasons, your token will anly be displayed once.
For future reference, copy this token and keep it in a safe place

Token Generated On

P Copy token March 17, 2026

Provisioning URL

Configure your kP partal

tugp, you can prov users 1o Secure Access. Help .3

Token generieren

Konfiguration der Bereitstellung in Microsoft Entra-ID

Nachdem Sie Ihre Anmeldeinformationen im Cisco Secure Access Dashboard generiert haben,
mussen Sie die Bereitstellungseinstellungen im Microsoft Entra ID-Tenant konfigurieren, um die
Synchronisierung von Benutzern und Gruppen zu ermdglichen.

1. Melden Sie sich bei der Entra-ID an.

2. Navigieren Sie zu Enterprise-Anwendungen > Neue Anwendung.


https://entra.microsoft.com/
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Entra ID

@  overview
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&1 Devices
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Microsoft Entra admin center

@ Enterprise apps x

Neue Enterprise-Anwendung

klicken Sie auf Erstellen.

Home

Enterprise applications | All applications

Microsoft Entra

Browse Microsoft Entra App Gallery

t Create your own application

The Microsoft Entra App Galkery is a catalog of thousands of apps that make it easy to deploy and configure single sign-on (350) and automated user provisioning. When deplaying
users mode securely o their apps. Browse of create your own application bere. If you are wanting to publish an appheation you hive developed into the Micrasoft Emra App Gallery
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3. Suchen Sie in der Entra App Gallery nach Cisco User Management for Secure Access, und
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4. Navigieren Sie zu Benutzer und Gruppen > Benutzer/Gruppe hinzufligen.

2a Cisco User Management for Secure Access | Users and groups

Enterprise Application

:< -I— Add user/groupf§ ¢ 7 Edit ass gnment i Remove assignment S |
A

i Overview

Deployment Plan (i) The application will appear for assigned users within My Apps. Set 'visible to us

7 Diagnose and solve problems

Assign users and groups to app-reles for your application here. To create new z
Manage

Il Propertics 2 First 200 shown, search all users & groups

Ak Owners .
Display name

4. Roles and administrators

23 Users and groups Mo application assignments found

Zusatzliche Benutzer und Gruppen

5. Weisen Sie die bereitzustellenden Benutzer/Gruppen Cisco Secure Access zu, und klicken
Sie auf Auswahlen und dann auf Zuweisen.



Home > Enterprise applications | All applications > Cisco User Managemer UserS and groups

Add Assignment

MSFT

(© Try changing or adding filters if you don't see what you're looking

A When you assign a group to an application, only users directly in the group will have
does not cascade to nested groups.
Search

| Foar
2 results found

Users and groups
All Users Agent users Groups

2 groups selected.

Select a role

Name Type

IT-Cloud-Admins Group

v IT-Admins Group
o
@

= [e=m

Assign Users and Groups

6. Navigieren Sie zu Provisioning.



Home Enterprise applications | All applications

] Cisco User Management for Secure Access | Overview

Enterprice Application

- .‘ .
H overview Properties
m Deployment Plan = Name )
— @
&
#. Diagnose and solve problems e | Cisco User Management for... [ |
" Application ID @
nage
[ dde3adib-bras-afcs-gaeb-.. [ |
Il Properties obiectip ©
sjec 0]
&8 Owners | 2d3f9144-3d65-4235-5bd8-... -.’Jl

& Roles and administrators .
Getting Started
&k Users and groups

3 Ssingle sign-on

- 1. Assign users and groups -—@ 2. Set up single sign on g_') 3. Provision User Accounts
© self-service Provide spgciﬁc users and groups access En.able users t.o sign into their appl:_(ation Automatically creale.anq delete user
te the applications using their Microsoft Entra credentials accounts in the application
Assign users and groups Get started Get started

Bereitstellung von zusatzlichen IDs

7. Klicken Sie auf Ubersicht und dann auf Neue Konfiguration.

Home » Enterprise applications | All applications

v Cisco User Management for Secure Access |

& + Mew configuration > Start provisi

. Provision on demand (D) This is a new version of the provisioning
Manage Get started

Neue Konfiguration

8. Geben Sie die Tenant-URL und das geheime Token ein, die aus Schritt #6 der Konfiguration
fur sicheren Zugriff gespeichert wurden. Klicken Sie auf Testkonfiguration und dann auf

Erstellen.
Nach dem Erstellen der Konfiguration gelangen Sie zur Seite mit den Konfigurationsdetails, auf der Sie die
erweiterten Einstellungen verwalten kénnen.



Home » Enterprise applications | Al applications » Cisco User Management for Secure Access | Overview o
@ Provisioning test connection

New provisioning configuration

A7 Got feedback?

(D) This is a new version of the provisioning user experience.
experience g the “Got feedback” button. Chck b

5 bredback and suggestions on the new Lier
o tiRsrienc

Create a provisioning confi

by completing the setup below. You can edit attribute mappings. scoping rules, and
other settings later in the 5 mone [

Admin credentials

Create automatic provisioning configuration for: ‘Cisco User Management for Secure Access’, & successful test connection
may be requined 10 proceed.

Tenant URL (0 *
hitps://api.sse. cisco.com,fidentity, w2 sim

Secret token

Test connection

Mext steps:

Adfter creating your configuration with default parameters, you will be taken to the configuration detasls page to manage
advanced settings.

caneel

Testintegration

9. Navigieren Sie zu Ubersicht > Bereitstellung starten.

Home ° Enterprise applications | All applications * Cisco User Management for Secune Access | Oveniew * New provisioning configuration
==s Start provisioning
(' ) Cisco User Management for Secure Access | Overview Start in progress
< Restart provisioning  [8] Delete configuration () Refresh A7 Got feedback?
fy Provision on demand (T} This is a new version of the provisioning user experience. You can provide us feedbaci and suggestions on the Few user experience using the “Got feedback” button. Cligk here 19 witch to the leapoy sneisnge,
Manage Get started Orverview Proparties

Bereitstellung starten

Anmerkung: Wenn die Benutzer/Gruppen im urspringlichen Bereitstellungszyklus nicht
bereitgestellt werden kénnen, klicken Sie auf Restart provisioning. Diese Aktion erzwingt, dass
Entra ID erneut versucht, die erste Synchronisierung der Benutzer und Gruppen
durchzuflhren.

Uberpriifung



Verity in Cisco Secure A

CCess

» Navigieren Sie zu Verbinden > Benutzer, Gruppen und Endgerate.

il Sacure Access

Home

Connect X

Essentials

MNetwork Connections

Users, Groups, and Endpoint
Devices
¥

Coannect

Usersand Groupsin CSA

End User Connectivity

DMNS Forwarders

» Klicken Sie auf Benutzer.

Users 11 Groups and Organizational Units 5 Endpoint Devices 2

Users

Manage your organization's users and their devices connections and enroliments. To add users, go to Configuration management > Integrate directories

At any time, you can disconnect or unenrall a user’s device. Help (7

Entra ID3) ~ ' Directory v ] [ Risk Alert ~ ] [ Trust Level v 2 results

Q Search
Name Risk Alerts @ User Principal Name (UPN) Auth Property Source Directory Trust Level @
Josue Entra ID Entra ID =
Integration
Test User Entra ID Entra ID -
Integration

Benutzer in CSA Uberprifen

» Klicken Sie auf Gruppe

n und Organisationseinheiten.



Users 1 Groups and Organizational Units 5 Endpoint Devices 2

5 Groups om (0] Organizational Units

}e

Groups and Organizational Units

Manage your organization's groups and Organizational Units. To add new groups or OUs, go to Configuration management > Integrate ¢

[ Q. Search ] [ Type v ] [ Source v ] [ Entra ID Integration() ~~ ] 2 results
Name Type Source Directory
IT-Admins @ Groups Entra ID Entra ID Integration
IT-Cloud-Admins 2 Groups Entra ID Entra ID Integration

Verify Groupsin CSA

Verifizieren in Entra-ID

» Navigieren Sie zu Enterprise Apps, und klicken Sie auf Cisco User Management for Secure

Access.
a . ) . .
=« » 2 New provisioning configuration » Cisco User Management for Secure Acce
ﬁ Home
ss2 Enterprise applications | All applications
& Entra agents nme MSFT
« = Mew application () Rrefresh < Download
W Favorites ~ Overview
i o Agent ID (Preview) has been moved to the Agent |
O overview
% EntralD ~ _
#{ Diagnose and solve problems
) View, filter, and search applications in your organizatic
® overview M
anage The list of applications that are maintained by your or
R users £ Al applications
. | J cisco user management
i Groups i Private Network connectors
1 application found
A% User settings
&£ Devices g Name
BH App launchers P
B Agent ID (Preview) ) o . (W Cisco User Management for Secure Access
[@! Custom authentication extensions

@ Enterprise apps *
Security



Verifizieren im Entra

+ Klicken Sie auf Provisioning.

» v » » ¢ » Enterprise applications | All applications » Cisco User Management for Secure Access

ﬁ Home
gz Cisco User Management for Secure Access | Overview

& Entm agents I Enterprise Application

L

% Favorites - S Overview < Properties
Deployment Flan . Name (O

2 EntralD ~ © :
#< Diagnose and solve problems & | Cisco User Management for.. [ |

@ overview Application ID O
Manage

| 7ce5ac74-6f0f-4a69-8d54-a.. [ |
2 Users Il Properties Objectip ©
A Groups 48 Owners | 6c110422-6083-4002-90b3-... I |
: &b Roles and administrators .

B3 Devices Getting Started
&8 Users and groups

B Agent ID (Preview)

. ] Single sign-on
| @ Enterprise apps * @ 1. Assign users and groups -
i ) G sclf-senvice Provide specific users and groups access
B8 App registrations to the applications
3. R Custom security attributes Assign users and groups
es & admins

Verify in Entra ID

« Klicken Sie auf Ubersicht.



«++ > > » > New provisioning configuration > Cisco User Management for Secure Access | Overview » Enterprise applications | All applications

o Cisco User Management for Secure Access | Overview

Qverview

P Provision on demand

Manage

& Connectivity

#  Provisioning

[ Attribute mapping {Preview)
A& Users and groups
Expression builder

Monitor

M Provisioning logs

EH Audit logs

@ Insights

Troubleshoot

8 New support request

Verify Provisioning in Entra

« [ start provisioning

[l Pause provisioning ¢ Restart provisioning li] Delete configuration () Refrest

@ This is a new version of the provisioning user experience. You can provide us feedback and suggestions on the new user

Get started Overview Properties

Basic information

MName
Service principal object id
Job ID

Last cycle completed time

Current cycle status

Cisco User Management for Secure Access

3/18/2026, 10:27:27 AM

Current cycle status: Incremental sync completed

100% completed

GROUP | USER
2 2

> Provisioning details

+ Klicken Sie auf Bereitstellungsprotokolle.

ees 3 3 3 3 3 3 3 3 Appregistrations » Enterprise applications | All applications > Cisco User Management for Secure Access | Overview * App registrations * Enterprise applicat
= Cisco User Management for Secure Access | Provisioning logs
« L pownload ~ () Refresh 5% Manage view A7 Got feedback?
@ Overview
A, erovision on demand A Search Identity W Add filter
Manage Show dates as: Local Date range: Last 24 hours Action: All Status: All
o Connectivity
h Provisioning Date | Identity Action Source system
0B attribute mapping (Preview) 3/18/26, 8:32:41 AM Display name IT-Admins Update Microseft Entra ID
& Users and groups
B Expression builder 3/18/26, 8:32:41 AM Display name IT-Cloud-Admins Update Microsoft Entra ID
Menitor
g logs 3/18/26, 8:32:38 AM Disclav name IT-Admins Create Microsoft Entra ID

E Auditlogs
9 Insights /18/26, 8:32:39 AM Display name IT-Cloud-Admins Create Microsoft Entra ID
Troubleshoot

3/18/26, 8:32:37 AM Display name Test User Create Microsoft Entra ID
2 New support request

3/18/26, 5:32:37 AM Display name Josue Create Microsoft Entra ID




Provisioning Logs

Zugehorige Informationen

Identitatsanbieter konfigurieren

Bereitstellung von Benutzern und Gruppen Uber Microsoft Entra ID
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



