Die XML-Datei fur den Maschinentunnel
verschwindet in sicherem Zugriff fir XDR-
verwaltete Clients.

Inhalt

Problem

Die vom Cisco Secure Access (Secure Client Remote Access VPN) verwendete XML-
Konfigurationsdatei fir den Maschinentunnel verschwindet unerwartet, sodass der
Maschinentunnel keine Verbindung mehr herstellen kann.

Umwelt

» Cisco Secure Access - Sicherer Client-Remote-Zugriff (VPN, Status, private Ressource)

Bereitstellungsvorlage: Ein Bereitstellungspaket auf XDR

Cloud-Management und Zero Trust Access (ZTA) Komponenten vorhanden

Vom XDR-Bereitstellungspaket verwalteter Client-Computer

Konfigurierter und betriebsbereiter Maschinentunnel

Auflésung

Das Problem wurde behoben, indem die XML-Konfiguration des Systemtunnels direkt in das
Bereitstellungspaket eingebettet wurde, um es vor dem Ldschen durch Cloud Management-
Durchsetzungsrichtlinien zu schitzen.

Schritt 1: Konfiguration des Bereitstellungspakets andern



Die XML-Konfiguration des Maschinentunnels wurde direkt in das JAY-TEST-Bereitstellungspaket
eingebettet. Dieser Ansatz schitzt die XML-Datei vor dem Léschen durch Cloud Management-
Durchsetzungsrichtlinien.

Dies sind die Schritte zum Andern des Bereitstellungspakets:

1- Identifiziert das dem Computer zugewiesene Bereitstellungspaket.
2- Bearbeiten Sie das Bereitstellungspaket.

3- Erstellen oder hochladen eines VPN Management Tunnel-Profils
4- Laden Sie die Machine Tunnel VPN XML-Datei hoch.

5- Zuweisen des Maschinentunnelprofils

6 - Speichern Sie die Konfiguration.

7- Stellen Sie das Paket auf den Client-Computern bereit.

Phase 2: Geanderte Konfiguration testen

Nach der Implementierung des Embedded XML-Ansatzes wurde durch Tests bestatigt, dass der
Maschinentunnel-XML nach dem SchlieBen und erneuten Offnen des VPN-
Authentifizierungsfensters nicht mehr verschwunden ist. Die Konfiguration blieb persistent und
stabil.

Schritt 3: Auflésung Uberprifen

Die Tests nach der Implementierung haben bestatigt, dass der normale Betrieb wiederhergestellt
wurde. Der Maschinentunnel erhalt die Konnektivitat und die Persistenz der Konfiguration
aufrecht, unabhéngig von der Anderung des Authentifizierungsfensters.

Ursache



Die Ursache wurde als Konflikt zwischen den Richtlinien zur Konfigurationsdurchsetzung fir das
Cloud-Management und dem XML-Dateispeichermechanismus flr den Maschinentunnel
identifiziert. Wahrend der regelmaRigen XDR-Paketaktualisierungen wurde die XML-Datei des
Computertunnels geldscht, da sie nicht dem Bereitstellungspaket zugewiesen war.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



