Universeller ZTNA fur privaten Ressourcenzugriff
bei sicherem Zugriff konfigurieren
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Einleitung

In diesem Dokument wird die Konfiguration fur den Zugriff auf private Ressourcen Uber eine
universelle ZTNA mit unterschiedlichen Datenverkehrspfaden erlautert.

Voraussetzungen

Die folgende Konfiguration muss vor der universellen ZTNA-Konfiguration abgeschlossen werden:

+ |dentitatsanbieter fur sicheren Zugriff mit Cisco
* Redgistrieren von Geraten bei nicht vertrauenswirdigem Zugriff mithilfe von Zertifikaten
» Konfigurieren von Tunneln mit der Cisco Secure Firewall



https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://www.cisco.com/c/de_de/support/docs/security/secure-access/225387-configure-secure-access-ztna-auto.html
https://securitydocs.cisco.com/docs/csa/olh/120415.dita

+ Virtual Private Network mit Remotezugriff

» Ressourcen-Connector fur sicheren Zugriff

FTD-Onboarding fur Security Cloud Control

Hybrid-ZTNA-Feature-Flag sollte fur den jeweiligen Secure Access Tenant aktiviert werden.
Wenden Sie sich an das Cisco TAC, um das Flag zu aktivieren.

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

 IPsec-VPN-Konfiguration auf Cisco Secure Access und Firewall Threat Defense
+ Identity Provide (IdP) - Benutzerbereitstellung tber Active Directory

» Remote-VPN-Konfiguration auf Cisco Secure Access

 Bereitstellung von Resource Connectors auf Cisco Secure Access

» ZTA-zertifizierungsbasierte Registrierung

 Zertifikat - OpenSSL , CSR-Generierung , Zertifikatvorlagen usw.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Secure Firewall Threat Defense (Version 7.7.10)

» Cisco Secure FirePOWER Management Center (Version 7.7.10)
+ Cisco Secure Client (ZTA Version 5.1.10.1720)

* Windows 11

* Windows 2019 Server - Zertifizierungsstelle

* Ressourcenanschluss auf ESXi

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Uber Universal ZTNA

Universeller Zero Trust Network Access (UZTNA) ermoglicht es Administratoren, den Zugriff auf


https://securitydocs.cisco.com/docs/csa/olh/121277.dita
https://securitydocs.cisco.com/docs/csa/olh/120696.dita
https://www.cisco.com/c/de_de/support/docs/security/secure-access/225406-configure-secure-access-for-universal.html

interne Netzwerkressourcen je nach Benutzeridentitat (einschliellich Benutzervertrauen und -
status) zu erlauben, ohne den Zugriff auf das gesamte Netzwerk wie bei RA-VPN zu gewahren.
UuZTNA ermdglicht Administratoren die Sicherung interner Ressourcen und Anwendungen flr
Remote- und standortbasierte Benutzer.

Da uZTNA nicht davon ausgeht, dass der einer Anwendung gewahrte Zugriff den Zugriff auf
andere Anwendungen implizit autorisiert, wird die Angriffsflache im Netzwerk verringert.

Secure Access bewertet die Zugriffsrichtlinie. Alle Zugriffskontrollrichtlinien, die auf Geraten vom
Secure Firewall Management Center bereitgestellt werden, werden ignoriert.

Datenverkehr-Proxys sowie die Durchsetzung von IPS-, Datei- und Malware-Richtlinien werden
mit der Firepower Threat Defense (FTD) durchgefuhrt.
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Bestimmung der Cloud- oder lokalen Durchsetzung
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1- Client fragt lokale Schnittstelle zur Netzwerkkonfiguration ab

2- Client sucht nach TLS Beacon

3 - Wenn Bedingung Ubereinstimmt - Lokale Durchsetzung

4- Wenn Bedingung nicht Gbereinstimmt - Cloud-Durchsetzung

Wenn wir die Ressource mit "Cloud oder Local Enforcement" konfigurieren und die TND-Regel mit
FTD verknupfen, fuhrt dies tatsachlich dazu, dass der Satz von Abfangregeln, der an den Client
gesendet wird, die TND-Regelauswertung beinhaltet. Der Kunde wird von der Cloud angewiesen,
die TND-Regel zu evaluieren. Wenn wir die Verbindung senden, geben wir das Ergebnis dieser
TND - Netzwerk-Fingerabdruck-Bewertung in den HTTP-Header ein, sodass der Proxy feststellen
kann, ob wir uns dauerhaft oder in einem nicht vertrauenswirdigen Netzwerk befinden. Der Proxy
verwendet diese Informationen und leitet den Datenverkehr entsprechend um. Wenn der
Fingerabdruck tbereinstimmt, weist Zproxy den Client an, den Datenverkehr an FTD umzuleiten,
und wenn der Fingerabdruck nicht Gbereinstimmt, leitet er den Datenverkehr an die Cloud um.
Weitere Informationen finden Sie unter Konfigurieren des Netzwerkzugriffs ohne
Vertrauensstellung mit Erkennung vertrauenswurdiger Netzwerke

Typen fur die Durchsetzung

 Lokaler Durchsetzungspfad: Durchsetzung der Firewall


https://www.cisco.com/c/de_de/support/docs/security/secure-access/225407-configure-zero-trust-network-access.html
https://www.cisco.com/c/de_de/support/docs/security/secure-access/225407-configure-zero-trust-network-access.html
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. Benutzer fordert Anwendung an, Client erfasst und 16st Anforderung an ephemere IP
(localhost range) auf

. Datenverkehr der Authentifizierungssteuerung wird zur Richtlinienauswertung an die Secure
Access Cloud gesendet

. Umleitung der Cloud-Rucksendungen an FTD zur Durchsetzung des Datentarifs (sofern die
Richtlinie dies zulasst)

. Datenverkehr an Firewall-konfiguriertes Headend (Schnittstelle)

. In der Cloud definierte Richtlinien (IPS, Malware, Entschllisselung) werden auf lokaler
Proxydatenebene durchgesetzt

. Ereignisprotokollierung und Versand von Duplikaten in die Cloud flir konsistente
Berichterstellung

. Firewall fhrt DNS-Auflésung im lokalen Netzwerk durch, um Ressourcenverkehr
weiterzuleiten (falls zulassig)

. Die Firewall baut die Verbindung zur Ressource auf (neue Verbindung zur Ressource), da
sich die Firewall wie ein TCP-Proxy verhalt.

Cloud-Durchsetzung: AUS-Netzwerk
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1. Benutzer fordert Anwendung an, Client erfasst und 16st Anforderung an ephemere IP
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hergestellt. Die Richtlinie wird fir den Datenverkehr durchgesetzt.
. Gateway stellt Verbindung zum Ressourcenanschluss her
. Ressourcen-Connector |6st Ressourcen-IP auf
. Lokaler DNS antwortet mit Ressourcen-IP
. Ressourcenkonnektor stellt Verbindung mit Ressource her
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Anwendungsfalle

Fall 1: Konsistente und optimierte ZTNA fir Benutzer vor Ort

. Datenverkehr wird in sicherem Zugriff an Zero Trust Proxy Ubertragen
. Die TCP-Verbindung wird Uber einen Proxy mit dem zugeordneten Ressourcen-Connector
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» Secure Access und Firewall sind beide fur den Schutz der Anwendung konfiguriert.

+ Wenn es sich um einen Remote-Benutzer handelt, wird dieser zur Richtlinienauswertung
und -prafung zum sicheren Zugriff weitergeleitet.

« Wenn der Benutzer intern/am Standort ist, wird er zur privaten Uberpriifung des
Datenverkehrs zur Firewall geleitet.

» Benutzer vor Ort kénnen sich weiterhin zur Authentifizierung und Auswertung an Secure
wenden, nur der Datenpfad geht zur Firewall und wird entsprechend der
Richtlinienkonfiguration Uberprift.

» Der interne Benutzer, der Uber die Firewall auf die Anwendung zugreift, hat einen
Leistungsvorteil, da der Datenverkehr nicht in die Cloud und dann per Backhaul in das
Rechenzentrum geleitet wird.

Fall 2: Private Inspektion flr sensible Anwendungen
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Site Enforcement

» Bestimmte kritische Anwendungen kdnnen so konfiguriert werden, dass der Zugriff immer
Uber die Firewall erfolgt.

» Der Anwendungsdatenverkehr muss nicht in die Cloud verlagert werden. Es kann z. B.
sensible Datenanwendungen wie Quellcode geben, die der Kunde nicht in die Cloud
verlagern mochte.

* In solchen Szenarien durchlauft sowohl der Remote- als auch der permanente
Benutzerdatenverkehr immer die Firewall und wird Gberprift. In diesem Szenario finden
Authentifizierung und Richtlinienauswertung jedoch immer in der Cloud statt, nur der
Datenverkehr geht durch die Firewall.

Architekturkomponenten
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Security Cloud Control (SCC) ist der primare Manager flr die ZTNA-L&sung. uZTNA ist die erste
Funktion, die auf SCC aufbaut.

In SCC gibt es zwei Mikroanwendungen fiur sicheren Zugriff und Firewall. Nach der Bereitstellung
von SCC und der Aktivierung der erforderlichen Feature-Flags werden diese Mikroanwendungen
auf der linken Seite des SCC-Panels angezeigt.

Sicherer Client: In Secure Client mussen wir das Zero Trust Access Module (ZTNA) aktivieren,
das wir beim ZTNA-Modul registrieren missen, um auf die Anwendungen zugreifen zu kénnen.

Schutz vor Firewall-Bedrohungen: FTD schiitzt diese Anwendungen. FTD flihrt einen ZT-Proxy
aus, der auch als H20 bezeichnet wird (ebenso wie der Proxy in Secure Access Cloud).

Wenn ein Benutzer (z. B. ein KIT) eine private Ressource und eine Richtlinie flir eine sichere
Access-Mikroanwendung konfiguriert, wird diese Konfiguration in SCC an eine Firewall-
Mikroanwendung weitergeleitet. Die Firewall-Anwendung versteht die internen Vorgange der FTD-
, FTD-Konfiguration, wie die Konfiguration auf FTD bereitgestellt und verwaltet wird. Die Firewall-
App validiert diese Konfiguration und ruft die FMC-APIs auf, um die Konfiguration auf FMC zu
Ubertragen und schlieBlich auf FTD bereitzustellen. FTD kann eine Option zur automatischen
Bereitstellung aktivieren, sodass Administratoren (z. B. Nick) keine manuelle Bereitstellung
durchfihren missen.



1. Wenn ein Benutzer (z. B. Lee) versucht, auf eine Anwendung zuzugreifen, stellt ein sicherer
Client Gber den mTLS-Kanal eine Verbindung mit sicherem Zugriff her. Secure Access
authentifiziert den Benutzer mithilfe des Zertifikats des Client-Gerats. AnschlieRend werden die
Autorisierung, der Status und andere Richtlinien ausgewertet, die fur diesen Benutzer und flr
diese Anwendung konfiguriert wurden.

2. Sicherer Zugriff: Wenn die Anwendung schliel3lich von der Firewall geschitzt wird, generiert sie
ein Authentifizierungstoken , das der Firewall mitteilt, dass diese bereits authentifiziert und
autorisiert ist. Das Authentifizierungstoken ist verschlisselt und von Secure Access signiert.

3. Secure Access leitet den Secure Client zusammen mit dem Authentifizierungstoken an FTD
weiter.

4. Secure Client stellt eine weitere Verbindung zu FTD her, es handelt sich um eine HTTP2-
Verbindung Uber den mTLS-Kanal. Er sendet eine CONNECT-Anforderung fir die Anwendung,
auf die zugegriffen wird, zusammen mit dem Token.

5. FTD validiert jetzt das Token. Wenn das Token erfolgreich validiert wird, kann der Benutzer auf
die Anwendung zugreifen. FTD sendet die Bestatigung dann zurlick an den Secure Client.

Paketfluss

Detaillierter Paketfluss mit Universal ZTNA
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1. Der Benutzer versucht, Gber einen Webbrowser oder eine systemeigene Anwendung auf eine
Anwendung zuzugreifen.

2. Der sichere Client fangt die Verbindung ab und identifiziert sie als einen Benutzer, der versucht,
auf eine private Ressource zuzugreifen.

3. Der sichere Client stellt eine mTLS-Verbindung mit sicherem Zugriff her und fordert den Zugriff
auf die Anwendung an.Der sichere Zugriff Gberprtft die allgemeinen ZTNA-Richtlinien und
Statusprofile auf Konformitat.Wenn alles in Ordnung ist, generiert der sichere Zugriff ein
Zugriffstoken mit wesentlichen Informationen wie Benutzerdetails, Anwendungsdetails und IPS-
/Dateirichtlinie.

4. Das Zugriffstoken wird verschllsselt und von Secure Access signiert. Secure Access leitet dann
den Secure Client zusammen mit dem Token an die FTD weiter.

5. Wenn das Paket den Lina-Datenpfad erreicht, fangt die SNI-Uberpriifung die Verbindung ab
und Uberpruft, ob der Servername (SNI-Erweiterung) im Client Hello mit dem auf dem Gerat
konfigurierten Proxy-FQDN Ubereinstimmt.Wenn SNI Gbereinstimmt, wird die Verbindung an
ZProxy weitergeleitet. Wenn SNI nicht tbereinstimmt, wird die Verbindung zu anderen Funktionen
weitergeleitet, die zusammen mit Universal GNA verwendet werden kdénnen.

Beispiele: VPN, Captive Portal oder Clientless ZTNA. ZProxy, das MASQUE Uber HTTP/2
unterstitzt, wird auf dem FTD als Non-Lina-Prozess auf dedizierten Cores ausgefihrt. Die
Kommunikation zwischen Lina und ZProxy nutzt die NLP Tap Interface, um Datenverkehr zu
verarbeiten.Die Ziel-IP der Verbindung wird vom SNI-Prifer in die TAP-Schnittstellen-IP Ubersetzt.

6. Wenn der ZProxy die mTLS-Tunnelverbindung vom sicheren Client empfangt, Gberpruft er das
Client-Geratezertifikat, das vom sicheren Client gesendet wurde. Es verifiziert auch den mit der
APP Connect gesendeten Zugriffs-Token. Zwischen Lina und ZProxy gibt es einen Zero-MQ-
Kanal. ZProxy verwendet diesen Kanal fur die FQDN Auflésung von privaten Ressourcen durch
Kommunikation mit Lina.

Der Zero-MQ-Kanal wird auch verwendet, um Informationen, die im Zugriffstoken vorhanden
sind, an Lina weiterzugeben. (Beispiel: Regel-ID, Richtlinien-ID usw.) Lina empfangt die
Zugriffstoken-Informationen und speichert sie in einer Metadaten-Datenbank.

7. Nachdem die Steuernachrichten ausgetauscht wurden, initiiert ZProxy eine neue Verbindung
zur privaten Ressource. Dies kann TCP oder UDP sein. Lina flihrt dann eine Metadaten-
Datenbanksuche flir diese App-Verbindung durch. Wenn die Metadaten nicht gefunden werden,
wird die Verbindung geldscht.

8. Da die App-Verbindung vom ZProxy stammt, hat sie eine interne IP (Beispiel:169.251.1.2) als



Quell-IP. Dies wird in die FTD-Ausgangsschnittstellen-IP tbersetzt, bevor es versendet wird. Lina
markiert Universal Zero Trust-Flows nur dann fur die Snort-Prifung, wenn im Zugriffstoken eine
Datei- oder IPS-Richtlinie vorhanden ist.Die vom Zugriffstoken erhaltene Regel-ID wird in den
Verbindungsmetadaten an Snort Ubergeben.

9. Universelle Zero Trust-Regeln und die entsprechenden Datei- und IPS-Richtlinienzuordnungen
werden Uber das FMC an die FTD Ubermittelt. Das Zero Trust-Plug-In in Snort Iadt diese Regeln
wahrend der Initialisierung.Lina markiert die Universal Zero Trust-Streams nur dann flr die Snort-
Prifung, wenn im Zugriffstoken von Secure Access eine Datei- oder IPS-Richtlinie fur den Zugriff
auf diese private Ressource angegeben ist.

Die Regel-ID, die vom Zugriffstoken abgerufen wird, wird Giber Conn Meta an Snort ibergeben.
Fir alle Streams mit Universeller Zero Trust fihrt das Plug-In Zero Trust in Snort eine Regelsuche
fur die Regel-ID durch, die vom Conn Meta abgerufen wird. Wenn eine RegellUbereinstimmung
gefunden wird, wird der Fluss zugelassen, und die spezifischen IPS- und Dateirichtlinien werden
auf den Fluss angewendet. Wenn keine Regellbereinstimmung gefunden wird, wird das Plug-In
Zero Trust Snort blockiert den Datenfluss.

Konfigurieren
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Testfalle

Testfall 1: Remote-Benutzer - Cloud-Durchsetzung

In diesem Testfall greifen wir per Cloud-Durchsetzung Uber die Netzwerk-Tunnelgruppe auf eine
private Ressource zu. In diesem Fall werden sowohl die Richtlinienauswertung als auch die
Anwendungsdaten von Secure Access Uber das ZTA-Modul abgefangen. Hierbei handelt es sich
um einen herkdbmmlichen Datenstrom, bei dem der Zugriff auf eine private Anwendung tber die
Network Tunnel Group oder den Resource Connector vom registrierten ZTA-Client aus moglich

ist.
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Schritt 1 - Definieren einer privaten Ressource fur sicheren Zugriff

-

AD.csa.local

10.10.10.20

Konfigurieren einer privaten Ressource fur den Zugriff Gber ein bei Zero Trust Access (ZTA)

angemeldetes Gerat mit Cloud-Durchsetzung

1. Navigieren Sie zu Ressourcen > Ziele > Private Ressourcen > und klicken Sie auf

+Hinzufligen.
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2. Geben Sie fur Private Resource Name einen sinnvollen Namen fur die Ressource ein. Fir
Description empfehlen wir, Informationen wie den Zweck der Ressource oder den Namen des
Ressourcenbesitzers anzugeben.

< Private Resources
Add a Private Resource

Private Resources are applications, networks, or subnets that your organization controls access to. You must configure private resources in order to choose them as destinations when creating access rules
Help (7

General

Private Resource Name

AD-Server

Description [optional)

Active Directory server

3. Geben Sie den FQDN der privaten Ressource ein, auf die Sie zugreifen mdchten. Wir kdnnen
auch die IP-Adresse der privaten Ressource definieren. Weitere Informationen finden Sie unter
Hinzufligen einer privaten Ressource

4. Wahlen Sie den internen DNS-Server, um die Doméne aufzuldsen.


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

Private resource address

Define how the private resource will connect to applications through Secure Access,

Internally reachable address (FQDN, Wildcard FGDN, IPv4, IPvE, CIDR) © Protocal Port / Ranges

[aa.csa.local ] [‘rcp- ROP v ] [Any ] + Protocol & Port
Remaove

Intarnally reachable address (FQDN, Wildcard FQDN, IPv4, IPvE, CIDR] © Protocal Port / Ranges

[10.10.10.20 ] [‘rc:»- ROP v ] [;‘ny ] + Protocol & Port

Remove +IP Address/FQDMN

B use internal DNS server to resclve the domain

Internal DNS Server

[Pl‘ivaleDNS (10:1010.20) w ]

PrivateDNS (10.10.10.20) o

Sicherer Zugriff - Konfiguration privater Ressourcen

5. Endpunktverbindungsmethoden auswahlen

Specify the wiys usér endpoints can réach this resource. Later, sceess rules will détérming which users and devices can access the resource.

Branch Connections
Allow users and devices on the netwark, such as printers or idasks, to connect to this rescurce i aliowed by access rules
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Sicherer Zugriff - Konfiguration privater Ressourcen

6. Klicken Sie auf Save (Speichern).

Schritt 2: Private Zugriffsregel erstellen




Konfigurieren Sie einen privaten Zugriff auf Secure Access, um Zugriff fur Benutzer zu erhalten,
die bei Universal ZTA registriert sind. Weitere Informationen finden Sie unter Private Access Rule.

1. Navigieren Sie zu Sicher > Zugriffsrichtlinie

Security Cloud Control
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Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie
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2. Klicken Sie auf Regel hinzufuigen, und wahlen Sie dann Privater Zugriff aus.
Oben auf der Regel befindet sich eine Zusammenfassung, die die konfigurierten Komponenten
der Regel beschreibt.

Access Policy

Internet access rules apply to traffic to public internet sites from devices that are on your network or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal natwork. Secure Access applies the first rule in the list that matches traffic. Help

| | ntent v | [ Objects ~ | |

[ Rule Defaults and Global Settings

Add Rule -~

earch by rule name
Private Access
2 Rules Ceontrol and secure access 1o resources and
applications that cannot be accessed by the
o general public,
J #O Rule name: Access Action Sources Destinations Securil
Internet Access
O 1 BlockPage-TEST L @ Block Any Ganerative A-.. Control and secure access to public
P destinations from within your netwerk and
_] 2 RAVPN-Allow Internet @ Allow Any AD Users Any

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

3. Hinzufigen eines Regelnamens

=) | from managed devices

Rows per page | 100 ~ | 1-2of 2 [3


https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

Add AD-RDP-Allow

Create a rule to control and secure access to specified private applications and other
destinations on your network. For an end-to-end guide to completing prerequisites and

configuring a rule, see Help 3

@) Ruleis enabled
Summary

Sources

Any

Rule name

Allow

Ruile order

[ AD-ROP-Allow

|

° Specify Access

Specify which users and endpoints can access which resources. Help [

Action

@ Allow
Allow specified traffic if security requirements
i

@ Block

Black specified traffic.

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

4. Wahlen Sie die Regelaktion und dann Quelle und Ziel aus.

Rule name

Rule order

[ AD-RDP-Allow

) C

o Specify Access

Specify which users and endpoints can access which resources. Help [

Action

@ Allow
Allow specified traffic if security requirements
Are mat

From

Specily one or more sources.

AD Uzefs «Any AD Users

Block
Block specified traffic.

To

Specify one or more destinations,

@ Private Resources « AD-Server 3

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

5. Konfigurieren der Endpunktanforderungen

Logging is enabled Edit

Destinations

Any private destination



Endpoint Requirements

For zero-trust connections, if endpoints do not meet the specifiea requirements, this rule will not match the traffic.

Q Zero-Trust Client-based Posture Profile  puls Dafaults
Requirements for end-user devices on which the Cisco Secure Client is installed.

Profile: None | Requirements: None

Private Resources: AD-Server

For Branch connections:
[ Endpoint device posture is not evaluated for endpoints connecting to these resources from a branch network.

User Authentication Requirements

Help 7

@ Zero Trust Access: User Authentication Interval  Rule Defaults

Frequency with which end users verify their identity, in order to connect to any private resource using client-based zero trust access.

When disabled, users are not prompted to re-authenticate to the network. Help 3

(2) Configure Security

Configure security requirements that must be met before traffic is allowed. Help 3

Cancel

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

6. Sicherheit konfigurieren

(©) Specify Access

Spacily whith usérs and Endpeints can 50888 which resources. Help

o Configure Security
Gonfigure sacurity requirements that must be met before traffic is aslowed. Help

Intrusion Prevention (IPS)  Rule Defaults

Traffic that matches this rule will not be inspected by the intrusion prevention systam. Help .7

Security Profile  Rule Defaults

The following security settings will apply to traffic that matches this rule, Help 3

Security Profile: System Provided - Private Access  File Inspection: Enabled | File Type Blocking: Disabled

Cancel

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

7. Klicken Sie auf Speichern

(I Dpisabled

<53



Access Policy

Intainet SECoES Fulas APl to tTdfic 1o pubE: iNBIMGE 1ites 1TaM Gevicad that Bfe oA YOUP Ntwank of thT your
eeganization mansges. Private sccess nubes apply 1o usens and devices scoesting spplications and othar rescufces on
your Intamsl network. Securs Azcess applas the first ruls in the st that matchas traffic. Help (3

Fude Dofsults and Global Settings

] #0  Rubename Access Action Sources Destinations Security Hits Status

0 1 AD-ROP-Allew Prevae @ Allow Any AD Users AD-Servte £ -1 ‘

0 2 BlackPage-TEST Inteme @ Bk Any Denarative A

0 3 RAVPH-Allow Inteemet @ Ailow Any AD Users Ay 26 4927

—
T T I T

Default Access Rules @
Rude name Action Sources Destinations Security Pasture
For all private access @ ok Amy Ay private destination
For all inlernet access & niow Ay Aryy Internet destination

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

Schritt - 3 Hinzufligen einer privaten Ressource zum ZTA-Profil

Wenn Sie ein benutzerdefiniertes ZTA-Profil verwenden, miussen Sie dem ZTA-Profil die

entsprechende private Ressource hinzufiigen.

1. Navigieren Sie zu Verbinden > Endbenutzerkonnektivitat > Zugriff ohne Vertrauensstellung, und

klicken Sie auf +ZTA-Profil

= End User Connectivity

Ened user connectivity lets you define how your erganization’s traffic is steered from

l & Clsco Secure Cllent ] [ Manage servers

- endpoints 1o Secure Access of to the intemel. Help
Homa Zero Trust Access Virtual Private Network Internet Security
@
insighix Before users can acoess resources using client-based Zere Trust Access, their endpoint devices must be enralled,
Manage enrliment meihods for your crganization hare, Help €7
5
(- Winduws and macOS devices enol usng: 550 Authantication  Gertiicates
Connect
Ao and K05 dinces enrell uing S50 Authentication cnly
=
Aesoires
Zero Trust Access Profiles @ Manage Trusted Networks |l et ]
1
. Manage Zero Trust Access (ZTA) profites, which allow you to add users and groups o unique traffic steering configurations for client-based ZTA connections. Help O
Secure
# Hame Secure Private Access Secure internet Access Users & Groups Last Used
a
Mositar
Q = =
ool N[
Fioaal,
1T [
do
Agmin Na ZTHA profiles created.
3
Workfiows

Sicherer Zugriff - ZTA-Profil



2. Flgen Sie die private Ressource hinzu

 End User Connectivity

Create profile
w® For cii Zara Trust A add witich a 561 of usars and groups can ba stearsd. Help
Hame
ZTA profile name Priority Traffic Steering Limits ©
1 v
s [ ETAProfile ] [ 'L Crer prifile i0S Sk Android 10k macOS/Windows 100k
Expirience
Insights
L
- Secure Private Access
° Securo Private Access
O Destinations. Acd the private destinations and private resources to which a set of users and groups can be steored, Help £F
= 2 Secure Internel Access Traffic Steering  Options
Resmroes

3 Useds and Groups

v o

Sesure
Private Ressures
- Destinations & Private Resources Destinations  Modified
o] Add peivate are
[y ° *EPE. S8 CHEEO.1EEL 1 Feb 22, 2023 for chent-based Zeno Trust Access.
Add Destination
= Add that are not configs
L a5 private resources that uses traffic can
access during Zero Trust Access,
L]
Admiey

Sicherer Zugriff - ZTA-Profil

Add private resources
Select private resources that are configured Tor client-based Zero Trust AcCess. You can add up 1o 100 private rescurces &t a time.
[Private Resource

AD-Server @ ~ ]

O LAB-InsideNetwork (10.10:10.0/24, taciab com)
[ LAB Management (152.168.1.0/24)

[ DHS-Mgma (1921881.20)

O internalDNS (101040.20, 192.968:1.20)

B AD-Sorver (10101030, ad.csalocal)

O Router-1 (103010407, router tacksb. iocal)

[ Rowter2 (101070002, router2.esadocal)

Sicherer Zugriff - ZTA-Profil

3. Hinzuflgen von Benutzern und Gruppen



# End User Connectivity

Create profile
s For client-based Zero Trust Access connections, add the destinations to which a set of users and groups can be steered. Help
Homa
ZTA profile name Priority Traffie Steering Limits ©
@ | TP, J | 1 Gumsat profie i0S Sk Android 10k  macOS/Windows 100k
Experience
naights
& Users and Groups
Connect @ Secure Private Access P
 Destinations Add a set of users and groups that will be steered to vanous destinations added to this ZTA profile
| Becure Internet Access
= O Users ©  Groups ©
Resource

€ vsers and croups ; .

Name Email Type Users
A
\nariter
1w
a . . A=)
rvestigste = —:L__ T
! g ——"
3s Ho users
Ausmin
Workfows

ZTA profile nama Priority Traffic Steering Limits ©

ZTAPrafile [ 1. Current prafile w

05 Sk Andreid 10k macOS/Windows 100k

Secure Private Access Users and Graups

2 Destinations

Secure Internet Access

Add a set of users and groups that will be steered to various destinations added to this ZTA profile

Users 1 Groups @
o Users and Groups
-
Hame Email Type Users
lay (lay@csa.local) lay@gmail.com 2 User

<]

Rows per page

Sicherer Zugriff - ZTA-Profil

S

Anmerkung: Es kann bis zu 15-20 Minuten dauern, die Konfiguration flr die zugewiesene
private Ressource per Push und Synchronisierung mit dem Client zu Ubertragen.

Schritt - 4 Uberpriifen des Zugriffs auf die private Ressource



1. Zugriff auf die private Ressource

Zugriff auf den PR Uber FQDN

%. Remcte Desktop Connection =

Remote Desktop
~>¢) Connection

Computer: ad.csalocal

Username: csa‘jay

You will be asked for credentials when you connect.

'\r Show O ptions Connect Help

== Windows Security

Enter your credentials

These credentials will be used to connect to ad.csa.local.

jay
Password

Passwaord

csaljay

E] Remember me

More choices

Sicherer Zugriff - PR-Tests

Zugriff auf PR Uber IP-Adresse

9 Cisco Secure Client

Zero Trust Access:
Zero Trust Access is active,

Umbrella:
Umbrella is inactive,

Service Unavailable.

Connect

aluailn
cizcs



¥} Remote Desktop Connection = 4

Remote Desktop
»¢) Connection

Computer: 10.10.10.20

Username: csa‘jay

You will be asked for credentials when you connect.

C, Showe Optio... Connect Help

@ Windows security w | 69 Cisco Secure Client = X

Enter your credentials Ready to connect.

These credentials will be used to connect to 10.10.10.20. |

jay
Password Zero Trust Access:
Zero Trust Access is active.
Password
csakjay

| | Remember me
::] Umbrella:

Umbrella is inactive.

Service Unavailable,

Mare choices

0K Cancel

& @ -l

Sicherer Zugriff - PR-Tests

2. Uberpriifen Sie dies mit den Ereignissen bei der Aktivitatssuche

—_— &) )
ACtIVIty Search =) = B LasT 24 HOURS
Schedule Export CSV
Q, Search by domain, identity, or URL Advanced = CLEAR Saved Searches = # Customize Columns ZTA Client-based -
IPADDRESS  10.10.10.20 X RESPONSE  Allowed X Restore to default layout =
. 3 Tatal ) Viewing activity from Jan 11, 2026 4:4% AM 1o Jon 12, 2026 4:49 AM Page: 1 =  Results per page: 50 = 1-30f3
Q. Search filters
Response Saloct Al Request Sauree Rule Identity @ Destination Destination IP Destination Port  Action ResourcefApplica %
M © Aliowed
o & Bl AhAdaced L jay(jay@csatocal) L jay ay@csalocal) adcsalocal 101010.20:3383 3389 ® Alowed  AD-Server
oCk
L jay ay@ecsalocall L jay ay@csalocall adcsalocal  101010.20:3389 3389 © Allowed  AD-Server
Identity Type Salect Al L joy llay@csalocall L jay ljay@csadocall adcsadocal  101010.20:3380 3389 ® Allowed  AD-Server

Sicherer Zugriff - Aktivitadtssuche



Activity Search

Q, Search filters

Response

@ Alowed €3 Advanced
] @ Blocked

Identity Type
] & AD Users
] as AD Groups
| 1 AD Devices
[ '@ SAML Users

Enforced By

| Secure Actess Cloud
O FD
] Umbrella Cloud

Sicherer Zugriff - Aktivitatssuche

Activity Search

FILTERS

P ADDRESS 10.10.10.20 X
Q, Search fitters | 9 Total ) Wiowing acthity from Jan 11, 2026 551 AM ta Jan 12,
Respanse Selectan Roquest Source Action
| @ Allowed £ agvanced
EXIIETR L ey (ey@csalocal) 8 Alowed
@ Blocked
CEECEIED L bylsy@esalocal) @ Alowed
Identity Type semcrs (LRI L jayoy@csaecal)l @ Alowed
St EETETETD L ey GoySecsalocal) @ Alowed

0w AP Frrusne

Sicherer Zugriff - Aktivitdtssuche

@, Search by domain, identity, or URL

10.10.1020 X  PORT = 3389 X
3 Total
Select All
Requast
ZTA CLIENT-BASED
Select All ZTA CLIENT-BASED
Select All

Advanced

Source
L jay (ay@csalocal)

L jay (jay@csaloeal)
4 jay (lay@csalocal)

Q, Search by domain, identity, or URL

Advanced =

CLEAR

CLEAR

Page: 1 ~
Action
@ Allywed

@ Allowed

© Allowed

2026 5:51 AM

Destination
10.10.10.20
10.10,10.20
ad.csalocal

100.10.20

O Vinwing activity from Jan 11, 2026 4:53 AM 10 Jan 12, 2026 4:53 AM

Saved Searches »

Results per page: 50 ~

Destination

ad.csa.local

ad.csa.local

ad.csa.local

Destination i#

10.0010,20:3308

10.9090,20: 3389

10.1010.20:3389

103090.20:3 368

Destination IP

102010.20:3389

10.10.10.20:3389

10.10.10.20:3389

Saved Searches ~

Dastination Port

3388
3385
3366

IIEE

1-30f3

Dastination

3389

3389

3389

Page:

@@ Customize Columns

®

Schedule  Export CSW

W LasT 24 HoOURS 7

ZTA Client-based ~

Restore to previous state ~

>

Event Details

Identity

4 jay jay@csa.local)
Win1

X

Rule Hame
AD-RDP-Allow
RessurcafApplieation
AD-Server

Zero Trust Access Profile
Default ZTA Profile

Trusted Network
No Match

Enforcement Point
Secure Access Cloud

Destination
ad.csa.local

Destination IP
1010.10.20

BB Customize Columns

Results per page: 50 « 1-30f3

@ ©

Schedule  Export C5V

B LasT24HoUmS 7

ZTA Client-based ~

Restore to default layaut ~

Page: 1 ~  Resultsperpage: 50 ~ 1-90f9

Fosour Zoww Trust [ ]
AD-Sorver Default ZTA Profile AD-ROP-Mllow L+ win
AD-Sorver Default ZTA Profile AD-ROP-Mllow L+ win
AD-Sarver Default ZTA Profile AD-ROP-Allow L+ win
AD-Fenoer Default ZTA Profile AD-RDP-Allow L3 win



Acti\fity Search ' (& B LasT 24 HOURS ™

Schedule  Export G5V

FILTERS Q, Search by domain, Identity, or URL Advanced = CLEAR Saved Searches BB Customize Columns ZTA Client-based -
1P ADDRESS: 10.10.10.20 = Restore to default layout =
o, Search fiers 9Tetal () Viewing acthity om Jden 11, 2026 5:51 AM o Jan 12, 2026 5:51AM  Pager 1~ Resultsperpage: S0 - 1 -9of@ Event Details *
R R 5 A Destit [ i 1P 1 P R [Appl fetien
CEpONSe whect Al hequost Source ctian ostination hostination estination Port escurce/Application
po Select Al e i @ Allowed
ITA CLIENT-BASED L joy (ay@csalocal) @ Allowed 10101020  101010.20:3389 3380 AD-Sarver Block Reason
A joy (oy@csalocal) @ Allowed 10107020  I0I000.20:3389 3386 AD-Sarver
Connection Mathod
Identity Type Select All A juy (sy@esalocal) @ Alowed  sd.esaloesl  101010.20:3389 3380 AD-Sarver e ZTA Client-based
4 AD Users EXEEETER L oy lay@csalocall @ Alowed 10101020 101000.20:3389 3388 AD-Sarver Time
@ AD Groups Jan 12, 2026 5:51 AM
AD Devices L oy Usy@esalocal) @ Mowed  adcsalocal  10100.20:3399 3380 AD-Sarver
D saML Users CEEIEITTE L jay lsy@esalocall @ Atowed  ad.csalocal  101010.20:3389 3380 AD-Server ... Access details
AL jay lay@esalocall @ Alowed  ad.csalocal  101010.30:3389 3388 AD-Server i
Enforced By Select Al L jay (jay@csalocal)
L joy (ay@csaiocal) @ Alowed  ad.csabocal  101010.20:3389 3388 AB-Sarvar
Secura Access Cloud Winl
FTD A oy ay@esalocal) @ Allowed  adicsalocal  1010U0.20:3389 3366 AD-Sarvar
Rule Name

Umibre®a Cloud
AD-RDP-Allow

Rosource/ Application
AD-Server

Zore Trust Accass Profile
Default ZTA Profile
Trusted Network

No Match

Enforcement Point
Secure Access Cloud
Destination

104010.20

Destination IP

Sicherer Zugriff - Aktivitatssuche

3. FMC-Verbindungsereignisse Uberprifen

Events  Troubleshooting

[©.  Destination Port /ICMP Code 3380 = |
% y L, 7 events
Time Event Type Action Reasan Sourco IP Destination IP :::"::;“:” ::[':n:;:: Wl Application Access Control Rule ]
3> 2026-01-12 00:51:24 4 Connaction Fastpath 100112.20.48 10.300.20 17674 | tep 3389/ top &
3 2026-01-12 0u5120 4 Connaction Fasipath 100122048 10.0790.20 ATO2Y | tep 330/ 10p #
3 2026-01-12 00:81:18 % Connaction Fastpath 100.112.20.48 10.10.10.20 &IM2 [ top 2386 | top *
> 2026-01-1200:48:24 % Copnestion Fastpath 10012.20.48 10.30:10.20 50786 /tcp 3389 1cp ¢
> 2026-01-1200:42134 % Connection Fastpath 1001127218 1040.10.20 60548 /tcp 3389 1cp '
»  H0ZE6-01-12 001520 4 Connaction Fastpath 100127216 10.000.20 40660 | tcp 3389 cp *
> 2026-0112000Z45 % Connection Fasipath 1001127216 1030:10.20 24282 1cp  33BD iep !

FMC-Verbindungsereignisse

Testfall 2 - Remote-Benutzer - Lokale Durchsetzung

Der Zugriff auf eine private Ressource Uber lokale Durchsetzung erfolgt bei dieser Art von
Richtlinienauswertung Uber sicheren Zugriff, die Anwendungsdaten bleiben jedoch lokal bei FTD.
Zum Beispiel, ein ZTA eingeschriebenen Client oder Benutzer mit Heimnetzwerk verbunden und
versucht, eine private Ressource, die hinter FTD innerhalb Schnittstelle zugreifen .



Secure Access

IPsec
Private/Cloud Apps
ZTA Client Inside
Remote User App Dat 10.10.10.1 _|
jay@csa.local a
router1.csa.local
10.10.10.101

Universal ZTA - Testfall-Topologie

Schritt 1 - Definieren einer privaten Ressource fur sicheren Zugriff

Konfigurieren einer privaten Ressource fur den Zugriff Gber ein bei Zero Trust Access (ZTA)
angemeldetes Gerat mit Cloud-Durchsetzung

1. Navigieren Sie zu Ressourcen > Ziele > Private Ressourcen > und klicken Sie auf
+Hinzuflgen.

“Huth Security Cloud Control > - P H D@ 0 2 Jsaikishan Yaday 333

= Resources

* Orgamization ks, or subnets that your organization controls access to. You must configure a private rescurce if you plan 1o allow end users 1o connect 1o the resouwrce using Dero-trust
= Sources and destinations
Cisco-jalyaday
Internal Metworks.
rce Groups
+ Platform menu Network Devices

Secure Access Registered Hotworks

Roaming Devices
= Last 24 Hours
Homa Service Aceount Exception .

& Experiencelnsights Security Group Tags ~ | M | 5 Private Rescurces + Add

e t SDWAN Service VPN IDs
™ onnec
n

Netwark and Service Objeets 4 Private Resource Group Connection Methad ~ Connector Groups  Accessed by Rules Total Requests

Destinations = Clent-based ZTA - o 2 0

I secure
Interret and Saas Resources
A Monitor 3 )
. - CHant-Basad ZTA 1 0 2 0
o Admin 3
Settings
Aduh Servers Chunt-Based ZTA - [ 2 a

DNE Servers

Sicherer Zugriff - Konfiguration privater Ressourcen



2. Geben Sie fur Private Resource Name einen sinnvollen Namen fir die Ressource ein. Flr

Description empfehlen wir, Informationen wie den Zweck der Ressource oder den Namen des
Ressourcenbesitzers anzugeben.

4 Private Resources
Add a Private Resource
cas are applications, networks, of subnets that your organization controls access to. You must configure pevate resowrces in order to choose them as destinations when creating access rules. Halp &

General

Private Resource Hame

Rauter)

Description {optional

Routerl PR for UZTNA testing

3. Geben Sie den FQDN der privaten Ressource ein, auf die Sie zugreifen mochten. Wir knnen
auch die IP-Adresse der privaten Ressource definieren. Weitere Informationen finden Sie unter
Hinzuflgen einer privaten Ressource

4. Wahlen Sie den internen DNS-Server, um die Doméne aufzuldsen.

Private resource address

Define how the peivate resource will connect to appications through Secure Access.

Intermally reéachable address (FODN, Wildeard FODN, IPv4, IPvE, CIDR) © Protocal Part | Ranges

routericsa local ary TCP 22 + Pratecol & Port
Remave
Internally reachable address (FOON, Wildcard FODN, IPvd, IPvE, CIDR) Protocol Port f Ranges

101010101 Any TGP 22 + Protocol & Port

Remave +IP Address/FODN

Usa internsl DNS sarver to resolve the demain PrivateDINS (10.10.00.20)

Internal DMS Server

PrivateDNS (100010.20)

5. Endpunktverbindungsmethoden auswahlen

6. Wahlen Sie FTD als lokale Durchsetzungspunkte


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

Endpoint Connection Methods

Spacify the ways user endpoints can reach this resource. Later, scoess rules will determing which users and devices can access the resource.

Branch Connections

@ Cliert-based connection

Enforcemeant points

Cloud-anly .

i Enforcemant point for Remote User
Cloud ow Loosl [Unbvarssl Zer Trost Remote user Local Firewall Private Resource
Accass)

P

Local-only vin Inbaenat
L o -

Local enforcement points

Enforcamant point for Local user

in @ trugted Local Firgwall Private Resource

Internal remate addresses are visible on end-user devices. If you want an address 1o be hidden, use an extemal address.

Chang th remotely rachable sedresses

Cancel Save snd Test m

S

Anmerkung: Je nach gewahlter Registrierungsart ordnet diese Anderung den PR
automatisch dem FTD zu und I6st eine Richtlinienbereitstellung aus.

7. Klicken Sie auf Save (Speichern).
Schritt 2: Private Zugriffsregel erstellen

Konfigurieren Sie einen privaten Zugriff auf Secure Access, um Zugriff fir Benutzer zu erhalten,
die bei Universal ZTA registriert sind. Weitere Informationen finden Sie unter Private Access Rule.

1. Navigieren Sie zu Sicher > Zugriffsrichtlinie


https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

ntrol

Secure X

&>  Organization
Cisco-jaiyadav >

Platform menu

Data Loss Prevention Palicy

[ Rule Defaults and Glabal Settings

Secure Acc v ~ - Add Fule ~
Profiles i
Endpoint Posture Profdes
4 Home .
& Experience Insights > Sacuiit peok
PRCUINY FICTRE Access Action Sources Destinations Security Hits Status
& Sonnoct ¥ App Risk Profiles
™ Resources 3 Tow Private & Allow Ay AD Users AD-Server i B2 ]
Santings
Private = Allow Any AD Usars Esn -]
5 Moniter ) Matification Pages
o Admin 3 Do Not Decrypt Lists -Allow Private ) Alow Ay AD Users InternaliHG. & . .

Cedtificates

Sicherer Zugriff - Konfiguration privater Ressourcen

2. Klicken Sie auf Regel hinzufigen, und wahlen Sie dann Privater Zugriff aus.
Oben auf der Regel befindet sich eine Zusammenfassung, die die konfigurierten Komponenten

der Regel beschreibt.

Access Policy

Internet acoess rules apply to traffic to public internet sites from devices that are on your network or that your
organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help

: S ] [(= intent ,] (= otjects | [

[ Rule Defaults and Global Settings ]

Add Rule -~

Private Access
3 Rules Cunfml fand' secure access to resources and
applications that cannot be accessed by the
; general public.
_] [ Xa) Rule name Access Action Sources Destinations Security
— Internet Access
-RDP- )] - &
] 1 AD-RDP-Allow Private =) Allow Any AD Usors AD-Server 3. Control and secure access 1o public
= _ destinations from within your network and
O 2 BlockPage-TEST Intoemat @ Block Any Genorative A... & from managed devices
()] 3 RAVPN-Allow Intermat @ alow Any AD Usars Any 4.2k (-]
Rows per page | 100 ~ 1-3of3 @

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

3. Hinzufuigen eines Regelnamens



Add Router1-SSH

Create a rule 1o conired and secure sccess to specified private applications and other
destinations on your network. For an guide to completing prerequisites and
configuing a rule, see Help 7

@D Rule is enabled Logging is enabled Edit
Summary -~

Sources @ Destinations

KD Users « Amy AD Users. Allow . Any private destination

Rube name (T Rule order

[nwlwl-$SH ] [ 1 . J

o Specify Access
Spacity which Users and sndpoints can access which resources. Help O
Action

@ Allow @ Block

Asgw specified tratfic if security requirements ane met. Bloci specified traffic.

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

4. Wahlen Sie die Regelaktion und dann Quelle und Ziel aus.

Rule name {0 Rule order

[ FRouterl-S5H 1 - J

o Specify Access

Specify which users and endpoknts can access which rescunces. Help (3

Action

@ Allow ) Block

Abgw spacified iraffis if pecurity requirements ane mat Diock ipecified tralfic,
From Ta
Specify one or mor sources. Spacily ore or maca destinations.
AD Usars - Ary AD Ussrs = @ Privat Resowces «Router] = &

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

5. Konfigurieren der Endpunktanforderungen



Endpeint Requirements

For zero-trust connections, if endpoints do not meet the specified requirements, this rule will not match the traffic. Help (0

[] Zero-Trust Client-based Posture Profile  Rule Defautts
Requiramants for and-user devices on which the Ciszo Secure Client is installed,
~  Praofils: Mona | Requiremants: Moo

Private Resources: Router-1

For Branch connectlans:
ﬂ- Endipaint dendce posture is not evaluated for endpoints connecting to these resources from a branch network.

User Authentication Requirements

() Zero Trust Access: User Authentication Interval  Rule Defasits.

Frequency with which end users verily their identity, in order to connect to any private resource using client-based zero trust access,

When disabled, users are not prompted to re-authenticate 10 the netwerk, Help

C"mw|

@ Configure Security
Conligan Seulity AHEUNETBNLS TABL Mult bis Mt bt 1Si s slowsd, Help 3

Cancel
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6. Sicherheit konfigurieren

(©) Specify Access

Spacily whith usérs and Endpeints can 50888 which resources. Help

Configure Security

Gonfigure sacurity requirements that must be met before traffic is aslowed. Help

Intrusion Prevention (IPS)  Rule Defaults

Traffic that matches this rule will not be inspected by the intrusion prevention systam. Help .7

Security Profile  Rule Defaults

The following security settings will apply to traffic that matches this rule, Help 3

Security Profile: System Provided - Private Access  File Inspection: Enabled | File Type Blocking: Disabled

Cancel

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

7. Klicken Sie auf Speichern

(I Dpisabled




S —
FRube Defaults and Global Settings

() Lo Fule name Accoss Aetion Sources Dastinations Saocurity Hits. Status
1 Boiter] -S5H Brivaty @ Allgw Any AD Usérs Houter] @ - -] |
2 AD-RDP-Allow Privata @ Atow Any AD Usors A-Server @ : -]
3 BlockPage-TEST e @ Bisek Amy Cemerative A G 88k [ ]
& RAVPH-Allow et & Angw Any AD Users Ay il s a
Raws per page | 100 L 1-dcfd < E] »

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie
Schritt 3 - Uberpriifen der Zuordnung von PR auf dem FTD

1. Navigieren Sie zu Verbinden > Netzwerkverbindungen > FTDs

kishan Yadav

Connect

o> Crgamization e . affic to reach private resources on your network. Fos information about these options, see Help of
ssentialy

Cisco-jaiyadav »
7o pemes

€ Flatform merm Users, Groups, and Endpaint

Securs Access Devices
End User Connectivity
o 1
Forwardar
2 Home DNS Forwarders voriog s —
@ Experience Insights
& Connect
™= Resources 1 newn fof eatablishing tunnel redendancy and high
3 within & MElWoTK tEnel Group to securely control
Il Secure > resources. Help o

¢ tat w 2 Tunnel Groups m

@ Monitor »

Sicherer Zugriff - PR-Verifizierung

2. Klicken Sie auf FTD > Ressourcen fir diesen FTD anzeigen.



FMC_FTD

Network Connections
Manage tha connections that aliow user traffic 10 reach private rescurces on your Fay ".l
matwork, For 8 companson of natwork connactivity optians, ses H.b(: FI lomn‘
Connector Groups Network Tunnel Groups FTDs Duvice FODN P p—— ]
Auto deployment Tes
Vsymend L UZTA Configuration status

0 Synced  Last synced o 31 Dec 2025, 31 251 AMUTC

FTDs configured for Universal Zero Trust Access

An FTID acts a5 an on-premise proxy 1o Secure Access cloud for private access traffic, Configure FTDs a3 Secure Access proudes to enable Universal Zore Trust Access to Impeove end-us Assigned Trusted Network
exporience and ensure cansistent security controls for wsors independent of whene thay ane connecting from Heilp cf

[ Q0 Search by FTD name ] [ FMC Name v J [ Configuration s1atus v J 1£TDs Truriad nebwork Lot
LAN 1 DMS Servers
FTD Hame Version FMG UZTA Configuration status Assocls  [Delaut tnsted retwork]
ere e o T () e
Davice FGON: £t local
Trusted network:
Associated Resources 1

RESOURCES ASSOCIATED BY STATUS

Status

@ Synced 1

memlmmﬂmlhlnm |

Associste Resources

Sicherer Zugriff - PR-Verifizierung

Resources associated with FMC_FTD

The following resources will get enforced on FMC_FTD when users connect to it from the trusted network
LAN

[ Q. Search by resource name ] [ Configuration status v ] 1 Resources Associate Resources

Resource name Status

Router1 @ Synced

Sicherer Zugriff - PR-Verifizierung



3. Klicken Sie auf SchlieRen

4. Vergewissern Sie sich, dass der Status , Associated Resource (Zugehdrige Ressource) und

Configuration (Konfiguration) den Status "Synchronisiert" aufweist.

Network Connections

see Help o

Connector Groups  Network Tunnel Groups  FTDs

1 Synced a

FTDs configured for Universal Zero Trust Access

1 FT p 1o enable U prove end
FTDs

FTD Name Version FMC UZTA Configuration status Associa

FMC_FTD vIDO.0 FMC | © Syncad | 1

Device FOQDN

Trusted network: LA

5. Uberpriifen Sie, ob die Konfiguration auf FTD iibertragen wurde.

FMC_FTD

Firewall Datails

Device FODN
Ao deploymant

UZTA Configuration status

“  Assigned Trusted Network

Trusted network

Hetworks

LAN

ki i

Edit assignment | 4 Trusted network (5
Associated Resources

RESOURCES ASSOCIATED BY STATUS

Status
& Syneed 1

Wiew resources assockated to this FTD

Associate Resources

Melden Sie sich bei der FTD-CLI an, und navigieren Sie zum LINA-Modus.

# show running-config object application

Y DNS Sarvers



Schritt - 4 Hinzufligen einer privaten Ressource zum ZTA-Profil

1. Navigieren Sie zu Verbinden > Endbenutzerverbindung > Zugriff ohne Vertrauensstellung, und

klicken Sie auf 3 Punkte, um das ZTA-Profil zu bearbeiten.

— End User Connectivity [ cisco securo crient | [ Manage servers
Envd user connectivity lte you defing how your ofganization's trarfc i steened from
o endpoints to Secure Access of to the intemet. Help
Homa Zero Trust Access Wirtual Private Network Internet Security
p Enroliment methods
Exparionce
Iighs Befare USers £an ACCRSS resoUrces Lsing cient-based Tero Trust Access, their endpoint devices must be enrolied.
Manage enrcllment methods fof your organization hene. Help 7
5
b Windows and macl§ devices enroll using: | 550 Authentlcation  Ceriificabes
Cennnet
Andtoid and 05 dervices aniol using S50 Asshenticasion sy,
=
[
Zero Trust Access Profiles & Manage Trusted Metworks | [EEESY 20
1
e Manage Zedo Trust Access (ZTAD profiles, which allow you to add users and groups to unique traffic steering configurations for chent-based ZTA connections. Help O
L] Hame Secure Private Access Secure Internet Access Users & Groups Last Used
a
Use ZTA for all destinations
Mondor 2 Dastinations 1 Usars.
8 1 ZTAPvafi 0 Except Jan 25, 2026
o " Trusted Networks Disabled eptions 0 Groups =
Trusted Networks Disabied
2
Initigate

Sicherer Zugriff - ZTA-Profil

2. Fugen Sie die private Ressource hinzu

& End User Connactivity

Create profile

Private Ressures

= For client-based Zero Trust Access connections, add the destinations to which a set of users and groups can be steersd. Help (=
Home
ZTA peofile name Priority Traffic Steering Limits ©
I} | 2ZTAProfile ,| |\ 1. Current profile o i 108 o8 Windows 100K
Experience
Insights
¥
* ) Secure Private Access
© ' Secure Private Access
e © Destinations And the private destinations and private resources to which a set of users and groups can be steored, Help €5
= 2 Secure Internet Access Traffic Steering  Options
Resouroes
3 Users and Groups
Sesure -
Destinations & Private Resources Destinations  Modified
a
@ “zpc.ssecisconest 1 Feb 72, 2023
Manitor
(=1
nvesligate
deo
Admin

Sicherer Zugriff - ZTA-Profil

Al private rescurces 1hat are confliguied
for chient-based Zero Trust Access.

Add Destination

Add destinations that re not configured
BF private fresources that user traffic can
arcess during Zero Trust Access.




Add private resources

Saleet private rescurces that ase con figuned for cliont-based Zaro Trest AScess. You can sod up to 10 private resowses o1 & tima.

Router-1 % 0] .]

LAB-Mnsidetetwork (10.10.10.0/24, tacksb.com)
LAB Managemaent (192 168,1.0/24)

DNS-MgmE (1621681.20)

InternaDNS (10.10.10.20, 192 168.1.20)
AD-Servar [101010.20, ad.csa.lccal)

Reuter-1 (V0.10,10,100, routerl.taclab, local)

Routar? (1010100102, reuter eea loeal)

Sicherer Zugriff - ZTA-Profil

3. Hinzuflgen von Benutzern und Gruppen

“ End User Cannsctivity

o Create profile
= For Zero Trust Accoss add the destinations 1o which a et of users and groups can be steered. Help I8
Home
ZTA prafile name Priarity Traffic Steering Limits.
r
e [ zmrome | [ cumentprome I05 Sk Android 10k macOSWindows 100k
Exparienca
Insights
" sers and Groups
@ Secure Private Access N
2 Destinatieng Add a 5ot of users and groups that will be sieered to varous destinations added to this ZTA profile
- Secure Internet Accass
< @ Users ©  Groups @
Resoirces

©) users and Groups |

0 T

Hame Email Type Users
~
ia
Migritor
Q
wvestigate
do Nousers
Adimin
+ Usors and Groups
<
.
Workdiows

Sicherer Zugriff - ZTA-Profil



ZTA profile name Prigrity Traffic Steering Limits

3 file STy file
ZTAPrafile 1. Current prafile 0S5 Sk Android 10k macOS/Windows 100k

P Users and Groups
;_.f/' Socure Private Access ¢
2 Destinat Add a set of users and groups that will be steered to various destinations added to this ZTA profile

£\

() Secureinternet Access
Users 1 Groups @

o Users and Groups
Narme Emadl Type Users
lay (jay@csa.local) lay@gmall.com £ User

Schritt - 5 Uberpriifen des Zugriffs auf die private Ressource

1. Uberpriifen, ob der Remote-Benutzer den FTD FQDN auflésen kann

PS C:\Users\jay> ping ftd.csa.local

Pinging ftd.csa.local [192.168.1.12] with 32 bytes of data:

Reply from 192.168.1.12: bytes=32 time<lms TTL=255
Reply from 192.168.1.12: bytes=32 time=1lms TTL=255
Reply from 192.168.1.12: bytes=32 time=1lms TTL=255

Ping statistics for 192.168.1.12:

Packets: Sent = 3, Received = 3, Lost = 0 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = lms, Average = Oms
Control-C
PS C:\Users\jay> nslookup ftd.csa.local
Server: UnKnown
Address: 192.168.1.20

Name : ftd.csa.local
Addresses: 192.168.1.12

—_——
+ Users and Groups
L ]

Rews per page [ 1g . |
|




2. Uberpriifen Sie, ob FTD {iber FQDN eine Verbindung zu privaten Ressourcen herstellen kann.

3. Testen der SSH-Verbindung mit der privaten Ressource

Zugriff auf den PR Uber FQDN

& 8 Cisco Secure Client — *
Category:
-+ Session Basic options for your PUTTY session AnyConnect VPN:
T L.ogtlging Specify the destination you want to connect to Ready to connect.

= Termina

Ke o Hast Name (or IP address) Port
yboa Connect

Bell router1 .csa local 2
Features Connection type:

- Window O5SH  OSeral (OOther  Telnet v
ﬁppea.rance Zero Trust Access:
Behaviour Load, save or delete a stored session ) }
Tearkaiion i Zero Trust Access is active.

Saved Sessions
+- Selection

Colours

=I- Connection Default Settings Voad
Data
Praxy Save

#- S5H Umbrella:
Serial Delote Umbrella is inactive.
Telnet ] Profile is missing.
Rlogin
SUPDUP Close windaow on exit:
(O Mways (O Never ) Only on clean exit

Ahowt Heln Onen Cancel -




@ routerl.csalocal - PuTTY = (m] X

AnyConnect VPN:
Ready to connect.

S - Auto Select Nearest Loca tion I

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Usmbredla is inactive.
Profie is missing.

+ HO) = |

Zugriff auf PR Uber IP-Adresse

ER PuTTY Configuration ? X
Category:
- Session Basic options for your PuTTY session % AnyConnect VPN
T L.ogtlging Specify the destination you want to connect to Ready to connect.
—|- Termina )
Hast Name (or IP address) Port
Keyboard - 5 - Auto Select Nearest Location ik Connect
Bell 10.10.10.107 22
Features Connection type:
- Vindow O5sSH  OSeial (OOther: Telnet ~
r-ppea.rance Zero Trust Access:
Behaviour Load, save or delete a stored session N
Tiarskalion Zero Trust Access is active.
Saved Sessions
+- Selection
Colours
= Cannection Default Settings Load
Data
Proxy Save
7 S5H Umbrella:
Serial Delste Umbrella is inactive.
Telnet Profile is missing.
Rlogin
SUPDUP C_Iose window on exit:
() AMways (O MNever ) Only on clean exit
B it Halm | Ninen I Canrs




&P 10.10.10.101

AnyConnect VPN:

Ready to cons

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrela is inactive.
Profile is missing.

4. Protokolle fir die Suche nach sicheren Zugriffsaktivitaten tberprifen

Activity Search L R
pousm caloeal X REsPoMST  Abowed X -
Respon
L JERI o
-] L] [: A Py LS *
L]
Idenaity Type T
i o A [
Aot i Event Details X
Allowed
L jay ay@osatocal) L routert.oss Detauit ZTA Profile
ZITA CLENT-BASED i ay @< sa local) L jay routericsa Default ITA Profile
ZTA CLENT-RASED 4 ay < sa local) 4 routeri.csa Default ZTA Profile ZT#
TTA ELENT-BASED L jay ayBecsatocall A routerl.cea oo Alberwo Rout Datault TTA Profile

Jan 10, 2026 5:55 PM

Access details

L jay (jay@csa.local)

winl

Router-SSH

Router]

Mo Match

FTD> FME_FTD

routerl.csaloca
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Activity Search

cLoas

S ALORTRS 10.10.10.101 AHSPONEE Adcvend 3
5 : TTolsl () Viewing sciviy bom Jan . 3008 801 Pl Jan 80, 3036 01 5
Hesponse Swmcran P wntiy @ Bestination 1 Astien
Dl o GEGIEIID L jrbbeic L lrlagenked 105000 p
A jeygey@esaiocall L jay ayGosalecat)  BOI00I0 ey
Identity Typs Se— A jeygap@esaiocal L jay ay@osalets)  rewteriovaerad Amwed  Fo
& AD Usis 3 NT-RABID A jygaygesaiocall L jay Qayesalkecall  WI030001 Asowed R
& AD Groups
AD Devices L jayigesaiocall L jay (ay@esalocal) 1090301901
D At ey L jeytay@esaiocall L jay (ay@osalwcal  rosteriosalors
L jygeylesaiocall L jay (ay@osalecal  WI080001 0 2 Asowsd  Ro
Enforced By
Sogurn Accoss Cloud
o
Umbreta Cloud
7 Tatal ) Wiewing setiity fron 9. 2026 609 PA an A0, 2026 €00 PM Page:
Request Sourca Rl Mdentity @ Deutination Dostination Port  Destination Country  Intemal I
EETNIETR L by (ay@esatocal] L jay Jay@esadocal) 183010461 1001090422 22
AL jay (ay@ceatocall L jay fay@csalocal) 100010401 00z x2
L jay ay@esadocall L jay (ay@esalocal)  routerlcsalocal 10101010022
EEEITETD L ey syBesatocal] L jay Jay@esatoeal) 102010101 1010.10901:22
ITA CLIENT-RASED 4 jay (ay@csalocal) 4 jay (jayBcsalocal) 103010007 10109090022 Fr
EEETNIETy Ly (ay@osajecall L jay (ay@esatocal)  rovterlcsalocal 1000010022 22
CEEIITT L sy lsyBesadocall L jay fayBesatocal) 109010901 010101022 22
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5. Uberpriifen von FMC-Verbindungsereignissen

Saved Ssarches v

A i i b
Detain ITA Profile sutert-B5H
Ditausn ZTA Prafile Rautert-S5H
= Dty ITA Prafile Rautert-S5H
her] Brefauls TTA Prafile Router]-SSH
Ditaiin ITA Profile auter!-85H
Detaum ITA Profile Rauterl-S5H
Ditaum ITA Profls Rautert-S5H
1 T Results per page: - 1
Extarnal 1P Actian Catagerios

Algwed

Aowed

Algwed

Asowed

Asowed

Aowed

»

[+ ] i
Schede  EXprt RV

B Customize Columns

Restore o defaul layout ~

Page: 1 v Mt per page: 50
rowser  Locatien
win 100262007462 us
win 10026200 us
win 1002025 us
win 10026200487 us
win 10.0. 26100 467 us
win 100 2600 7462 us

Event Details

Actian

Aliowed

Conne Muthosd

ZTA Client-based

Jan 10, 2026 556 PM

Access detalls

Identity

L oy ljay@esatocal)
Wint

o N
Routerl-55H

Dofault ZTA Profile
T Network

Mo Mateh

FTD> FMC_FTD

nation

101030001

Destination IF
1003000

W LasT 2 mouRs ™

ZTA Cllent-based ~

rel?

TAIRISONH

703

L1 )

Tn3R1s002E

TOIRISANE

TRIRISONIE
TRIRISANE

OIS

Monitor
EF insbghhs & Reparts

| T Events blom

Mg
7] Polichs
e objects
Davicos

& Sscurs Conmsctiony

Inegrations

Evants

Troubisshaating

“ Dastination P SE3M01E1 x4

Redresh
T Y 6 wvenis # Go Live
- P— et — - omnp | SeCePONL Dottt - a
¥ 2008-0910 125623 i Connection B Asow Dero Trust Flow 189 25411 121050101 AT rep 22 (am
B 20080810 YRSENE & Connection B Asow Tero Trust Flow. 189 2541180 12080 TPEN b FET
* 20060910 125528 % Connection B Asow Dero Trust Flow. 163 2541186 0M0 50425 / top 22 (as
3 2006-0910 1254:48 % Comnection B Alow Taro Trust Flow 1652581198 121030137 30400/ 22 (ws) ! bop
¥ 2076-0910 1250c25 4 Comnection O Asow Dero Trust Flow 1692541194 12003007 T [ icp 22 (vsn) ! bop




Testfall 3 - Lokaler Benutzer - Lokale Durchsetzung

Der Zugriff auf eine private Ressource Uber die lokale Durchsetzung als lokaler Benutzer erfolgt
bei dieser Art der Richtlinienauswertung fur den sicheren Zugriff, die Anwendungsdaten bleiben
jedoch fur FTD lokal. Zum Beispiel, ein ZTA eingeschriebenen Client oder Benutzer mit
Heimnetzwerk verbunden und versucht, eine private Ressource, die hinter FTD innerhalb
Schnittstelle zugreifen . Wenn sich die private Ressource hinter der DMZ oder einer anderen FTD-
Schnittstelle befindet, missen wir eine Zugriffsregel auf der FTD erstellen, um den Datenverkehr
zwischen der Client-IP oder dem Netzwerk und der privaten Ressource zuzulassen.

Secure Access

IPsec
Private/Cloud Apps
o~ Tojnsfde
ZTA Client =~ .10, .
~ 1o Inside

10.10.10.30 : a—
A -~ 10.10.10.1 .
Local User PP Daty .x
jay@csa.local

router2.csa.local
10.10.10.102

Schritt 1 - Definieren einer privaten Ressource fir sicheren Zugriff

Konfigurieren einer privaten Ressource fur den Zugriff Gber ein bei Zero Trust Access (ZTA)
angemeldetes Gerat mit Cloud-Durchsetzung

1. Navigieren Sie zu Ressourcen > Ziele > Private Ressourcen > und klicken Sie auf
+Hinzuflgen.



"tithe Security Cloud Control P 'CHT + T 1o search ° s G @@ o O Jaikishan Yadav 333

Resources

&> Crpseization ks, of subnets that your organization controls Sccess to. You must configure & private rescurce if you plan 1o allow &nd users 10 CONNBEE 1o this FESOLNCE uting Tero-Trust
y Sources and destinations
Cisco-jalyaday
Internal Metworks
rce Groups
= Platform monu

Hetwork Devices

Last 24 Hours
Service Agcount Ex

Secwity Group Tags ) S Private Resources

SDWAN Service VRN IDs

Netwark and Service Objects Private Resource Group Connection Method ~ Connector Groups  Accessed by Rules Total Requests
NETWO: ervice Objec
) Secure Destinations Chent-based ZTA o 2 @
Internet ar Resources
5 Monitor >
Private Resource | % e 1 o a2 o
o Admin »
Settings
AAA Servers = Clan-based ZTA - o 2 o
DNS Servers

2. Geben Sie fur Private Resource Name einen sinnvollen Namen fur die Ressource ein. Fir
Description empfehlen wir, Informationen wie den Zweck der Ressource oder den Namen des
Ressourcenbesitzers anzugeben.

[y Ve
Add a Private Resource

whan creating scoens rulas. Help I

General

Private Resource Hams

Router?

Descriphon (oot

Router2 PR for uZTHA testing

3. Geben Sie den FQDN der privaten Ressource ein, auf die Sie zugreifen mdchten. Wir kbnnen
auch die IP-Adresse der privaten Ressource definieren. Weitere Informationen finden Sie unter
Hinzuflgen einer privaten Ressource

4. Wahlen Sie den internen DNS-Server, um die Domane aufzulosen.


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

[Private resource address

e will conect 1o theough Sacure Acess.
Iiemalty reachable agdress (FGDN, Wikicand FGON, IPv4, IPV6, CIDRI © Pretocsl Port [ Ranges
routerZ.cialocal Ay TGP ~- ] 22 ] +Pralocel & Pert
Remave
ity reachable sedross: (FUDN, Wikdcard FOON, IPvS, 1PvE, CIDR0 © Pratossd Port/ Ranges
[w.m.w.wz J Ay TCP ~ ] 2 ] + Prasocd & et

Bemave  + 1P Addrass/TOON

B s intermsl DS server 1o rescive the domain PrivaeSBis (10100030

Internal DNS Server

—_—
PrivaseONS (161006201 -

Sicherer Zugriff - Konfiguration privater Ressourcen

5. Endpunktverbindungsmethoden auswahlen

6. Wahlen Sie FTD als lokale Durchsetzungspunkte

Endpoint Connection Methods

Specify the ways user endpoints can reach this resource. Later, acoess rules will determing which wsers and devices can access the nesource.

Branch Connections

Alliw users and davices on the nobwork, such as printers or kiozks, to cannact to this resource if allowed by sccess rules.

B Zore-trust eonnections

Allow endpoints to connect 1o this resource fram culside your petwork without requiring 2 VPN connection. Help

@D cilent-based connection
Alkrw connactions from endpoints That have the Securg Chent intaled, Enable this opticn Tor maximum control owar andpen SeCuUrily requiromants (posture),
Enforcement points

Cgmud-aonl
i Enfarcement point for Remote User

Gloud or Local (Universal Zera Trust Remoie user Local Firewall Frivate Resource

Accass) (D

[ Local-only ] visinternel
‘M —

Local enforcement points
(M scwnrrom. v |

Enfereemaent peint fer Local user
Tratfic trom Usars within & rustod network User in a trusted Local Firewall Private Resource
will gat nfarced at the webctad Firswalls. network

il

via local natwor

Internal remate addresses are visible on end-user devices. If you want an address 10 be hidden, use an external address.

| ] change the remotely reachabie sodresses

o ] -

Sicherer Zugriff - Konfiguration privater Ressourcen

Anmerkung: Je nach gewahlter Registrierungsart ordnet diese Anderung den PR
automatisch dem FTD zu und I6st eine Richtlinienbereitstellung aus.

7. Klicken Sie auf Save (Speichern).



Schritt 2: Private Zugriffsregel erstellen

Konfigurieren Sie einen privaten Zugriff auf Secure Access, um Zugriff fur Benutzer zu erhalten,
die bei Universal ZTA registriert sind. Weitere Informationen finden Sie unter Private Access Rule.

1. Navigieren Sie zu Sicher > Zugriffsrichtlinie

‘ohes  Security Cloud Control

Secure

@ Organization

Poli
Cisco-jaiyadav t —
Access Policy o

EAATCON ST Data Lass Prevention Policy

Secure Ascess

Profiles
Endpoint Fosture Profiles
@ Home
IPS Profiles
o [Experience Insights »

Security Profiles

A Jaikishan Yaday - HHH

Rule Defaults and Global Settings

Add Rule

Access Action Sources Destinations Security Hits Status
& Connect App Risk Profiles
™ Resources 3 low Private ) Allow Any AD Users AD-Server 2 [-]
Settings
m b sdbie t Sl Privats ) Allo sy AD Users ESXI a
a  Moniter > Notification Pages
o Admin ; Do Not Decrypt Lists S-Allow Private } Allow Asry AD Usens IntermalDNS L]

Certificates

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

2. Klicken Sie auf Regel hinzufiigen, und wahlen Sie dann Privater Zugriff aus.
Oben auf der Regel befindet sich eine Zusammenfassung, die die konfigurierten Komponenten

der Regel beschreibt.

Access Policy

Internet access rules apply to traffic to public internet sites from devices that are on your network or that your

organizaticn manages. Private access rules apply to users and devices accessing applications and other resources on

your internal network. Secure Access applies the first rule in the list that matchas traffic. Halp 5

[ Rule Dafaults and Global Settings ]

Add Rule ~

Private Access
4 Rules Cnnllml f"‘” SECUNE ACCess 10 resources and

applications that cannot be accessed by the

y general public.

|_] E 2ol Rule name Access Action Sources Destinations Security
Internet Access

- @ 2

()] 1 Router1-SSH Privato @ Allow Any AD Users Router] i Control and secure access 1o public

~ _ destinations from within your network and

O 2 AD-RODP-Allow Private @ Allow Any AD Users AD-Server @ from managed devices

a 3 BlockPage-TEST Intemmet @ Block Any Generative A.., ] &85 ]

O a RAVPN-Allow Internet @ Allow Any AD Users Ay B 4.7k ®

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

3. Hinzufigen eines Regelnamens

Rows per page | 00 ~ 1-dof 4 D



https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

Add Router2-SSH-Allow

Create a rule to control and secure access to specified private applications and other
destinations on your network. For an end-lo-end guide to completing prerequisites and
configuring a rule, see Help

@D Rule is enabled Logging is enabled Edit

-~ Summary

Destinations

Sources
@ securi 1 Private Resources
ADUsers » Any AD Users Allow + Raitar? =2
Rule nama (0 Rule ordar
[therz-ESH-llluw ] [ 1 i ]

@ specify Access
Specily which users and endpoinis can access which rescurces, Help C
Action

@ Allow @ Block
A apacified (ratfic if security requrements are Block specifiad tratfic,
L

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

4. Wahlen Sie die Regelaktion und dann Quelle und Ziel aus.

Rule name (D Rule order

[Rou[elZ-SSH-Nlow J [ ! - J

o Specify Access

Specify which users and endpaints can access which rescurces. Help 3

Aetion
Allow Block
Allew specified wraffic i security requirements are Block specified 1raffic.
mat,
From To
Specify one of Mene SOUrtes Specify one or mare destinations
AD Users «Any AD Users: = & Private Resources sRouterz = &

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

5. Konfigurieren der Endpunktanforderungen



Endpoint Requirements
Far 2efo-trust connections, if endpeints do not mest the specified requinements, this rule will not mateh the waffic. Help

Q Zero-Trust Client-based Posture Profile  pule Defauite
Requirements for end-user devices on which the Clsco Secure Cllent s Installed,
~  Profile: None | Reguirements: None

Private Resowces: Router?

For Branch connections:
[h Endpsint daviee postur is net avaheated for andpoints Connecting 16 thase ieiowroes from & brarch nelwork

User Authentication Requirements

(5 Zero Trust Access: User ication Interval

Freguency with which end users verify their identity, in order to connect to any private resource using clieni-based zero trust access.

‘Whaen disabled, users are not prompted to re-authenticate to the network. Help ©'

D visabled

@ Configure Security

Coafigune SEcurily TeGUFBMANtS that Must be mer batans raffic it sbowsa. Halp

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

6. Sicherheit konfigurieren

(©) Specify Access

Spacily whith usérs and Endpeints can 50888 which resources. Help

Configure Security

Gonfigure sacurity requirements that must be met before traffic is aslowed. Help

Intrusion Prevention (IPS)  Rule Defaults

Traffic that matches this rule will not be inspected by the intrusion prevention systam. Help .7

Security Profile  Rule Defaults

The following security settings will apply to traffic that matches this rule, Help 3

Security Profile: System Provided - Private Access  File Inspection: Enabled | File Type Blocking: Disabled

Cancel

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

7. Klicken Sie auf Speichern

(I Dpisabled

Save




Access Policy

Internet access rules apply to traffic to public internet sites from devie
organiz ation man.

AE O YoUr network or that yaur
o users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help CF

es. Private access rules apph

[ Rule Defaults and Global Settings l

Add Rule ~

) #O Rule name Access Action Sources Destinations Security Hits Status
I ‘_\ 1 Router2-S5H-Allow Privats '2' Allow Any AD Usars Routar2 B - [] I
2 Router1-55H Private @ Allow Any AD Users Router] i [ ]
M -
) 3 AD-RDP-Allow Private @ Allow Ary AD Usars AD-Sarver G 40 ]
4 BleckPage-TEST Intermot @ Block Any. Genorative A... & 608 -]
5 RAVPH-Allow Internet @ Allow Any AD Users Any 4.2k (-]

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie
Schritt 3 - Uberpriifen der Zuordnung von PR auf dem FTD

1. Navigieren Sie zu Verbinden > Netzwerkverbindungen > FTDs

Rows per page | 100 ~

| 15018 (1]

aikishan Yadav «

Connect

affic to reach private resources on your network, For information about these options, see Help

18l Groups

o> Orgamization

E: tia
Chsco-falyadar : S

I

Platform meru Users, Groups, and Endpaint

Secure Access Devices
End User Connectivity
o 1
Forwarder
<> Home DNS Forwarders Warming 4 o —
o Experience Insights
™ Resources ] aewoerk for establishing tunnel redundancy and high
& within a network tenned group to securely contro
Il secure » resources. Help o

- >
&  Monitor w | 2 Tunnel Groups

Sicherer Zugriff - PR-Verifizierung

2. Klicken Sie auf FTD > Ressourcen anzeigen, die diesem FTD zugeordnet sind.



Network Connections

Manage the connections that allow user traffic 1o reach private resources on your
network. For a comparisen of netwerk connectivity options, see Help Cf

Connector Groups  Metwork Tunnel Groups ~ FTDs

1 Synced -]

FTDs configured for Universal Zero Trust Accass

An FTD acts as an an-premise proxy to Secure Access cloud for private access traffic. Configure FTDs as Secure Access proxies to enable Universal
toimprove end-user experience and ensure consistent security controls for users independent of whare they are connecting from Help

| 1 Search by FTD name ] [ FMC Mame - ] [ Configuration status ~ | 1FTDs
FTD Name Wersion FMC UZTA Canfiguration status
FMC_FTD vi0.0.0 FMC © Synced

Device FQDM: loeal
Trusted network: !

Sicherer Zugriff - PR-Verifizierung

Resources associated with FMC_FTD

The following resources will get enforced on FMC_FTD when users connect to it from the trusted network

FMC_FTD X
Firewall Details ~
Device FQDN frd.csa.local [a]
Auto doplayment <os
UZTA Configuration status -~
@ Synced  Last synced at 12 Jan 2026, ot §:20 AM UTC
Assigned Trusted Network ~
Trusted network
LAN 1DNS Sarvers
[Dedauit trusted network)
Associated Resources 2 o~

RESOURCES ASSOCIATED BY STATUS

Status

@ Synced

I View resources associated to this FTD I

LAN
Q. Search by resource name | | Configuration status ~ | 2 Resources Associate Resources
Resource name Status
Router1 @ Synced
Router2 & Synced



Sicherer Zugriff - PR-Verifizierung

3. Klicken Sie auf SchlieRen

4. Vergewissern Sie sich, dass der Status , Associated Resource (Zugehdrige Ressource) und
Configuration (Konfiguration) den Status "Synchronisiert" aufweist.

Network Connections FMC_FTD

Manage the connections that allow user traffic to reach private resources on your

= N el Firewall Details
metwork. For a comparison of network connectivity options, see Help

Connector Groups Network Tunnel Groups FTDs Device FODN
Auto deployment Yo

1 synced - UZTA Configuration status
@ Synced  Last synced at 12 Jan 2026, at 6:29 AM UTC
FTDs configured for Universal Zero Trust Access

An FTD acts as an on-premise proxy to Secure Access cloud for private access raffic. Configure FTDs as Secure Access proxies to enable Universal Assignnd Trusted Netwoark
to improve end-user experience and ensure consistent security eontrels for users independent of where they are connecting from Help 7

Search by FTD name 1 Frc mame (e nfiguration status v | 1FTDs Trusted network Metworks
AN 4 LAN 1D0NS Servers
FTD Name Version FMC UZTA Configuration status [Dedault trusted network]
FMC_FTD vi00.0 EMC | © syncsd | + Trowtiod nstwork &f
Device FQDN: ftd.cza. local
Trusted network: LAN
Associated Resources 2

RESOURCES ASSOCIATED BY STATUS

[Status

@ Synced 2

View resources associated to this FTD

Associate Resources

Sicherer Zugriff - PR-Verifizierung

5. Uberpriifen Sie, ob die Konfiguration auf FTD (ibertragen wurde.

Melden Sie sich bei der FTD-CLI an, und navigieren Sie zum LINA-Modus.

# show running-config object application



Schritt - 4 Konfigurieren " Vertrauenswirdige Netzwerke oder ZTA-Einstellungen verwalten"

Navigieren Sie zu Verbinden > Endbenutzerverbindungen > Zugriff ohne Vertrauensstellung >
ZTA-Einstellungen, und konfigurieren Sie vertrauenswirdige Netzwerke.

Edit Trusted Networks

Trunsed Heowork Kama

Schritt -5 Hinzufligen einer privaten Ressource zum ZTA-Profil

1. Navigieren Sie zu Verbinden > Endbenutzerverbindung > Zugriff ohne Vertrauensstellung, und
klicken Sie auf 3 Punkte, um das ZTA-Profil zu bearbeiten.



End User Connectivity

[ & cisco Securs ciisnt | [ Manag
End user ivity bote you yous wraffic i steaned from
& ondpoints 1o Secure Acciss of to the intamat. Help I
Homa Zero Trust Access  Virtual Private Network Internet Security
-4
Epa Enrollment methods
Irrights Before users can acoess resources using dient-baged Zero Trust Access, their endpoint devices must be enolled.
Manage Enfalifent Mmithods faf your aiganization hee. Halp
s ‘Windows and macOS devices enroll using: | S50 Authentication  Ceriificates
Connect
i and K05 dervices enroll using S50 Awhentication sy,
=
Ressurces
Zero Trust Access Profiles © Manage Trusted Hetwarks
0
e Manage Zero Trust Access (ZTAD profiles, which allow you to add users and groups to unique traffic steering for b ZTA . Help '
e L] Hame Secure Private Access Secure internet Access Users & Groups Last Used
wa
Use ZTA for all destinations
Montor 2 Destinaticns ) 1 Usars.
H i ZTAProfile S E Jan 25, 2028
Trusied Networks Disabled b 0 Groups e
Q [ & Edit
Traitigats
O Delete
—  End User Connectivity
Create profile
® For Zero Trust A add to which a set of users and groups can be stearsd, Help 5
Hame
ZTA profile name Priority Traffic Steering Limits ©
o [ zmaprotie J [ curent pame 08 Sk Androld 10k macOSWindows 100k
Experience
Insights
£
- Sect vate Acces
o Securo Private Access re Pri o
(22573 0 Destinations Add tha private destinations and private rsources ta which a 5ot of users and groups can be stearnd, Help
= 2 Securs Imernel Access Traffic Steering  Options
Resources
3 Users snd Groups
L Il + Destinations -~
Sesure
Privats Resourcs
Destinations & Private Resources Destinations  Modified
g Add peivate that are g
[T © “rpe.sseciscotest 1 Fab 22,2023 for chent-based Zero Trust Access.
Add Destination
Q
i that are not G
L a5 private resources that uses traffic can
access during Zero Trust Access,
L]
Admisy

Sicherer Zugriff - ZTA-Profil




Add private resources
Select private resources that are configured for client-based Zero Trust Access. You can add up 10 100 private rescurces at a time,
Private Resource

'-ID-WK Router-1 > Rester2 = @

"

O LAB-Insidetgtwark (10.1010.0/24, taclab.com)
) LAB Management (192.165.1.0/24)

O ons-Mgmt (192168.1.20)

O ImemalDNS (1010.10.20, 192.168:1,20)

& AD-Server [1010.10.20, ad.csa Jocad]

@ Router-1 (101010107, routerliaciab lacal)

@ RouterZ (1000002, router? caakocal)

Sicherer Zugriff - ZTA-Profil

3. Hinzufligen von Benutzern und Gruppen

+ End User Connecibvity

Create profile

For Zero Trust Access add the destinations 1o which a set of users and groups can be stetred. Help &
2TA prafile name Pririty Traffic Steering Limits
l ZTaProfile

] [1. Current profile

() Soms time e

@ Becure Internet Accass

e Users and Groups:

i05 5k Android 10k macOS/Windows 100k

Users and Groups

#dd 2 sot of usars and groups that wil be steored te various destinations added to this ZTA prafile

Users B Growps @

Name Email Type Users




ZTA profile name Pricrity Traffic Steering Limits ©

Sl (1 corment protie i05 Sk Android 10k  macOS/Windows 100k

@ Socure Private Access Users and Graups

2 Destinations Add a set of users and groups that will be steered to various destinations added to this ZTA profile
Secure Internet Access

o Users and Groups

Users 1 Groups @

MHame Email Type Users
Jay (lay@csa.local) Jay@gmall.com £ User - =]

Rows per page

Sicherer Zugriff - ZTA-Profil
Schritt - 6 Uberpriifen des Zugriffs auf die private Ressource

1. Uberpriifen Sie den Netzwerk-Fingerprint fiir ZTA TND.



@ Cisco Secure Client

asco  Oecure Client

General Zero Trust Access
Statistics Advanced Configuration Message History

Status Overview

AnyConnect VPN TCP Flows: 611
Allowed UDP Flows: 48
Zero Trust Access Allowed TCP Flows: 597
Blocked UDP Flows: 111
Umbrella Blocked TCP Flows: 14
Authenticated UDP Flows: 0
Authenticated TCP Flows: 0
Proxy Configurations:
Secure Private Access Active
Secure Internet Access Active
Network Fingerprints:
LAN Matched
| Collect diagnostic information for all
installed components.
Diagnostics

Sicherer Zugriff - PR-Tests

2. Uberpriifen, ob der Remote-Benutzer den FTD FQDN auflésen kann



C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [10.10.10.1] with 32 bytes of data:
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10 bytes=32 time=1ms TTL=255

o2
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10.1:

bytes=32 time=1ms TTL=255

Ping statistics for 10.10.10.1:

Packets: Sent = U, Received = U, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = lms, Average = lms

C:\Users\jay>nslookup ftd.csa.local
Server: AD.csa.local
Address: 10.10.10.20

Name: ftd.csa.local
Addresses: 10.10.10.1

3. Uberpriifen Sie, ob FTD {iber FQDN eine Verbindung zu einer privaten Ressource herstellen
kann.

4. Testen der SSH-Verbindung mit der privaten Ressource

Zugriff auf den PR Uber FQDN



#8 PuTTY Configuration ? X

Category:
=J- Session Basic options for your PUTTY session AnyConnect VPN:
z LOQ?‘"Q Specify the destination you want to connect to On a trusted network.
= al
s Host Name (or IP address) Port
Keyboard
Bell router2 csa local| 22
Features Connection type:
e O5sH OSeid (OOther: Telnet
rppea.rance Zero Trust Access:
Behaviour Load, save or delete a stored session R
Translation Zero Trust Access is active,
Saved Sessions
+- Selection
Colours - -
= Connection Default Settings Load
Data
Praxy Save
- SSH Umbrella:
Senal Delete Umbrella is inactive.
Telnet L | Profile is missing.
Rlogin
SUPDUP C!ose window on exit:
JAways (O Never © Only on clean exit
— alualn
Aheu tt Heln [ Onen | Cancel a @ —

€ Cisco Secure Client * - X

6y &

AnyConnect VPN:
On a trusted network.

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbredla is inactive.

Profile is missing.

Zugriff auf PR Uber IP-Adresse



iR

Category
=] Session
Logging
= Terminal
Keyboard
Bell
Features
-}- Window
Appearance
Behaviour
Translation
+- Selection
Colours
Connection
Data
Proxy
+- SSH
Serial
Telnet
Rlogin
SUPDUP

L dade

) %

Basic options for your PuTTY session
Specify the destination you want to connect to

Host Name (or IP address) Port
10.10.10.102 22
Connection type:

O55H (O Sedal ()Other: Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings Load
Save
Delete

Close window on exit

() Always () Never © Only on clean exit

(g R ™ el

€ Cisco Secure Client b

AnyConnect VPN:
On a trusted network.

Zero Trust Access:
Zero Trust Access is active.,

Umbrella:
Umbrella is inactive,
Profile is missing.

& O

@ Cisco Secure Client

AnyConnect VPN:
On a trusted network.

il
ci3co

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrella is inactive,
Profile ks missing.

5. Uberpriifen der Suchprotokolle fiir Aktivitdten mit sicherem Zugriff
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6. Uberpriifen von FMC-Verbindungsereignissen

Deasirution 1P 420050100
' Salr
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SowcaPart]  Dessination
o
| D v bl Aetisn m e penncwn. oo Appicaton Accwin Comtrot s Accans CommoiPunsy  Dave
0 s s i
= o s 2
Pobeia T L I
o a7a
ot
o soed g 3
b o 2083 2
o no
&' Securs Connection:
o susan n
& iegrasiens oA 8802 E
TIITITU % Conneet o azoan 2
197323658 % Connection o~ a3 £
A s i
BOIITIEAEIT o W3 2
o Adminiairation 3 II-01-2TIEAEAS o 3 2
00122 2z88 o a8 £
BOIIAITRE G e o sazan =
Finst i b
TITIIEEY % Conactis B a7 EH
o~ sazaa
TIITNSSA % Connectio o 2083 e

FMC-Verbindungsereignisse

Testfall 4 - Lokaler und Remote-Benutzer - lokale oder Cloud-Durchsetzung mit
TND

In diesem Fall hangt die Art der Durchsetzung vom Standort des Benutzers ab. Wenn der
Benutzer "Local" (Lokal) ist oder sich hinter einer vertrauenswirdigen FTD-Zone (Innen, DMZ
usw.) befindet, ist die Durchsetzung "Local" (Testfall 3). Wenn der Benutzer ein Remote-Benutzer
ist, wird die Cloud-Durchsetzung entsprechend durchgefuhrt (Testfall 1). Der Benutzerstandort
wird anhand der Einstellungen flr den Netzwerk-Fingerabdruck oder den TND festgelegt. Wenn
der Netzwerk-Fingerabdruck tbereinstimmt, ist der lokale Benutzer "Lokal", und wenn keine



Ubereinstimmung besteht, wird der lokale Benutzer als "Remote" angesehen.

Secure Access

IPsec
Private/Cloud Apps

ZTA Client Inside

L7 )
Remote or Local User Ap =~ 10.10.10.1
jay@csa.local P Daj x

router3.csa.local
10.10.10.103

Universelle ZTA - Topologie der Testfalle
Schritt 1 - Definieren einer privaten Ressource fir sicheren Zugriff

Konfigurieren einer privaten Ressource fur den Zugriff Gber ein bei Zero Trust Access (ZTA)
angemeldetes Gerat mit Cloud-Durchsetzung

1. Navigieren Sie zu Ressourcen > Ziele > Private Ressourcen > und klicken Sie auf
+Hinzuflgen.



el Sacurity Cloud Control

Resources

&> Crpseization ks, of subnets that your organization controls Sccess to. You must configure & private rescurce if you plan 1o allow &nd users 10 CONNBEE 1o this FESOLNCE uting Tero-Trust
y Sources and destinations
Cisco-jalyaday
Internal Matworks
rce Groups
= Platform monu

Hetwork Devices

Last 24 Hours
Service Account Exception

Secwity Group Tags v ) “ S Private Resources
SDWAN Service VPN IDs

Network and Service Objects Private Resource Group Connection Method  Connector Groups  Accessedby  Rules Total Requests

Destinations Cleni-based ZTA ] 2 <

Il secure

Imernet and Saas Resources

@ Monitor 3
Private Resource AR CHent-based ZTA 1 ] 2 o

o Admin

Settings
AbA Servers . Cham-based ZTA = 0 2 [}

DNS Servers

2. Geben Sie fur Private Resource Name einen sinnvollen Namen fur die Ressource ein. Fir
Description empfehlen wir, Informationen wie den Zweck der Ressource oder den Namen des
Ressourcenbesitzers anzugeben.

& Private Resources
Add a Private Resource

Private Resources are applications, networks, of subnets that your arganization contrels access to, You must configure private resources in order to choose them as destinations when creating access rules. Help CF

General

Private Resource Hame

Router3

Description (optional]

Router 3 for uZTNA Testing

3. Geben Sie den FQDN der privaten Ressource ein, auf die Sie zugreifen mdchten. Wir kbnnen
auch die IP-Adresse der privaten Ressource definieren. Weitere Informationen finden Sie unter
Hinzufligen einer privaten Ressource

4. Wahlen Sie den DNS-Server, um die Doméane aufzuldésen


https://docs.sse.cisco.com/sse-user-guide/docs/add-private-resources

Private resource address

Define how the private resource will connect to applications through Secure Access.

Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPvE, CIDR) @ Protocel Pert [ Ranges

[ routerd.csa.local J [,qn, TCP ” ] [ 22 J + Protocol & Port
Remove

Internally reachable address (FQDN, Wildcard FQDN, IPva, IPvE, CIDR) @& Protocel Port [ Ranges

[ 1921661103 ] [ Any TCP » ] [ 29 ] + Protacol & Port
Remove

Internally reachable address (FQDN, Wildcard FQDN, IPvd, IPvE, CIDR) @ Protocol Port [ Ranges

[ 101010103 ] [.n.-., TeR . ] [ 2 ] + Protocol & Port

Remove  +IP Address/FQDN

[ Use internal DNS server to resolve the demain

LabDNS (1$2.168.1.20, 10.10.10.20) w

Sicherer Zugriff - Konfiguration privater Ressourcen

5. Endpunktverbindungsmethoden auswahlen

6. Wahlen Sie FTD als lokale Durchsetzungspunkte

Endpeint Connection Methods

Specify the ways wser endpoints can reach this resource. Later, access rules will determine which users and devices can access the resource.

Braneh Connections

Allow users and devices on the network, such as printers or kiosks, to connect Lo this resource if allowed by access rules.

Zano-1rust connactions

@D client-based connection

Enforcement paints

Claud-only

Cloud or Local {Universal Zero Trust
Access)

Local enforcement points
[[ FMEF.. X Search by FTD na... ~ ]]

FMC_FTD (ftd.csalocal) \/

Local-onty

Cancel

Enforcement point for Remote User

Remote user
wia Intarnet

=2

Enforcement point for Local user

User in a trusted
network

via local netwaork

Allaw endpaints 1o connect to this resource from oulside your network witheut requiring a VPN connection, Help

Allaw eennections frorm endpoints that have the Seeure Client installed. Enable this option for maximum control sver endpoint seeurity requirements (posiure).

Secure Access Cloud Private Resource
Local Firewall Private Resource

)

=
s

] o |

Sicherer Zugriff - Konfiguration privater Ressourcen




Wahlen Sie RC, wenn die private Ressource Uber RC zuganglich ist, andernfalls lassen Sie sie
leer, wenn die private Ressource Uber die Netzwerk-Tunnelgruppe (IPsec-Tunnel) zuganglich ist.

Resource Connector Groups

Secure Access can forward Zero Trust Access Uraffic to this privale resource using resource connectars, @
Faor more information, see Help (7

Resource Connector Groups (optional) @

REC-ESXI

ter, branch

Anmerkung: Je nach gewahlter Registrierungsart ordnet diese Anderung den PR
automatisch dem FTD zu und I6st eine Richtlinienbereitstellung aus.

7. Klicken Sie auf Save (Speichern).
Schritt 2: Private Zugriffsregel erstellen

Konfigurieren Sie einen privaten Zugriff auf Secure Access, um Zugriff fur Benutzer zu erhalten,
die bei Universal ZTA registriert sind. Weitere Informationen finden Sie unter Private Access Rule.

1. Navigieren Sie zu Sicher > Zugriffsrichtlinie

‘duie’ Security Cloud Control Pe CUT + 7 16 sarch L) 0 2 ¢ K3, Jaikishan Yadav 333

Secure Rule Defaults and Global Settings

#> Organization - #ic internet sites from devices that are on your n k ar that your
wlic 5 B i arS ar evices e35ING DK tion vl Gther resources on
Cisco-jaiyadav > 5 aply 1o users and devices 2 5ing appications and o 5 3
Accoss Policy AR #s the first rube in the list that matches traffic. Help 5
Platform menu

Data Lass Prevention Policy

Profiles
Endpoint Posture Profiles
4 Home

1PS Profiles

@ Customize view

& [Experience Insights 3
Securily Profiles

hccess Action Soiirces Destinations Sasiity Hits Status
& Conmect App Risk Profiles
™ Resources ¥ low Frivate <) Allow Aty AD Users. ADServer i 92 (-]
Settings
Private =) Allow Asry AD Users ESXI ' - a
a Moniter s |
o A S-Allow Private Z) Allow Aty AD Users. IntearalONS i - [-]

2. Klicken Sie auf Regel hinzufligen, und wahlen Sie dann Privater Zugriff aus.
Oben auf der Regel befindet sich eine Zusammenfassung, die die konfigurierten Komponenten


https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule

der Regel beschreibt.

Access Policy

Infemet access rules apply to raffic 1o public intemet sites from devices that are on your netwark of that your
arganization manages. Private access rules apply to users and davices accessing applications and other rescurces on
your intemal network. Secure Access applies the first rule in the st that matches traffic. Help

[ Ruto Betauits and Global Settings |

[ 0 Search by rule name ] [ = Intent = Objects v ] [ = Sattingt m
Private Accoss I
? Rules Control and secure access 10 resounces and

applications that cannot be accessed by the
genaral pullic,

O o] Rule name Access Action Sources Destinations Security
Intornet Access

O 1 AD-RDP-Allow Private @ anow T AD-Sarvar L] Control and secure access 1o public
destinations from within your netwark and

O z Router!-SSH Private © anew Any AD Users. Router-1 k=] from managed devices

a 3 Routerz-SSH-Allaw private ®@ aow Any AD Users Aouter2 of=] )

O 4 Cursar Intornat @ Anaw jay (y@es— Cursoe-tast ol Tal 567 ©

O 5 Al Block Intornat @ ®Biock Jny lay@esa— Gonarative A.. L] 5 ®

O & Internet-Alow Insermet @ anew Ay Ay [:]al 1536k [

O 7 RAVPH-Allaw Internat © aniow Any AD Users. Any Pee 761 e

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

3. Hinzufligen eines Regelnamens

Add Router3-SSH-Allow
Create a rule 10 control and SECUNG ACCES5S 10 ipacifﬁad privale awucaliuns and cther
destinations on your network. For an d- "u ide 1o i 1] isi and

configuring a rule, see Help (3

@D Rule is enabled
# Summary

Sources

Any Allow

Rule name @ Rule order
[ Routors-ssi-asom NE ]

Specify Access
Spacify which users and endpaints can scoess which resources. Help
Actlon

@) Allow () Block

Alaw specified braMic if security requinements are mel. Block specified tralfic.

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

4. Wahlen Sie die Regelaktion und dann Quelle und Ziel aus.

\
Rows per page | 100 v | 1-7or7 @

Logging is enabled Edit

Destinations

Any private destination



Rute name (T Rule order

[ Routora-ssH-Atow ] [

@ specify Access
Spacify which uners and endpoints £an scoets which resources. Help 7
Action

@ Allow @ Block

Adiow spocified traflic o yecuity roquingrenls ang mad, Block specified trathic,
From To
Specily ona of mere towcns Spepaify anha of mare destinations
AD Users »Any AD Users > @ [Private Resources «Routerd »

AND

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

5. Konfigurieren der Endpunktanforderungen

Endpaint Requiremants
For zero-1rust connections, if endpeints do not meat the specified requiremants, this rule will not match the traffic. Help

] Zero-Trust Cllent-based Posture Profile  pue Defautts
Requirements for end-user devices on which the Cisce Secure Clant Is installed.
“  Profde: Nene | Requirements: None

Private Resowees: Routerd

Fie Benneh connaetions:
[y Endpoint device posture ks nat evalusited for endpoints connecting to these resources fram a branch netwark.

User Authentication Requirements

(5 Zero Trust Access: User Authentication Interval

Frequency with which end users varify their identity, in order to connect to any private resowrce using client-based zero trust access,
When disabled, users are not prompled (o re-authenticate to the network, Help

I visabled

@ Configure Security

Cenfigure security reduirements that must be e betons tratle i slowed. Help O

Cancel

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

6. Sicherheit konfigurieren



(©) Specify Access

Specily which users and endpeints can access which resources. Help 3

Configure Security

Configure sacurity requirements that must be met before traffic is allowed. Help [

Intrusion Prevention (IPS]  Rule Defaults

Traffic that matches this rule will not be inspected by the intrusion prevention system. Help (§

Security Profile  Rule Defaults
The following security settings will apply to traffic that matches this rule, Help 7

Secufity Profile: System Provided - Private Access | File Inspection: Enabled | File Type Blocking: Disabled

Cancel

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

7. Klicken Sie auf Speichern

Access Policy

Internet access rules apply to traffic to public internet sites from devices that ane on your network or that your
organization manages. Private sccess rules apply to users and devices sccecsing applications and olner IESOURCEs on
your internal network. Secure Access applies the first rule in the st that matches traffic. Help '

l Search by rule name ] [? ntent ,] | = objects v] [-; Settings ~

(I visabled

=y ...

[ Rule Defaults and Global Settings ]

D L o] Rule name Aroess Action Sources Destinations Security Hits Status &
O 1 Router3-SSH-Allow Private & Alow Any AD Usars Pouter3 (] -] |
O 2 AD-ROP-Allow Private @ Alow Any AD Users AD-Server [ZL=] (-]

O 3 Router]-55H Private © Alow Any AD Usars Router-1 =L ©

O 4 Routerz-SSH-Allow Private = Allow Any AD Usars Router2 D& 20 (-]

O 5 Gurser Staret @ Alow o Gar@esa... Curser-test [wL Tal 567 ®

O [ Al Block Intermet @ miock oy Gay@esa... Generative A. @ H -]

O 7 Intarnat-Allow Inisenet © Allow Any Aey 20 1548k ]

O 8 RAVPH-Allow et @ Aliow Any AD Usars Aey =] Tl 761 ]

Sicherer Zugriff - Konfiguration der Zugriffsrichtlinie

Schritt 3 - Uberpriifen der Zuordnung von PR auf dem FTD

1. Navigieren Sie zu Verbinden > Netzwerkverbindungen > FTDs

Rows per page | 100 ~ 1-8of 8 D



Connect

affic to reach private rSOUICES on YOUr NEtWor

these options, see Help £

Essentials

Hetwark Cannectians - 18l Groups

ups, and E

End User Connectivity

o 1

| Hioma DNS Fory

‘Warning J Connected @

-

Il secure

Manitor

2. Klicken Sie auf FTD > Ressourcen anzeigen, die diesem FTD zugeordnet sind.




FMC_FTD

Network Connections
T T T . reach esaurce Firowall Datalls
5, 2 Help L
Connector Groups  Network Tunnel Groups  FTDs Duvios FADH
Aute deployment
1 L] 0 s -] .
UZTA Cenfiguration status
@ Syncing
FTDs configured for Universal Zero Trust Access
135 cloud for private access traffc. Canfigure FTDS as Secure Acaess proxies 1o enakle Universal Zera Trust Access toimpr  Agsigned Trusted Netwiork
J5ers Independent of where they are connecting from Help o
Trusted network Hetworks
) configuration changes are being processed -
y recent U rsal ZThA confiauration ¢l ET LAM 1 00E Domaine 1 DNE Sorvers
| Edit assignment | + Trusted network [T
FTD Namo Version FMC UZTA Configuration status Associat
Associated Resources 3
EMC_FTD vIDOO FMC @ syncing 3
Davice FODN RESOURCES ASSOCIATED BY STATUS
Trusted natwork:
Status
& Synced 3

View resources associated 1o this FTD

-
Associate Resources

C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [192.168.1.12] with 32 bytes of data:
Reply from 192.168.1.12: bytes=32 time=lms TTL=255
Reply from 192.168.1.12: bytes=32 time=lms TTL=255
Reply from 192.168.1.12: bytes=32 time<lms TTL=255
Reply from 192.168.1.12: bytes=32 time<lms TTL=255

Ping statistics for 192.168.1.12:

Packets: Sent = U, Received = U, Lost = ® (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 1lms, Average = Bms

C:\Users\jay>
C:\Users\jay>nslookup ftd.csa.local
Server: AD.csa.local

Address: 192.168.1.20

Name : ftd.csa.local
Addresses: 192.168.1.12




Resources associated with FMC_FTD

The following resources will get enforced on FMC_FTD when users connect to it from the trusted network
LAN

(Q Search by resource name | | Configuration status v | 3 Resources Associate Resources
Resource name Status
Router-1 @ Synced
Router2 @ Synced
Router3 @® Synced

Sicherer Zugriff - PR-Verifizierung

3. Klicken Sie auf SchlieRen

4. Vergewissern Sie sich, dass der Status , Associated Resource (Zugehdrige Ressource) und
Configuration (Konfiguration) den Status "Synchronisiert" aufweist.



Network Connections FMC_FTD

fic 1o reach private ¢

s resoure Firewall Details
sea Help of

Connector Groups  Metwork Tunnel Groups  FTDs Duvico FOUN
= Auto deployment

1 synced e UZTA Configuration status
€ Synced  Last aynced at 33 Fi

FTDs configured for Universal Zero Trust Access

AR FT - prosies 1o enable Universal Zero Trusl Access o impre Aseigned Trusted Network

usar
Trusted network Networks

LAN 1DNSDomaing 1 DNS Servers
FTD Name Varslon FMc UZTA Configuration status. Assoclat e

FMC_FTD vi0.0.0 FMC | S Syneed | 3 [ Edit assignment | 4 Trusted network ¢
Device FQDN: ! £

Trusied neiwarks Lis

Associated Resources a

RESOURCES ASSOCIATED BY STATUS

Status

8 Synced 3

Visw rescurces asseciated to this FTD

Associate Resources

5. Uberpriifen Sie, ob die Konfiguration auf FTD (ibertragen wurde.

Melden Sie sich bei der FTD-CLI an, und navigieren Sie zum LINA-Modus.

# show running-config object application




Schritt - 4 Konfigurieren oder Uberpriifen "Vertrauenswiirdige Netzwerke oder ZTA-Einstellungen
verwalten"

Navigieren Sie zu Verbinden > Endbenutzerverbindungen > Zugriff ohne Vertrauensstellung >
ZTA-Einstellungen, und konfigurieren Sie vertrauenswirdige Netzwerke.

Edit Trusted Networks

o Halp
SOp——
™
e Iapeet
- ® oo
wa v
[
T
[T —
e Romaove Cradon
Gt DS Servens
o S Serves 10301029 amev Cotercen

+ b Critarion

Schritt - 5 Hinzufligen einer privaten Ressource zum ZTA-Profil

1. Navigieren Sie zu Verbinden > Endbenutzerverbindung > Zugriff ohne Vertrauensstellung, und
klicken Sie auf 3 Punkte, um das ZTA-Profil zu bearbeiten.

End User Connectivity [ & Clseo Securs Cllent ] [ Manage sarvars
! ) d fro
o~
o Zero Trust Access  Virtual Private Network  Internet Security
Enroliment methods
Bofor co : Trusst Access, their endpoint devices must be ennolied
M elp
* srg S0 Authesticatien  Cenificates
Conmmet
-
Zere Trust Access Profiles & Manage Trusted Networks ] + IThA Profile
anage Zero Trust Access (2TA) prafiles, which aliow you 1o add users and groups 10 unique traffic stesring configurations for client-based ZTA connections. Help
" Nama Securs Privats Access Securs Internet Access Users & Groups Last Used
— Use ZTA for all gestinations "
2 Destinatian Jsr
1 TTAPsatile i 0 Exceptions =4 Jan 35, 2026

Trusted Netwaorks Disabled 0 Groups

Trusted Matworks Dicabled

0 Detste



2. Flgen Sie die private Ressource hinzu

 End User Connectivity

Create profile
w® For cii Zara Trust A add witich a 561 of usars and groups can ba stearsd. Help
Hame
ZTA profile name Priority Traffic Steering Limits ©
1 v
s [ ETAProfile ] [ 'L Crer prifile i0S Sk Android 10k macOS/Windows 100k
Expirience
Insights
L
- Secure Private Access
° Securo Private Access
O Destinations. Acd the private destinations and private resources to which a set of users and groups can be steored, Help £F
= 2 Secure Internel Access Traffic Steering  Options
Resmroes

3 Useds and Groups

v o

Sesure
Private Ressures
- Destinations & Private Resources Destinations  Modified
o] Add peivate are
[y ° *EPE. S8 CHEEO.1EEL 1 Feb 22, 2023 for chent-based Zeno Trust Access.
Add Destination
= Add that are not configs
L a5 private resources that uses traffic can
access during Zero Trust Access,
L]
Admiey

Sicherer Zugriff - ZTA-Profil

Add private resources
Select privale resouwrces that are configured for client-based Zero Trust Access. You can add up to 100 private resources at a time.

Private Resource
|| Ao-server s ows-Mgmt x Routers G2) @ ~

O LAB-InsideNetwork {1010.10.0/24, taclab.com)
O InternaiDHS (10.10.10.20, 182.1681,20)
AD-Server (10.00.10.20, ad.csa.local)

LAB Management (1521661.0/24)

Router2 (101010102, router2.csa.local)

Router-1 (101010101, routerl.csa local)

a
(]
@ DNS-Mgmt (192.1681.20/32)
a
-]
-]

Router3 (101010103, 1921681103, router3.csa.local)

Sicherer Zugriff - ZTA-Profil

3. Hinzufligen von Benutzern und Gruppen



# End User Conneciivity

Create profile

For client-based Zero Trust Access connections, add the destinations to which a set of users and groups can be steered. Help

~
Homa
ZTA profile name Priority Traffie Steering Limits ©
Fl ZTAPrafile | [ L Guemsat profie - i0S Sk Android 10k  macOS/Windows 100k
Experience
Insights
L Users and Groups
;i @ Secure Private Access P
2 Destinations Addl @ 5ot of users and groups that will be steered to varkus destinations added to this ZTA profile
Becure Internet Access
<= @ Users 0  Groups 0
Resouces
o Users and Growups:
Q@ Search
(
Secure
Hame Email Type Users
o
Meseitor
= (&
o @
investigate E 1 E

o
Amin

Sicherer Zugriff - ZTA-Profil

Traffic Steering Limits ©

ZTA profile name [Priority
2TAPrafile | [ 1. Current prafile v 10815k | Aieioi 3Di5: s S8 VAT i A e
Users and Groups
@ Secure Private Access o
2 Destinations Add a set of users and groups that will be steered to various destinations added to this ZTA profile
@ Secure Internet Access
Users 1 Groups @
e Users and Groups |
G )
MHame Email Type Users
Jay llay@csa.local) Jay@gmail.com 2 User - =)

Rows per page

Sicherer Zugriff - ZTA-Profil

Schritt - 6 Uberpriifen des Zugriffs auf die private Ressource

Wenn der Benutzer "Lokal" ist



1. Uberpriifen Sie den Netzwerk-Fingerprint fiir ZTA TND. Er sollte ibereinstimmen, wenn der
Benutzer "Lokal" ist und "Sicherer privater Zugriff* aktiv sein sollte.

@ Cisco Secure Client —

asco  Secure Client

General Zero Trust Access

Statistics Advanced Configuration Message History

Status Overview

AnyConnect VPN TCP Flows: 611
Allowed UDP Flows: 43
Zero Trust Access Allowed TCP Flows: 597
Blocked UDP Flows: 111
Umbrella Blocked TCP Flows: 14
Authenticated UDP Flows: 0
Authenticated TCP Flows: 0
Proxy Configurations: A~
Secure Private Access Active
Secure Internet Access Active
| Network Fingerpnints: ~
LAN Matched
? Collect diagnostic information for all
installed components.
Diagnostics

Sicherer Zugriff - PR-Tests

2. Uberpriifen, ob der Remote-Benutzer den FTD FQDN auflésen kann



C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [10.10.10.1] with 32 bytes of data:
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10 bytes=32 time=1ms TTL=255

o2
Reply from 10.10.10.1: bytes=32 time=1lms TTL=255
Reply from 10.10.10.1:

bytes=32 time=1ms TTL=255

Ping statistics for 10.10.10.1:

Packets: Sent = U, Received = U, Lost = © (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = lms, Average = lms

C:\Users\jay>nslookup ftd.csa.local
Server: AD.csa.local
Address: 10.10.10.20

Name: ftd.csa.local
Addresses: 10.10.10.1

3. Uberpriifen Sie, ob FTD {iber FQDN eine Verbindung zu einer privaten Ressource herstellen
kann.

4. Testen der SSH-Verbindung mit der privaten Ressource

Zugriff auf den PR Uber FQDN



@ PuTTY Configuration

Category:

- Session
Logging

= Terminal
Keyboard
Bell
Features

- Window
Appearance
Behaviour
Translation

+- Selection

Colours

—- Connection
Data
Proxy

+- SSH

Senial
Telnet
Rlogin
SUPDUP

Aheudt Heln

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
router3 csa Jocall 22
Connection type:

©55H (O Sedal ()Other: Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
) Aways () Never © Only on clean exit

Onen Cancsl

Zugriff auf PR Uber IP-Adresse

AnyConnect VPN:

On a trusted network.

Zero Trust Access:

Zero Trust Access is active.

Connect

Umbrella:
Umbrella is inactive.
Profile is missing.

Cisco Secure Client

AnyConnect VPN:

On a trusted

Connect

Zero Trust Access:

Zero Trust Access is active,

Umbrella:
Umbrella is inactive.

Profile is missing.




ﬁ PuTTY Configuration ? X

Category:
Session Basic options for your PuTTY session AnyConnect VPN:
2 L_ogrlglng Specify the destination you want to connect to On a trusted network.
=)- Terminal
Kevboard Host Name (or IP address) Port
- 10.10.10.103 22 - Connect

Bell o <
Features Connection type:

WAL - = -

mncfc-.« ©5SH (OSeral () Other: Telnet

n
nppea.ra e Zero Trust Access:
Behaviour Load, save or delete a stored session )
Translation [§ Zero Trust Access is active.
Saved Sessions

+- Selection
Colours

Connection Default Settings Load
Data
Prouxy Save

+- SSH Umbrella:

Delete
Senal Umbrella is inactive.
Telnet Profile is missing.
Rlogin
SUPDUP Close window on exit:
() Always _) Never © Only on clean exit

¢ a alualn
Abe s (I T [y SR, g @ cisco

@ Cisco Secure Client [} - x

AnyConnect VPN:

0On a trusted netwark.

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrella is inactive.

Profile is missing.

5. Uberpriifen der Suchprotokolle fiir Aktivitdten mit sicherem Zugriff



Activity Search H -

Schedule  Export RV

W LasT2anouRs ™

DOMAN  roulnr3.csaloce X

y domain,

Advanced = ELEAR Saved Searches » [ Customize Columns ZTA Cliant-based »

i ATotal (%) Viewing activity fom Feb 3%, HUH £41 AM o Felb 23, 1026 841 AM Page:

Responss ERPRPIY [ e— Sourca

v Dussination Dustination®  Destingion Port  Acton ResowcaiApplication  Tewo Trusd A

ccens Profis

Miowed & Advanced

- EETETTR L jaylay@osaiocal] L jay(ay@esalecal)  rowterd.osalocal 22 Mowed  Fouterd ITAProlile Rswierd-55H-Alow L+ win 10.0.% 78400
Biocken
L jayGay@cralocal] L jay(ay@ceatocal)  rowterd.ceslocal ] TThPrafite Routord: S5H-ABow L PETO0 THAD
Idontity Type Sesect A ZTA CLENT-SASED L ey Gey@csalocsl] L jay (eygesslesal)  reunard.caslocsl 1 Mdwed  Rnuterd ITAPrulite Reutsr3-SSH-ABsw Ls  win 10.0.26200 7840
A AD Usars ETTIETR L by Gaygosalocall Ly lay@esakecall  resterdcrlocal z Asowed  Fouterd ZTAProlil Rewtwrd-S5H-ASow  Le  win 100262007840
s AD Groups
AD Devices
D SAML Users

Sicherer Zugriff - Aktivitatssuche

Activity Search =

Scheade  Export C5V

W LasT 24 HOLRS

m Q, Seach Advanced = eLEan Saved Searches ~ B Customize Columns ZTA Client-based +
RESPONSE  Alcvwnd X Restore to default layout =
N 36 Tolal () Viewinp ciiry from Feis 27 2028 641 AN 10 Fel 23, 2038 541 AW Page: 1 =  Puesulsperpage: 50=  1-26of 26 Event Details W%
Responss Seectan  Mequet Soures R Ity @ Dastration [ Dastin 3 Alowed
lbock aason
Abowed & asvanced
& A i L jay Gay@esalocal) L juy ay@esalocal) rowierd.csalocal 22 .
Blcsind L]
L jay Gay@csatocal) 4 jay Gay@csalocal) routerd.csatocal 22 Connestion Mathod
ZTA Chant-ased
Identity Typs Sebect A L jay Gay@csaltocal) 4wy tapiesa.local) routerd.cealocal 2
L AD Users AL jay Gay@asatocal) 4 jay Gay@esalocal) rowterd.ceatocal 22 ses Feb 23, 2026 6:40 AM
& AD Groups
y L jay Gay@eantocst) L juy Gey@esn loeal) ELETELTEE] 22
AD Divizon Access details
0 SAML Usors L jay pay@esatoes L juy Gay@canlocal) LLALELEEE ]
o
P —— 4 oy Gor@esnocan 010102 n F——
Enforced By Selact &
L ey Gay@esatoes)) L juy Gep@esalocs) 010102 22 ZTHA Client
Secure Access Cloud
FID L jay Gay@caniocal 4y (ey@canlocal) LI AT-RIRT 22 FRule Nama
Urmiorella Cloud Router3-55H-Allow
L jay Gayiposaiocal] L jay (japicsa.iocal) routercsadocal  10I0I0I0ETE ]
L jay Gay@csatocal) 4 jay Gay@csalocal) moutori.cealocal WA0EEE o
L jay Gay@esaltocal) L jay Gapfpcsatocal) routard.ceatocal o A T S
ZTAProile
Ay GayGesatocal 4 oy tapgesa.local) ot cratocal EH
L jay lay@csalocal) L jay Gapiesalocal] routeri.cealocal -]
Endorcement Point
A juy Gay@esaltocal L juy Gap@esalocal) mouterZ.osaloeal  I01QIDI0EEE 22
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Sicherer Zugriff - Aktivitatssuche

6. Uberpriifen von FMC-Verbindungsereignissen

Events  Troubleshooting

- 1 Destination IP 105010103 =+
X B w0 4 gvents
£ insights & Reports y
Source Port | Destination n

-3 »

£ Evernsiloge Time Ktion Reason Source IF Diestination i by Portjican_ el Application Aecess Contrel Rude (]

+ 2026-02-23 0140554 B Alow Zore Trust Flow 160.2541194 109010493 37877 [ 1ep 22 isam) [ 12p

_r 3 B026-01-1F Olsdpudy O Aiow Zare Trust Fiow 160.2541190 105010403 208 [ 1cp 33 buam) [ 1ep

1) Poicies y 3 2026-03-23 0140041 B Alow Zer Trust Flow 168.254 1088 1090101063 57851 icp 22 isshi [ tep

A 3 2006-03-23 014033 % Coneection 0 Asw Zens Trust Flow 160.2541108 109010103 51672  10p 22 sam) [ tep

%% Objecis

FMC-Verbindungsereignisse



Wenn der Benutzer Remote ist

1. Uberpriifen Sie den Netzwerk-Fingerprint fiir ZTA TND. Die Ubereinstimmung sollte
aufgehoben werden, wenn der Benutzer ein Remote-Benutzer ist.

@ Cisco Secure Client =

e .
diea’ Secure Client

General Zero Trust Access

. Statistics Advanced Configuration Message History
Status Overview

AnyConnect VPN TCP Flows:

Allowed UDP Flows:
Zero Trust Access Allowed TCP Flows:
Blocked UDP Flows:
Blocked TCP Flows:
Authenticated UDP Flows:
Authenticated TCP Flows:

Umbrella

Proxy Configurations:
Secure Private Access Active
Secure Internet Access Active

Network F-ingerprints:
LAN Unmatched

Collect diagnostic information for all
installed components.

Diagnostics

Sicherer Zugriff - PR-Tests

2. Uberpriifen, ob der Remote-Benutzer den FTD FQDN auflésen kann



C:\Users\jay>ping ftd.csa.local

Pinging ftd.csa.local [192.168.1.12] with 32 bytes of data:
Reply from 192.168.1.12:
Reply from 192.168.1.12:
Reply from 192.168.1.12:

bytes=32 time=1lms TTL=255
bytes=32 time=1lms TTL=255
bytes=32 time<lms TTL=255

Reply from 192.168.1.12:

Ping statistics for 192.168.1.12:

Packets:

Sent = 4, Received = U, Lost

bytes=32 time<lms

TTL=255

@ (0% loss),

Approximate round trip times in milli-seconds:

Minimum =

C:\Users\jay>

Oms, Maximum = 1lms, Average

C:\Users\jay>nslookup ftd.csa.local

Server:
Address:

Name :
Addresses:

AD.csa.local
192.168.1.20

ftd.csa.local
192.168.1.12

Bms

3. Testen der SSH-Verbindung mit der privaten Ressource

Zugriff auf den PR Uber FQDN

@ PuTTY Configuration

Category:
Session Basic options for your PuTTY session AnyConnect VPN:
. L.oglglng Specify the destination you want to connect to On a trusted network.
=- Teminal
| P
Keyboard Host Name (or IP address) ort
Bel router3.csa locall 22
Features Connection type:
W A - -
Window O5SH  (OSeidl (OOther Telnet
Appearance Zero Trust A
ero Trust Access:
Behaviour Load, save or delete a stored session Zero Trust A "
‘ero Trust Access is active.
Transj?t'on Saved Sessions
+- Selection
Colours
= Connection Default Settings Load
Data
Proxy Save
- SSH Del Umbrella:
Serial ke Umbrella is inactive.
Telnet Profile is missing.
Rlogin
SUPDUP Close window on exit:
() Aways () Never © Only on clean extt
Aheudt Heln Onen Cancel




® Cisco Secure Client — b4

AnyConnect VPN:

On a trusted ne

Connect

Zero Trust Access:
Zero Trust Access is active.

Umbrella:
Umbrella is inactive.
Profile is missing.

Zugriff auf PR Uber IP-Adresse

®

Category:

=] Session
Logaing

=] Terminal
Keyboard
Bell
Features

=I- Window
Appearance
Behaviour
Translation

+- Selection

Colours

=] Connection
Data
Proocy

+- 55H

Serial
Telnet
Rlogin
SUPDUP

9 Cisco Secure Client — X

Basic options for your PuTTY session AnyConnect VPN
Specify the destination you want to connect to On a trusted network.
Haost Name (or IP address) Paort | | Cormect
1592.168.1.103 2
Connection type:
O5SH  (OSedal (O0ther:  Telnet v

Zero Trust Access:

Load, save or delete a stored session . )
' Zero Trust Access is active.

Sawved Sessions

Default Settings Load

Save
Umbrella:

Delets Umbrella is inactive.

Profile is missing.

Close window on exit:

O Mways (O MNever @ Only on clean exit

- — 1o MO,



#P 1921681103 - PuTTY - O X

AnyConnect VPN:

On a trusted network.

Zero Trust Access:
Zero Trust ACcess is active.

Umbrella:
Umnbrella i inactive.
Frofil is missing.

5. Uberpriifen der Suchprotokolle fiir Aktivitidten mit sicherem Zugriff

Activity Search L

1

iebentity Type

T CLINT-BASED

|

“TTA CLIENT -BASED

|

“TTA CLINT -BASED

|

Activity Search o
RPN Mowed X

Evant Datails b4

T
11

Access detais

§
i

il
B

Il

E
s

§
a

E
s

§
a




Fehlerbehebung

Nutzliche Befehle:

> Zuordnungs-Core-Profil anzeigen

> asp inspect-dp snort anzeigen

> sh running-config universal-zero trust
> show interface ip brief

> debug universal-zero trust zproxy 7

' und dann in den Expertenmodus wechseln.
# tail -f /ngfw/var/log/messages

# Alle anzeigen

# nat detail anzeigen

# asp table socket anzeigen
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