Der Connector der sicheren Zugriffsressource ist
nicht verbunden.

Inhalt

Problem

Ein Secure Access Resource Connector zeigt einen getrennten Zustand an, und zeigt die
Fehlermeldung "Dieser Connector ist getrennt. Filhren Sie eine Diagnose aus, um das Problem zu
identifizieren. Dabei mussen haufig die Firewall-Regeln Uberpruft werden, um sicherzustellen,
dass der Connector den sicheren Zugriff erreicht. Wenden Sie sich bei anhaltenden Problemen an
den Support." Das Problem hat Auswirkungen auf die Funktionsfahigkeit des Connectors und
kann sich mdglicherweise auf den Benutzerzugriff Gber sicheren Zugriff auswirken.
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Auflésung

Der Auflésungsansatz umfasste eine umfassende Netzwerkdiagnose und schlielich die
Bereitstellung eines neuen Ressourcenanschlusses als Ersatz fur die fehlerhafte Einheit.



Analyse des Netzwerkverkehrs

Wenn eine Upstream-Firewall vorhanden ist, kbnnen Sie dort die Paketerfassung + tcpdump fur
den fehlerhaften Resource Connector ausfiihren, um den TLS-Handshake und die
Netzwerkverbindung zu analysieren.

Zertifikatsuberprufung

Sie kénnen Zertifikatinformationen fiir api.sse.cisco.com mit dem folgenden Befehl abrufen:

echo | openssl s_client -servername api.sse.cisco.com -connect api.sse.cisco.com:443 -showcerts 2>/dev/

Bereitstellung eines neuen Ressourcenkonnektors

Wenn Sie TCP-RST-Antworten und Verbindungsprobleme auf Netzwerkebene beobachten, die
auf den fehlerhaften RC zurlickzuflhren sind, stellen Sie einen neuen Resource Connector bereit,
um die problematische Einheit zu ersetzen.

Ursache

Als Ursache wurden Verbindungsprobleme auf Netzwerkebene identifiziert, die auf den
fehlerhaften Resource Connector zurlickzufihren sind. Die TCP-RST-Antworten, die beim
Verbindungsversuch mit den Secure Access IPs 35.165.184.17 (us.controller.acgw.sse.cisco.com)
empfangen wurden, zeigten zusammen mit den unidirektionalen Datenverkehrsmustern, die an
der Upstream-Firewall beobachtet wurden, einen Kommunikationsfehler zwischen dem jeweiligen
Connector und der Secure Access-Infrastruktur an. Die Tatsache, dass ein anderer RC in
derselben Umgebung ordnungsgemal} funktioniert hat, hat bestatigt, dass das Problem auf den
einzelnen Anschluss isoliert wurde und nicht auf ein Problem mit einer breiteren Netzwerk- oder
Firewall-Konfiguration zurlickzufiihren ist.

Verwandte Inhalte

* Technischer Support und Downloads von Cisco



http://us.controller.acgw.sse.cisco.com
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



