AnyConnect VPN-Anmeldung aufgrund von
Endpunkt-Statusbedingungen einschliel3lich
Cortex abgelehnt

Inhalt

Problem

Mehrere Benutzer kdnnen sich zeitweilig nicht mit Secure Client Remote Access (RAVPN)
verbinden und erhalten die Fehlermeldung "AnyConnect VPN Login denied" (AnyConnect VPN-
Anmeldung abgelehnt). Ihre Umgebung erfullt nicht die von IThrem Administrator definierten
Zugriffskriterien." Das Problem betrifft sowohl MacBooks als auch Surface-Laptops, wobei
Benutzer haufig mehrere Verbindungsversuche oder Systemneustarts bendétigen, um eine
erfolgreiche Verbindung herzustellen. Die Verbindungsfehler scheinen auf die Bedingungen zur
Validierung des Endpunktstatus zuriickzuflihren zu sein, insbesondere auf die Anforderungen der
MacOS-Version und die Cortex XDR-Statuslberprtfung.

Umwelt

Bereitstellung von Secure Client Remote Access (RAVPN) mit Statustiberprifung

Gemischte Endgerateumgebung mit MacBooks und Surface-Laptops

Statusanforderungen fir Endgerate: macOS Version 26.2 oder héher und Cortex XDR mit

* Ldsung fur sicheren Zugriff mit DAP-Durchsetzung (Device Access Policy)

Auflosung

1: DART sammeln.



2: Navigieren Sie zum Ordner Secure Firewall Posture, und laden Sie csc_scan.log herunter:
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3: Suchen Sie nach diesen Protokollen:

[Fr Mar 27 13:53:10.419 2026] debug :: Json in als {"input":{"method":1000,"signature":}}

[Fr Mar 27 13:53:10.420 2026] Fehler :: Opswat hat einen Fehler zurlickgegeben: -22 und
umgewandelt in: 6

[Fr Mar 27 13:53:10.420 2026] Fehler :: Fehler in Bedingung: Status opSuccess !=
[Fr Mar 27 13:53:10.420 2026] debug :: Opswat-Rlcksendestatus ist 'Zugriff verweigert'

[Fr Mar 27 13:53:10.420 2026] debug :: mit dem Service den RTP-Status von Antimalware zu



Uberprifen.

[Fr Mar 27 13:53:10.420 2026] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Fr Mar 27 13:53:10.420 2026] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Fr Mar 27 13:53:10.420 2026] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Fr Mar 27 13:53:10.420 2026] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Fr Mar 27 13:53:15.060 2026] Fehler :: Antwort empfangen.

[Fr Mar 27 13:53:15.060 2026] debug :: am check rtp.<<<<--------

[Freitag, 27. Marz 2026, 13:53:15.06] Informationen :: der zurlickgegebene RTP-Status ist
fehlgeschlagen.

[Freitag, 27. Marz 2026, 13:53:15.06] Informationen :: Opswat-Ricksendungsdefinitionsdatum ist
1

[Fr Mar 27 13:53:15.060 2026] debug :: mit dem Dienst das Definitionsdatum fir Antimalware
abrufen.

[Freitag, 27. Marz 2026, 13:53:15.06] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Freitag, 27. Marz 2026, 13:53:15.06] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Freitag, 27. Marz 2026, 13:53:15.06] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Freitag, 27. Mérz 2026, 13:53:15.06] trace :: TCP/IP-Status IPv4(1),IPv6(1)

[Fr Mar 27 13:53:20.079 2026] Fehler :: Antwort empfangen.

[Fr Mar 27 13:53:20.079 2026] debug :: kann keine Malwareschutz-Definitionsdatumsoperation
ausflihren <<<<<<<—

[Fr Mar 27 13:53:20.079 2026] debug :: gefunden Antimalware ==> () (Cortex XDR (Mac)) (9.1.0)
() () (fehlgeschlagen) .



[Fr Mar 27 13:53:20.084 2026] debug :: Ubereinstimmung fehlgeschlagen: Prozessnamen sind
'ciscod' und 'cscan'

[Fr Mar 27 13:53:20.084 2026] debug :: edr Prufung der Internetverbindung (1)

S

Anmerkung: Auf dieser Grundlage scheint es entweder eine Einschrankung durch Cortex
auf unsere Prozesse oder Einschrankung auf den Internetzugang und die andere Sache,
die wir Uberprifen kdnnen, ob Cortex nicht stort den Prozess. Es kdnnte die sichere

Firewall-Statustberprifung blockieren, da der Scan als Malware behandelt werden
konnte.

Ausschlussliste von AntiMalware

Cisco Secure Client (CSC): Alle Module - System

1. Windows: C:\Program Files (x86)\Cisco\Cisco Secure Client\*
2. macOS: /opt/cisco/secureclient/*

3. Linux: /opt/cisco/secureclient/*
Cisco Secure Client (CSC): Alle Module - Benutzer

1. Windows: %localappdata%\\Cisco\Cisco Secure Client\*
2. macOS: ~/.cisco/secureclient/*

3. Linux: ~/.cisco/secureclient/*

Ursache

Das Problem wird durch zeitweilige Fehler im Endpunkt-Statusbewertungsprozess verursacht, die
speziell mit der Validierung der MacOS-Versionsanforderungen und des Cortex XDR-Status
zusammenhangen. Das Statusbewertungssystem erkennt oder validiert inkonsistent die



erforderlichen Sicherheitsbedingungen (macOS 26.2 oder héher und Cortex XDR-
Ausflhrungsstatus), was zu Verbindungsverweigerungen fuhrt, selbst wenn die Endpunkte die
angegebenen Kriterien erfullen. Dies fuhrt dazu, dass Benutzer mehrere Verbindungsversuche
oder Systemneustarts durchfihren muissen, um eine erfolgreiche Statustberprifung und VPN-
Verbindung zu erzielen.
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https://www.cisco.com/c/de_de/support/index.html
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