Kennwortgeschutzte Excel-Dateien konnen bei
Verwendung des sicheren Zugriffs nicht aus dem
Paket heruntergeladen werden.

Problem

Benutzer kdnnen kennwortgeschutzte Excel-Dateien nicht von Box herunterladen, wenn Cisco
Secure Access aktiviert ist. Beim Versuch, kennwortgeschutzte Excel-Dateien herunterzuladen,
schlagen die Downloads auch dann fehl, wenn der Box-Tenant in den Richtlinien fur sicheren
Zugriff der Liste Nicht entschllisseln hinzugefligt wurde. Die Downloads sind nur erfolgreich, wenn
der Umbrella-Service auf der Workstation vollstandig deaktiviert ist. Dies ist keine praktikable
Lésung fur die Aufrechterhaltung des Sicherheitsstatus.
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Auflosung

Um das Problem beim Herunterladen kennwortgeschutzter Excel-Dateien aus Box zu beheben
und gleichzeitig den Schutz fiir sicheren Zugriff aufrechtzuerhalten, konfigurieren Sie die
erweiterte Einstellung in den Richtlinien flr sicheren Zugriff:

Schritt 1: Navigieren Sie zur Konfiguration der Richtlinien flir sicheren Zugriff.



Phase 2: Suchen Sie in der Zugriffsrichtlinie nach dem Abschnitt Erweiterte Einstellungen.
Schritt 3: Aktivieren Sie die Einstellung "Zugriff auf verschlisselte Dateien zulassen".

Diese erweiterte Einstellung behandelt speziell die Behandlung verschlisselter oder
kennwortgeschutzter Dateien, die durch standardmaRige Richtlinien fir sicheren Zugriff blockiert
werden kdnnen, selbst wenn die Domane der Liste "Nicht entschlisseln" hinzugefugt wird. Die
Einstellung Zugriff auf verschlisselte Dateien zulassen ermoglicht das Herunterladen von
kennwortgeschitztem Inhalt, wahrend die Sicherheitsiiberprifungsfunktionen fir nicht
verschlusselte Dateien beibehalten werden.

Nachdem Sie diese Einstellung aktiviert haben, testen Sie den Download der
kennwortgeschutzten Excel-Datei von Box, um sicherzustellen, dass das Problem behoben ist und
die Datei erfolgreich heruntergeladen werden kann, ohne den Umbrella-Dienst zu deaktivieren.

Ursache

Das Problem tritt auf, weil Cisco Secure Access-Richtlinien standardmaRig den Zugriff auf
verschllsselte Dateien einschranken, darunter auch kennwortgeschutzte Excel-Dateien. Das
Hinzufligen der Box-Domane zur Liste "Nicht entschlisseln" allein ist nicht ausreichend, da die
Einschrankung speziell fir den verschlisselten Dateizugriff gilt und nicht nur fur die SSL-/TLS-
Entschlisselung. Die erweiterte Einstellung Zugriff auf verschlisselte Dateien zulassen ist
erforderlich, um das Herunterladen von kennwortgeschitztem Inhalt zu ermdglichen, wahrend die
Sicherheitstberpruifung fur andere Dateitypen beibehalten wird.
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