
VTI-Tunnel für sicheren Zugriff mit IKEv2-
Verhandlungsproblemen bei CAT8500
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Problem

Ein VTI-Tunnel (Virtual Tunnel Interface), der für den sicheren Zugriff auf einem CAT8500-Router 
konfiguriert ist, zeigt die IPsec-SA an, die beim Überprüfen mit show crypto ipsec sa eingerichtet 
wurde, aber die IKEv2-SA bleibt im Aushandlungsstatus, wenn sie mit show crypto ikev2 sa 
angezeigt wird. Das Tunnelschnittstellenprotokoll ist ausgefallen, und auf der Seite für sicheren 
Zugriff wird die Verbindung als getrennt angezeigt, sodass der Tunnel nicht ordnungsgemäß 
hergestellt werden kann.

Umwelt

Produktfamilie: CAT8500•
Software-Version: 17,15,4 Cups•
Technologie: Secure Access Network Tunnels (IPsec, Site-to-Site)•
Tunneltyp: VTI (Virtual Tunnel Interface)•
IKE-Version: IKEv2•

Auflösung

Gemäß unseren unterstützten ipsec-Parametern - 

Für die DH-Gruppe werden Werte von 19,20 empfohlen. 

crypto ikev2, Vorschlag csse-G256

 Verschlüsselung aes-gcm-256

 PRF SHA256

 group 19 21. <<<<<<<<<<<<<<<<<<<<<<<<<< Hierfür muss die Einstellung 19,20 geändert 
werden.

Schlüsselbund - 

crypto ikev2 keyring csse_useast

 peer csse_virginia1



  Adresse x.x.x.x <<<<<<<<<<<<<<<<<<

  pre-shared-key local <entfernt>

  pre-shared-key remote <entfernt>

 ! 

Profile - fehlende Übereinstimmung mit lokaler Identität. Dies wäre eine tunnelID der CSA-UI, 
wenn eine Netzwerk-Tunnelgruppe erstellt wird.

crypto ikev2 profile csse_virginia1

 match identity remote address x.x.x.x 255.255.255.255 

 Authentifizierung Remote Pre-Share

 Authentifizierung lokale Pre-Share

 keyring local csse_useast

!

Sobald Sie die DH-Gruppe ändern, wird das Problem mit der lokalen Identität der hinzugefügten 
Übereinstimmung behoben.

Ursache

Die Hauptursache für dieses Problem ist in der Regel eine fehlende oder falsche lokale 
Identitätskonfiguration im IKEv2-Profil. Für den sicheren Zugriff sind bestimmte 
Identitätsparameter erforderlich, um die IKEv2-Aushandlung ordnungsgemäß einzurichten. 
Darüber hinaus kann die Verwendung nicht unterstützter Diffie-Hellman-Gruppen (andere 
Gruppen als 19 und 20) eine erfolgreiche IKEv2-Aushandlung mit sicherem Zugriff verhindern.
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