Konfigurieren von sicherem Zugriff mit sicherem
Firewall-Schutz fur privaten Zugriff mit
dynamischem Routing
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Einleitung

Dieses Dokument beschreibt die Konfiguration von sicherem Zugriff mit FTD tber IPsec fur
sicheren privaten Zugriff mit dynamischem Routing.

Voraussetzungen



Anforderungen

» Kenntnisse zu Cisco Secure Access

» Cisco Secure Access Dashboard/Tenant

» Sichere Firewall Threat Defense- und Firewall Management Center-Kenntnisse
* |IPsec-Kenntnisse

* Kenntnisse zu dynamischem Routing

Verwendete Komponenten

+ Sichere Firewall mit Code 7.7.10

+ Cloud-fahiges Firewall-Management-Center. Konfiguration gilt auch fur typisches virtuelles
FMC

+ Cisco Secure Access Dashboard

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Netzwerktunnel in Secure Access kdnnen fur zwei primare Zwecke verwendet werden: Sicherer
Internetzugriff und sicherer privater Zugriff

Fir einen sicheren privaten Zugriff kbnnen Unternehmen ZTA (Zero Trust Access) und/oder VPN-
as-a-Service (VPNaaS) nutzen, um Benutzer mit privaten Ressourcen wie internen Anwendungen
oder Rechenzentren zu verbinden. IPsec-Tunnel spielen eine SchlUsselrolle in dieser Architektur,
indem sie den Netzwerkverkehr zwischen Benutzern und privaten Ressourcen sicher
verschlisseln und sicherstellen, dass vertrauliche Daten geschutzt bleiben, wahrend sie nicht
vertrauenswurdige Netzwerke passieren. Durch die Integration von IPsec-Tunneln mit ZTA oder
VPNaaS kénnen Organisationen einen nahtlosen und sicheren Zugriff auf interne Ressourcen
bereitstellen und gleichzeitig robuste Sicherheitskontrollen und Transparenz aufrechterhalten.

In diesem Dokument wird beschrieben, wie Sie sicheren Zugriff mit sicherem Firewall-
Bedrohungsschutz (FTD) Uber IPsec fur sicheren privaten Zugriff konfigurieren.

Daruber hinaus enthalt dieses Handbuch die Schritte zum Konfigurieren von dynamischem
Routing mit dem BGP.

Wahrend in diesem Dokument die Konfiguration von IPsec-Tunneln fiir sicheren privaten Zugriff
behandelt wird, wird die Einrichtung von ZTA (Zero Trust Access) oder VPN-as-a-Service
(VPNaaS) flur den Zugriff auf private Anwendungen in diesem Leitfaden nicht behandelt.

Konfigurieren



Konfiguration des sicheren Zugriffs

Konfiguration der Netzwerk-Tunnelgruppe

1. Navigieren Sie zum Admin-Bereich von Sicherer Zugriff.

bl Secure Access

Data Transfer (0 | Last 30 0ays ]
TOTAL USAGE

. .

Franme §

2.75 TB Total traffic
2.74 TB ~" increase (last 30 days)
1.70 TB Received
.70 TB ~" increase (last 30 days)

-
1.05 TB Sent

= 105 TB ~" Increase last 30 days)

Ll

CSA-Dashboard

2. Hinzufligen einer Netzwerk-Tunnelgruppe

» Aufconnect™> Network Connections
Klicken Sie unter Network Tunnel Groups > Add

Essentials nnel Groups  FTDs

a
Connect: ed &
*
= dungancy and high
aly control

5 Tunnel Groups.

NTG Uberprifen

3. General Settings Konfiguration

» Konfigurieren Sie Tunnel Group Nameund Region und Device Type
- Klicken Sie auf Next

B — Banch

B — erowser-based ZTA
B —= Roaming client

B —s Clionit-based TTA

B —e raen


https://login.sse.cisco.com

@ General Settings

2 = Tunnel ID and Passphrase
3  Routing

4  Data for Tunnel Setup

Allgemeine Einstellungen

General Settings

Give your network tunnel group a good meaningful name, choose
type this tunnel group will use.

Tunnel Group Name

[ FTD ]

Region
[ Canada (Central) v
Device Type

FTD v

4. Konfigurieren Sie das Tunnel IDundpassphrase. Diese ID ist wichtig, da sie fur die FTD-Konfiguration

erforderlich ist.

» Klicken Sie Next

@ General Settings

@ Tunnel ID and Passphrase
3  Routing

4  Data for Tunnel Setup

ID und PSK

5. Konfigurieren Sie dynamisches Routing.

Sicheres Access Routing

Tunnel ID and Passphrase

Configure the tunnel ID and pa

‘ Tunnel ID Format

(® Email IP Address

Tunnel ID

[ ftd1-ipsec

Passphrase

The passphrase must be between
special characters.

Confirm Passphrase




Dynamic Routing (BGP)

* Geben Sie bei der Konfiguration des BGP-Peers in Secure Access die AS-Nummer (BGP
Autonomous System) des FTD an.
* Auf Routing> Dynamic routing
- Klicken Sie auf Device ASNumber und figen Sie die FTDs BGP ASN
- Aktivieren Sie das Block default route advertisementKontrollkéstchen.
- Klicken Sie save

@ Dynamic routing

Use this option when you have a BGP peer for your on-premise router.

Device AS Number

| 64513

Advanced Settings

(] Muitihop BGP

Select this option to enable the ability for BGP peers to establish a connection (hop) when not
directly connected.

D Multi-region backhaul
Use Secure Access as the network backbone and prioritize regions based on origin.

Elock default route advertisement
Select to block the advertisement of the default route.

CSA-BGP-Konfiguration

S

Anmerkung: Von Secure Access angeklndigte Routen gehen dem urspriinglichen AS-
Pfad vor und umfassen: 1 fur primare und 2 fir sekundare Tunnel. Multi-Region-Backhaul-
Szenarien werden unterstitzt. Fur weitere Informationen klicken Sie auf .

Netzwerk-Tunnelgruppenkonfiguration speichern

Laden Sie die Tunnel-Einrichtungsdaten herunter, und speichern Sie sie, wie es fur die FTD-
Konfiguration erforderlich ist.

* Klicken Sie Download CSV
* Klicken Sie Done



@ r— Data for Tunnel Setup

Review and save the following information for use when setling up your netwaork tunnel devices. This is the only time that your passphrase is displayed.

@ Tunnel I and Passphrase

Primary Tunnel ID: lid1-ipsec@
@ Routing Primary Data Center IP Address:

Secondary Tunnel 1D: ftd1-ipsec@
@ Data for Tunnel Setup Secondary Data Center IP Address:

Passphrase:

< =
NTG-Daten
Summary
€) Disconnected

Region Canada (Central) Routing Type Dynamic Routing (BGP)
Device Type FTD Device BGP AS 64513
Last Status Update Feb 18, 2026 3:58 PM Peer (Secure Access) BGP AS 64512

BGP Peer (Secure Access) IP Addresses  169.254.0.9, 169.254.0.5, 2a04:ed4cd:b:c7 230670000120
Multihop BGP Addresses —
Multihop TTL —

BGP-Einstellungen

S

Anmerkung: Klicken Sie auf Network Tunnel Group (Netzwerk-Tunnelgruppe), um die
BGP-AS-Nummer und die BGP-Peer-IP-Adressen anzuzeigen, die spater auf der FTD-
Seite konfiguriert werden.

Erstellen einer privaten Ressource

Private Ressourcen sind interne Anwendungen, Netzwerke oder Subnetze, die in Ihrem
Rechenzentrum oder |hrer Private Cloud-Umgebung gehostet werden. Diese Ressourcen sind
nicht 6ffentlich zuganglich und werden durch die Infrastruktur lhres Unternehmens geschitzt.

Durch die Definition als private Ressourcen im sicheren Zugriff kbnnen Sie einen kontrollierten
Zugriff mithilfe von Lésungen wie ZTA (Zero Trust Access) oder VPN-as-a-Service (VPNaaS)
ermoglichen. So wird sichergestellt, dass Benutzer basierend auf Identitat, Geratestatus und
Zugriffsrichtlinien sicher auf interne Systeme zugreifen kénnen, ohne die Ressourcen direkt dem
Internet auszusetzen.

Navigieren Sie zu Resources> Private Resources> Und klicken Sie aufadd.



= Network and Service Objects

Resources

Destinations

Internet and SaaS Resources

g ]
i
i

Private Resources

PR

* Geben Sie die Private Resource Name, Internally reachable address, Protocol, Port/Ranges. Geben Sie Ports und
Protokolle an, und fligen Sie bei Bedarf zusatzliche private Ressourcen hinzu.

» Wahlen Sie je nach Bedarf die gewlinschten connection Method Verbindungen aus, z. B. Zero-
Trust-Verbindungen und/oder VPN-Verbindungen.

+ Klicken Sie save

Private Resource Name

FTD Internal Server

Description (optional)

Private resource address

Define how the private resource will connect to applications through Secure Access.

Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPv6, CIDR) ® Protocol Port / Ranges

172.18.15.55 I ITCP- (HTTP/H... I | 8080

Private Ressource

Erstellen einer Zugriffsrichtlinienregel

Private Zugriffsregeln definieren, wie Benutzer eine sichere Verbindung zu internen Ressourcen
und Anwendungen herstellen kdnnen, auf die nicht 6ffentlich zugegriffen werden kann.

Mit diesen Regeln wird die Sicherheit durchgesetzt, indem gesteuert wird, wer auf bestimmte
private Ressourcen zugreifen kann, und zwar basierend auf Faktoren wie der Benutzeridentitat,
der Gruppenmitgliedschaft, dem Geratestatus, dem Standort oder anderen
Richtlinienbedingungen. So wird sichergestellt, dass sensible interne Systeme vor dem
allgemeinen o6ffentlichen Zugriff geschutzt bleiben und gleichzeitig fur autorisierte Benutzer tber
ZTA oder VPNaasS sicher verfiigbar sind.



Navigieren Sie zu Secure>Access Policy

A Policy
Home Access Policy
Data Loss Prevention Policy
L O]
Experience
Insights Profiles
Endpoint Posture Profiles
o IPS Profiles
Connect
Security Profiles
= App Risk Profiles
Resources
Settings
“ Threat Categories
Secure

Notification Pages

AKP

» Klicken Sie AddRule
- Klicken Sie Private Access

Add Rule ~

Control and secure access to resources and
applications that cannot be accessed by the
general public.

Private Access

Irity
Internet Access
Control and secure access to public
destinations from within your network and
a from managed devices

ACP hinzufiugen

+ Klicken Sie auf ruleName , und geben Sie ihm einen Namen.
» Klicken Sie aufaction, und wahlen Sie Allowaus, um diesen Datenverkehr zuzulassen.
+ Klicken Sierromauf, und geben Sie die Benutzer an, denen die Berechtigung erteilt wurde.



* Klicken Sie auf Tound geben Sie den Zugriff an, den diese Benutzer basierend auf dieser
Regel haben.
 Klicken Sie aufNext, und dann savein der nachsten Seite

Rule name () Rule order

FTD IPsec Rulg 1

o Specify Access
ity w s, Help
Agtion

=) Allow (Z, Black
From To
AD Users » Josue Private Rescurces «FTD Intemal Server

Endpaint Requiremants

(2 Configure Security
b L ¥ L ved. Halp O

Cancel

AKP-Konfiguration

Konfiguration der sicheren Firewall-Bedrohungsabwehr (FTD)

Konfiguration der virtuellen Tunnelschnittstellen

Eine Virtual Tunnel Interface (VTI) auf FTD ist eine logische Layer 3-Schnittstelle, die zum
Konfigurieren von routenbasierten IPsec-VPN-Tunneln verwendet wird.

1. Navigieren Sie zu Devices> Device Management.



— Devices

Monitor
Device Management
237 Insights & Reports >
Template Management
#% Events & Logs >
Platform Settings
Manage FlexConfig
1) Policies > Certificates
e Objects

— Show less
am Davices

%  Secure Connections >

FTD-Geréate

» Klicken Sie auf das FTD-Gerat, Interfaces
- Klicken Sie Add Interfaces
- Klicken Sie virtua Tunnel Interface
- Erstellung von zwei virtuellen Tunnelschnittstellen, eine fur den primaren sicheren
Access Hub und eine weitere fur den sekundaren sicheren Access Hub

Sync Interface ] [ Add Interfaces v ]

Sub Interface

ori..  Virtuall Redundant Interface
Global Bridge Group Interface
Virtual Tunnel Interface
Global
Loopback Interface
Global
VNI Interface
Global |

VTls hinzufiigen

Virtuelle Tunnelschnittstelle 1:



» Gib ihm einen Namen, klicke auf Enable

» Wabhlen oder erstellen Sie eine Security zone

+ Klicken Sie auf Tunnel ID und geben Sie ihm einen Wert.

+ Klicken Sie auf Tunne Source , und geben Sie die WAN-Schnittstelle an, von der der Tunnel
erstellt werden soll.

» Klicken Sie auf 1Psec Tunnel Mode, wahlen Sielpv4

* Klicken Sie auf ipAddress , und konfigurieren Sie die IP-Adresse fir den VTI.

Klicken Sieok
Tunnel Type

Name:*

[ VTI-1 ]

Enabled

Description:

Security Zone:

[ zone_vti v

Priority:

[ o (0 - 65535

Virtual Tunnel Interface Details

CI<iC = CONIMIGUred. 1u Cl KUUNCC 1o a Py

Tunnel ID:*
1 (0-170413

Tunnel Source:*

[ GigabitEthernetO/0 (outside) v ] [ 192.168.0.20 v ]

VTI 1.1



IPsec Tunnel Details

IPsec Tunnel Mode:*

@® 1pva O pve

IP Address:*

(® Configure IP [ 169.254.01/30 ] 0

VTI,2

Virtuelle Tunnelschnittstelle 2:

* Gib ihm einen Namen, klicke auf Enable

» Wabhlen oder erstellen Sie eine Security Zone

+ Klicken Sie auf Tunnel ID , und geben Sie ihm einen Wert

+ Klicken Sie auf Tunne source , und geben Sie die WAN-Schnittstelle an, von der der Tunnel
erstellt werden soll.

* Klicken Sie auf iPsec Tunnel Mode, wahlen Sielpva

 Klicken Sie auf ipAddress , und konfigurieren Sie die IP-Adresse fur den VTI.

» Klicken Sieok



Tunnel Type
o

Name:*

VTI-2

Enabled
Description:

Security Zone:

zone_vti v

Priority:
0 | (0 - 65535)

Virtual Tunnel Interface Details
An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel terminates for
the VTI.

Tunnel ID:*
2 (0 - 10413)

Tunnel Source:*

[ GigabitEthernet0/0 (outside) v ] [ 192.168.0.20 v ]

VTl 2.1

IPsec Tunnel Details
IPsec Tunnel mode is decided by VPN traffic IP type. Configure IPv4 and IPv6 addresses accordingly.

IPsec Tunnel Mode:*

@ 1pva O pve

IP Address:*

(® Configure IP [ 169.254.0.5/30 ] [}

VTl 2.2

Klicken Sie auf Speichern.



Deploy ° 0 ® v

You have unsaved changes

VTI-Anderungen speichern

IPsec-Tunnelkonfiguration

Navigieren Sie zu Ihrem cdFMC-Dashboard.

» Auf Secure Connection™> Site-to-Site VPN & SD-WAN

Secure Connections = X

Monitor
Site-to-Site VPN & SD-WAN w
Insights & Reports »
Remote Access VPN
% Events &Logs >
Dynamic Access Policy
Manage
1) Policies 3
= Objects
sm Devices 3

%  Secure Connections

S2S8

» Klicken Sieadd
- Klicken Sie Route-Based VPN
. Klicken Sie Peer to Peer



Create VPN Topology

Topology name *

[ CsA

VPN Type

-

[sll d auto

O SD-WAN Topology

-

.
(O Policy-Based VPN

A SASE Topology cannot
be selected because

Select VPN Topology Clsco Umbrella
Connection is not
Select VPN Topology Select VPN Topology @ f d
conhigureqd.
@ O @ Hub and SDOKe @ Prerequisites
@ @ Peer to Peer @

C' Refresh

Prerequisites

VPN hinzufligen

» Rufen Sie in Schritt 5 der Konfiguration flr sicheren Zugriff die Tunnel-IDs und IP-Adressen
fur das primare und sekundare Rechenzentrum ab.
* Klicken SieEndpoints
Klicken Sie unternode Aauf und wahlenbDeviceSie Extranet
Klicken Sie auf beviceNameund geben Sie ihm einen Namen.
Klicken Sie auf Enpoint IP Addresses , und geben Sie die primare und sekundare IP-Adresse
fur sicheren Zugriff durch ein Komma getrennt ein (aus "Save Network Tunnel Group
Configuration" unter Sicherer Zugriff).
Konfiguration)
Klicken Sie unter Node Baufbeviceund wahlen Sie Ihr FTD-Geréat aus.

- Klicken Sie auf virtua Tunnel Interface , und wahlen Sie die erste im vorherigen Schritt
erstellte VTI-Schnittstelle aus.

- Klicken Sie auf send Local Identity to Peers Option und wahlen Sie Email ID, geben Sie die
primare Tunnel-ID (aus "Save Network Tunnel Group Configuration" unter Secure
Access Configuration)
Klicken Sie Add Backup VTI
Klicken Sie auf virtua Tunnel Interface , und wahlen Sie die zweite im vorherigen Schritt
erstellte VTI-Schnittstelle aus.
Klicken Sie aufsend Local Identity to Peerseine Option, und wahlen Sie Email ID, geben Sie die
sekundare Tunnel-ID ein (unter "Save Network Tunnel Group Configuration" unter
Secure Access Configuration).

- Klicken Sie auf Speichern



Network Topology:

| Point to Point

IKE Version:* ] IKEV1 IKEv2

Endpoints IKE IPsec Advanced
Node A Node B
Device:* Device:*
[ Extranet A ] [ cdFTD-1 b ]
Device Name*: Virtual Tunnel Interface:*
[ CSA l [VTH (IP: 169.254.0.1) v ] +
Endpoint IP Addrass®: Tunnel Source: outside [(IP: 192.168.0.20Edit VTI

[ Primary-1P,Secondary-1P l (] Tunnel Source IP is Private

a Send Local Identity to Peers

Local Identity Configuration:*

[ Email ID ~ ]
[ ftd1-ipsec@ ]
Backup VIE - Remove

Virtual Tunnel Interface:*

[ VTI-2 (IP: 169.254.0.5) - -+

Tunnel Source: outside (IF: 192.168.0.20)Edit VT
(] Tunnel Source IP is Private

B send Local Identity to Peers

Local Identity Configuration:*
[ Email ID w ]

[ fid1-ipsec@® ]

Cancel m

FTD VTI-Konfiguration

» Klicken Sie IKE
- Auf IKEv2 Settings> klicken Policies
- Wahlen Sie dieumbreliaAES-GCM-2560ption

Klicken Sie ok



IKEv2 Policy ®

Available IKEv2 Policy (> + Selected IKEv2 Policy

1 Search Umbrella-AES-GCM-256 In|

: AES-GCM-NULL-SHA
AES-GCM-NULL-SHA-LA...
AES-5SHA-SHA
AES-SHA-SHA-LATEST
DES-SHA-SHA

DES-SHA-SHA-LATEST

IKEv2-Richtlinie

* Klicken Sie auf Authentication Type , und wahlen Siepre Shared Manual Key, geben Sie den PSK ein, der
unter Sicherer Zugriff (Passphrase) konfiguriert wurde.

Endpoints IKE IPsec Advanced
Pre-shared Key Length:* | 24 Characters (Range 1-127)
IKEv2 Settings
Policies:* | |&

Umbrella-AES-GCM-256

Authentication Type: | Pre-shared Manual Key v

Key:*

Confirm Key:*

|:| Enforce hex-based pre-shared key only

IKE

» Klicken Sie Ipsec



- Klicken Sie IKEv2 Proposals
- Auswahlen Umbrdla-AES-GCM-256
- Klicken Sie ok

Endpoints IKE IPsec Advanced
Crypto Map Type: Static Dynamic
IKEv2 Mode: Tunnel N

Transform Sets: IKEv1 IPsec Proposals , IKEv2 IPsec Proposals* 5

tunnel_aes256_sha Umbrella-AES-GCM-...

IPsec

IKEv2-Angebote speichern
FTD-Routing-Konfiguration
Dynamic Routing (BGP)

Border Gateway Protocol (BGP) ist ein dynamisches Routing-Protokoll, das den Austausch von
Routing-Informationen zwischen autonomen Systemen (AS) automatisiert. Er bestimmt den
besten verfugbaren Pfad fir den Datenverkehr auf der Grundlage von Attributen und Richtlinien,
anstatt sich auf statische Routen zu verlassen.

Durch dynamisches Lernen und Aktualisieren von Routen verbessert BGP die Skalierbarkeit,
optimiert die Pfadauswahl und bietet automatisches Failover bei Link- oder Netzwerkanderungen.

Navigieren Sie zu lhrem cdFMC-Dashboard.

* Auf Devices> Device Management



Manitor
Device Management

, Insights & Reports b
Template Management
#% Events &Logs >
Platform Settings
Manage FlexConfig
1) Policies > Certificates
¢ Objects
— Show less
am Devices
"Slot0:"

» Klicken Sie auf die FTD

D Name

|:| ~ Ungrouped (1)

D @ cdFTD-1
N/A - Routed Snort 3

FTD-Gerat

- Klicken Sie auf Routing > BGP > IPv4 > Enable IPv4

- Klicken Sie aufNeighbor, und geben Sie die BGP Autonomous System (AS)-Nummer fUr
Secure Access sowie die benachbarten IP-Adressen an.
Weitere Informationen zur Konfiguration dieses Prozesses finden Sie im Hinweis unter
"Sicherer Zugriff".

- Klicken Siesave



Davice Interfaces Inline Sets Routing DHCP VTEP
Enabile IPva AS Mumber 64513
Manage Virtual Routers

General Neighbor Add Aggregate Address Filtering Networks Redistribution Route Injection
Global

Virtual Router Properties + Add

ECMP

BFD Address Remote AS Number Address Family Remote Private AS Humber Description

OSPF 168.254.0.2 84512 Enabled

OSPFvE
169.254.0.6 64512 Enabled
EIGRP

RIP
Policy Based Routing
v BGP

IPva

BGP-Nachbar

S

Anmerkung: Ab November 2025 verwenden alle neu erstellten Organisationen fur
sicheren Zugriff standardmafig das o6ffentliche ASN 32644 fir BGP-Peering in Netzwerk-
Tunnelgruppen. Bestehende Unternehmen, die vor November 2025 gegrindet wurden,
nutzen weiterhin das private ASN 64512, das zuvor fir BGP-Peers mit sicherem Zugriff
reserviert war.

+ Klicken Sie aufNetworks, und fligen Sie die Netzwerk(e), Uber die Sie die Werbung machen
mdchten, Secure Access hinzu.

» Klicken Sie save
cdFTDA - 1 chan .mm

Device interfsces  Inline Sets  Routing DHCP  VTEP

BFD Matwork RouteMap

Netzwerk hinzufligen

Konfiguration der Zugriffsrichtlinie

Um Datenverkehr Uber eine Cisco FirePOWER Threat Defense (FTD) zuzulassen und den Zugriff
auf private Ressourcen zu ermoglichen, muss der Datenverkehr zunachst die erste Phase der
Zugriffskontrolle passieren, die als Vorfilterung bezeichnet wird.

Die Vorfilterung wird vor der tiefer gehenden Prufung verarbeitet und ist einfach und schnell
konzipiert. Zur Bewertung des Datenverkehrs werden grundlegende Kriterien des dul3eren
Headers (wie Quell- und Ziel-IP-Adressen und -Ports) herangezogen, um Datenverkehr schnell
zuzulassen, zu blockieren oder zu umgehen. Wenn der Datenverkehr in dieser Phase zugelassen
wird, kdnnen ressourcenintensivere Prifungen wie Deep Packet Inspection oder Intrusion Policies
Ubersprungen werden, wodurch die Leistung verbessert und gleichzeitig die Sicherheitskontrolle



aufrechterhalten wird.

Navigieren Sie zu Policies> Prefilter

Policies X

Meonitor
Security policies
{1 Insights & Reports >
Access Control
#% Events &Logs >
Intrusion
Manage Identity
ED Policies Decryption
- Objects Prefilter Ve
Vorfilter

+ Klicken Sie auf die von lhrer Zugriffsrichtlinie verwendete Vorfilterrichtlinie bearbeiten.

Prefilter Policy ‘ Domain Last Modified
Default Prefilter Policy Global 2025-07-24 08:27:51
Detault Prefiter Policy with delault action 1o allow s unnels Modified by “admin”
2026-02-1815:26:37
PraFil Josu 1] Y.
raFilter - Josue Global Maodified by

Vorfilter anklicken

+ Klicken Sie Add Tunnel Rule

Hinzufligen und Zulassen des Datenverkehrs aus dem VPNaaS-Netzwerk und/oder
dem ZTA-Subnetz zu lhren privaten Ressourcen
Klicken Siesave

PreFilter - Josue

hanges | Analyze Hit Counts m

Enter Descriptic

Rides
Insights & Repo -
+ AddTunnelRule  + Add Prafiter Rule Soarch Aules
& Everts & Log
Source Destination ; i
5 Destinat s Destinat
Mamao Fulo Type Intorface Intertace ":':;“ N:“:“T" P:"'“ n:‘"“ S VLAN Tag Action Tunnel Zone B
e Objects Objects
(I Policie = ’
- 1 csARue Prafittor 20n0.ut [Routed zone_in (Routed) Fastpath
Sa At

Regel speichern

Sobald die Konfiguration auf dem FTD abgeschlossen und verifiziert wurde, kbnnen Sie mit der



Bereitstellung fortfahren. Nach der Bereitstellung werden sowohl die IPsec-Tunnel als auch die
BGP-Nachbarsitzungen erfolgreich gestartet, um zu bestatigen, dass die Verbindung und das
dynamische Routing wie erwartet funktionieren.

Uberpriifung
In FTD GUberprifen

Tunnelstatus in FTD

Sie konnen den aktuellen Status des Tunnels anzeigen, einschliellich dessen, ob er aktiv oder
inaktiv ist. Dadurch kann Uberprift werden, ob der IPsec-Tunnel ordnungsgemal} eingerichtet ist.

+ Klicken Sie auf Sichere Verbindungen.
* Klicken Sie auf Site-to-Site-VPN und SD-WAN.
 Klicken Sie auf den Topologienamen.

Topology name VPN Type Network Topology Tunnel Status Distribution IKEv1 IKEv2
w CB5A Route Based (VTI) Point-to-Peint '
Mode A Node B
Davice VPN Interface VTlinterface Device VPN Interface VTlinterface
Extranet cdFTD-1 outside (192.168.0.20) VTI-1 (169.254.00)
Extranat T cdFTD-1 outside (192168.0.20) WTI-2 (169.254.0.5)

FTD-Tunnelstatus
Tunnelstatus bei sicherem Zugriff

Sie kénnen den aktuellen Status des Tunnels anzeigen, einschliellich ob er "Getrennt",
"Warnung" oder "Verbunden" ist. Dadurch kann Gberpruft werden, ob der IPsec-Tunnel
ordnungsgemal eingerichtet ist.

 Klicken Sie auf Verbinden > Netzwerkverbindungen.
+ Klicken Sie auf Network Tunnel Groups (Netzwerktunnelgruppen)

Essent. niil Graups FTDs

NTG Uberprifen

 Klicken Sie auf die Netzwerk-Tunnelgruppe.
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Last Status Update Feb 18, 2026 3:34 PM
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Sie kénnen Tunnel- und BGP-Ereignisse anzeigen und Uberprifen, ob der Status der IPsec-

Tunnel aktiv und stabil ist und ob BGP-Sitzungen eingerichtet wurden.

Klicken Sie auf Monitor > Network Connectivity (Uberwachen > Netzwerkverbindung).
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NTG-Protokolle

Navigieren Sie zu Uberwachen > Aktivitatssuche.
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Klicken Sie auf eines der Ereignisse in diesem Zusammenhang auf view Full Details.
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Event Detuails X
Allownad
Fab 18, 2026 3:30 PM

FTD IPsec Rule (2386307)
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Zugehorige Informationen

* Technischer Support und Downloads von Cisco
» Konfigurationsanleitung fir Cisco Secure Firewall Management Center-Gerate, 7.7



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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