Konfigurieren von sicherem Zugriff mit sicherem
Firewall-Schutz fur privaten Zugriff mit
richtlinienbasiertem Routing
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Einleitung

In diesem Dokument wird beschrieben, wie Sie sicheren Zugriff mit FTD Uber IPsec flir sicheren
privaten Zugriff mit richtlinienbasiertem Routing konfigurieren.

Voraussetzungen



Anforderungen

» Kenntnisse zu Cisco Secure Access

» Cisco Secure Access Dashboard/Tenant

» Sichere Firewall Threat Defense- und Firewall Management Center-Kenntnisse
* |IPsec-Kenntnisse

Richtlinienbasiertes Routing

Verwendete Komponenten

+ Sichere Firewall mit Code 7.7.10

+ Cloud-fahiges Firewall-Management-Center. Konfiguration gilt auch fur typisches virtuelles
FMC

+ Cisco Secure Access Dashboard

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Netzwerktunnel in Secure Access kdnnen fur zwei primare Zwecke verwendet werden: Sicherer
Internetzugriff und sicherer privater Zugriff

Fir einen sicheren privaten Zugriff kbnnen Unternehmen ZTA (Zero Trust Access) und/oder VPN-
as-a-Service (VPNaaS) nutzen, um Benutzer mit privaten Ressourcen wie internen Anwendungen
oder Rechenzentren zu verbinden. IPsec-Tunnel spielen eine Schlisselrolle in dieser Architektur,
indem sie den Netzwerkverkehr zwischen Benutzern und privaten Ressourcen sicher
verschlisseln und sicherstellen, dass vertrauliche Daten geschutzt bleiben, wahrend sie nicht
vertrauenswurdige Netzwerke passieren. Durch die Integration von IPsec-Tunneln mit ZTA oder
VPNaaS kénnen Organisationen einen nahtlosen und sicheren Zugriff auf interne Ressourcen
bereitstellen und gleichzeitig robuste Sicherheitskontrollen und Transparenz aufrechterhalten.

In diesem Dokument wird beschrieben, wie Sie sicheren Zugriff mit sicherem Firewall-
Bedrohungsschutz (FTD) Uber IPsec fur sicheren privaten Zugriff konfigurieren.

Daruber hinaus enthalt dieses Handbuch die Schritte zum Konfigurieren von richtlinienbasiertem
Routing.

Wahrend in diesem Dokument die Konfiguration von IPsec-Tunneln fir sicheren privaten Zugriff
behandelt wird, wird die Einrichtung von ZTA (Zero Trust Access) oder VPN-as-a-Service
(VPNaaS) fur den Zugriff auf private Anwendungen in diesem Leitfaden nicht behandelt.



Konfigurieren

Konfiguration des sicheren Zugriffs

Konfiguration der Netzwerk-Tunnelgruppe

1. Navigieren Sie zum Admin-Bereich von Sicherer Zugriff.

‘il Secure Access
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2. Hinzufligen einer Netzwerk-Tunnelgruppe

» Aufconnect™> Network Connections
Klicken Sie unter Network Tunnel Groups > Add

s
Essentials nnel Groups  FTDs
m Network Conn |
o 4
Warning i Connecied @
*
-
= igh
trol
A resourcas. Halg o

5 Turne| Goups + Add

3. General Settings Konfiguration

» Konfigurieren Sie Tunnel Group Nameund Region Und Device Type
Klicken Sie auf Next


https://login.sse.cisco.com

@ General Settings

2 = Tunnel ID and Passphrase
3  Routing

4  Data for Tunnel Setup

Allgemeine Einstellungen

4. Konfigurieren Tunnel ID und Passphrase.

General Settings

Give your network tunnel group a good meaningful name, choose
type this tunnel group will use.

Tunnel Group Name

[ FTD ]

Region
[ Canada (Central) v
Device Type

FTD v

» Konfigurieren Sie das Tunne IDUNdPassphrase. Diese ID ist wichtig, da sie fur die FTD-

Konfiguration erforderlich ist.

» Klicken Sie Next

@ General Settings

@ Tunnel ID and Passphrase
3  Routing

4  Data for Tunnel Setup

ID und PSK

5. Konfigurieren Sie statisches Routing.

Sicheres Access Routing

Tunnel ID and Passphrase

Configure the tunnel ID and pa

‘ Tunnel ID Format

(® Email IP Address

Tunnel ID

[ ftd1-ipsec

Passphrase

The passphrase must be between
special characters.

Confirm Passphrase




Richtlinienbasiertes Routing

Flgen Sie die durch die FTD geschitzten Netzwerke hinzu, auf die Remote-Benutzer Gber ZTA
und/oder VPNaaS zugreifen sollen, und klicken Sie auf Save (Speichern).

* Auf Routing> Static routing
Flgen Sie die IP-Adressbereiche oder Hosts hinzu, die Sie in Inrem Netzwerk
konfiguriert haben und den Datenverkehr (iber Secure Access weiterleiten mdchten,
und klicken Sie aufadd
- Klicken Siesave

Internet Protocol Version Setting for Routing

General Setti .
@ s e [7] Enable IPvE Reuting in addition to IPv4

IPv4 is enabled by default,
2 Tunnel ID and Passphrase
Routing option

@ Routing (®) static routing

Use this oplion 1o man

ally ackd IP address ranges for this tunnel group.
4  Datafor Tunnel Setup IP Address Ranges

Add all public and private oddress ranges used internally by YOUr organization

T2ABIB0/24 X
Dynamic routing

Use this option when you have a BGP peer for your on-premise router,

Advanced Settings

|

Statisches CSA-Routing

Netzwerk-Tunnelgruppenkonfiguration speichern

Laden Sie die Tunnel-Einrichtungsdaten herunter, und speichern Sie sie, wie es fur die FTD-
Konfiguration erforderlich ist.

» Klicken Sie Download CSV
» Klicken Sie Done

. Data for Tunnel Setu
@ General Settings P
Review and save the following information for use when setting up your netwark tunnel devices. This is the only time that your passphrase is displayed.

@ Tunmnel 1D and Passphrase

Primary Tunnel ID: fid1-ipsec@
@ Routing Primary Data Center IP Address:

Secondary Tunnel ID: fidi-ipsec@
@ Data for Tunnel Setup Secondary Data Center P Address:

Passphrase:

Download CSV

NTG-Daten

Erstellen einer privaten Ressource



Private Ressourcen sind interne Anwendungen, Netzwerke oder Subnetze, die in Ihrem
Rechenzentrum oder |hrer Private Cloud-Umgebung gehostet werden. Diese Ressourcen sind
nicht 6ffentlich zuganglich und werden durch die Infrastruktur Ihres Unternehmens geschutzt.

Durch die Definition als private Ressourcen im sicheren Zugriff kdnnen Sie einen kontrollierten
Zugriff mithilfe von Lésungen wie ZTA (Zero Trust Access) oder VPN-as-a-Service (VPNaaS)
ermoglichen. So wird sichergestellt, dass Benutzer basierend auf Identitat, Geratestatus und
Zugriffsrichtlinien sicher auf interne Systeme zugreifen kdnnen, ohne die Ressourcen direkt dem
Internet auszusetzen.

Navigieren Sie zu Resources™> Private Resources> Und klicken Sie aufadd.
= Network and Service Objects
Resources

Destinations

Internet and SaaS Resources

g ]
i
i

]
=

Private Resources

PR

* Geben Sie die Private Resource Name, Internally reachable address, Protocol, Port/Ranges. Geben Sie Ports und
Protokolle an, und fligen Sie bei Bedarf zusatzliche private Ressourcen hinzu.

» Wahlen Sie je nach Bedarf die gewlinschten connection Method Verbindungen aus, z. B. Zero-
Trust-Verbindungen und/oder VPN-Verbindungen.

 Klicken Sie save

Private Resource Name

FTD Internal Server

Description (optional)

Private resource address

Define how the private resource will connect to applications through Secure Access.

Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPv6, CIDR) ®@ Protocol Port / Ranges

172.16.15.55 I ITCP- (HTTP/H... I | 8080




Private Ressource

Erstellen einer Zugriffsrichtlinienregel

Private Zugriffsregeln definieren, wie Benutzer eine sichere Verbindung zu internen Ressourcen
und Anwendungen herstellen kdnnen, auf die nicht offentlich zugegriffen werden kann.

Mit diesen Regeln wird die Sicherheit durchgesetzt, indem gesteuert wird, wer auf bestimmte
private Ressourcen zugreifen kann, und zwar basierend auf Faktoren wie der Benutzeridentitat,
der Gruppenmitgliedschaft, dem Geratestatus, dem Standort oder anderen
Richtlinienbedingungen. So wird sichergestellt, dass sensible interne Systeme vor dem
allgemeinen o6ffentlichen Zugriff geschitzt bleiben und gleichzeitig fir autorisierte Benutzer tber
ZTA oder VPNaasS sicher verfugbar sind.

Navigieren Sie zu Secure>Access Policy

Policy

Home Access Policy

Data Loss Prevention Palicy
@

Experience

|[|5'|:_]"|'[5 PI‘DfHES

Endpoint Posture Profiles
¥

IPS Profiles
Connect
Security Profiles
= App Risk Profiles
Resources
Settings
' Threat Categories
Secure

MNotification Pages

AKP

+ Klicken Sie AddRule
- Klicken Sie Private Access



Irity

Add Rule ~

Private Access

Control and secure access to resources and
applications that cannot be accessed by the
general public.

Internet Access

Control and secure access to public
destinations from within your network and
from managed devices

ACP hinzufiigen

* Klicken Sie auf RueName , und geben Sie ihm einen Namen.

+ Klicken Sie aufaction, und wahlen Sie Allowaus, um diesen Datenverkehr zuzulassen.

+ Klicken SieFromauf, und geben Sie die Benutzer an, denen die Berechtigung erteilt wurde.

+ Klicken Sie auf Tound geben Sie den Zugriff an, den diese Benutzer basierend auf dieser
Regel haben.

+ Klicken Sie aufNext, und dann savein der ndchsten Seite

Rule name ()

Rule order

[ FTD IPsec Ruls

IE J

o Specify Access

o5 Help 3

@ Black
Block specified trafic

From

AD Users « Josue

Endpaint Requirements

@ Configure Security

Cancel

AKP-Konfiguration

Ta

awed. Halp 3

Konfiguration der sicheren Firewall-Bedrohungsabwehr (FTD)

Konfiguration der virtuellen Tunnelschnittstellen



Eine Virtual Tunnel Interface (VTI) auf FTD ist eine logische Layer 3-Schnittstelle, die zum
Konfigurieren von routenbasierten IPsec-VPN-Tunneln verwendet wird.

1. Navigieren Sie zu Devices> Device Management.

Devices

Monitor
Device Management
23 Insights & Reports >
Template Management
7% Events &Logs >
Platform Settings
Manage FlexConfig
1) Policies > Certificates
- Objects
— Show less
sm Devices

&  Secure Connections >

FTD-Geréate

» Klicken Sie auf das FTD-Gerat, Interfaces
- Klicken Sie Add Interfaces
- Klicken Sie virtua Tunnel Interface
- Erstellung von zwei virtuellen Tunnelschnittstellen, eine flr den primaren sicheren
Access Hub und eine weitere flr den sekundaren sicheren Access Hub

Sync Interface ] [ Add Interfaces v ]

Sub Interface

ori...  Virtuall Redundant Interface
Global Bridge Group Interface
Virtual Tunnel Interface
Global
Loopback Interface
Global

VNI Interface

Global




VTls hinzufiigen

Virtuelle Tunnelschnittstelle 1:

* Gib ihm einen Namen, klicke auf Enable

« Wahlen oder erstellen Sie eine Security Zone

+ Klicken Sie auf Tunnel ID und geben Sie ihm einen Wert.

+ Klicken Sie auf Tunne source , und geben Sie die WAN-Schnittstelle an, von der der Tunnel
erstellt werden soll.

» Klicken Sie auf iPsec Tunnel Mode, wahlen Sielpva

+ Klicken Sie auf ipAddress , und konfigurieren Sie die IP-Adresse fur den VTI.

» Klicken Sieok

Tunnel Type

Name:*

[ VTI-1 ]

Enabled

Description:

Security Zone:

zone_vti v

\ .

Priority:
0 0 - 65535

\ ’

Virtual Tunnel Interface Details

Tunnel ID:*
1 0 - 10413

Tunnel Source:*

[ GigabitEthernet0/0 (outside) v ] [ 192.168.0.20 v ]

VTI1.1



IPsec Tunnel Details

IPsec Tunnel Mode:*

@®) Ipva O pve

IP Address:*

(@ Configure IP [ 169.254.0.1/30 ] o

VTI1,2

Virtuelle Tunnelschnittstelle 2:

* Gib ihm einen Namen, klicke auf Enable

« Wahlen oder erstellen Sie eine Security Zone

+ Klicken Sie auf Tunne ID , und geben Sie ihm einen Wert

+ Klicken Sie auf Tunne source , und geben Sie die WAN-Schnittstelle an, von der der Tunnel
erstellt werden soll.

» Klicken Sie auf I1Psec Tunnel Mode, wahlen Sielpv4

 Klicken Sie auf ipAddress , und konfigurieren Sie die IP-Adresse fur den VTI.

* Klicken Sieok



Tunnel Type
o

Name:*

VTI-2

Enabled
Description:

Security Zone:

zone_vti v

Priority:
0 | (0 - 65535)

Virtual Tunnel Interface Details
An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel terminates for
the VTI.

Tunnel ID:*
2 (0 - 10413)

Tunnel Source:*

[ GigabitEthernet0/0 (outside) v ] [ 192.168.0.20 v ]

VTl 2.1

IPsec Tunnel Details
IPsec Tunnel mode is decided by VPN traffic IP type. Configure IPv4 and IPv6 addresses accordingly.

IPsec Tunnel Mode:*

@ 1pva O pve

IP Address:*

(® Configure IP [ 169.254.0.5/30 ] [}

VTl 2.2

+ Klicken Sie auf Speichern.



Deploy ° 0 ® v

You have unsaved changes

VTI-Anderungen speichern

IPsec-Tunnelkonfiguration

Navigieren Sie zu Ihrem cdFMC-Dashboard.

» Auf Secure Connection™> Site-to-Site VPN & SD-WAN

Secure Connections = x

Monitor
Site-to-Site VPN & SD-WAN w
2 Insights & Reports >
Remote Access VPN
% Events & Logs >
Dynamic Access Policy
Manage
1| Policies >
= Objects
am Devices >

&  Secure Connections

S2S8

» Klicken Sieadd
- Klicken Sie Route-Based VPN
. Klicken Sie Peer to Peer



Create VPN Topology

Topology name *

[ CsA

VPN Type

-

[sll d auto

O SD-WAN Topology

-

.
(O Policy-Based VPN

A SASE Topology cannot
be selected because

Select VPN Topology Clsco Umbrella
Connection is not
Select VPN Topology Select VPN Topology @ f d
conhigureqd.
@ O @ Hub and SDOKe @ Prerequisites
@ @ Peer to Peer @

C' Refresh

Prerequisites

VPN hinzufligen

» Rufen Sie in Schritt 5 der Konfiguration flr sicheren Zugriff die Tunnel-IDs und IP-Adressen
fur das primare und sekundare Rechenzentrum ab.
* Klicken SieEndpoints
Klicken Sie unternode Aauf und wahlenbDeviceSie Extranet
Klicken Sie auf beviceNameund geben Sie ihm einen Namen.
Klicken Sie auf Enpoint IP Addresses , und geben Sie die primare und sekundare IP-Adresse
fur sicheren Zugriff durch ein Komma getrennt ein (aus "Save Network Tunnel Group
Configuration" unter Sicherer Zugriff).
Konfiguration)
Klicken Sie unter Node Baufbeviceund wahlen Sie Ihr FTD-Geréat aus.

- Klicken Sie auf virtua Tunnel Interface , und wahlen Sie die erste im vorherigen Schritt
erstellte VTI-Schnittstelle aus.

- Klicken Sie auf send Local Identity to Peers Option und wahlen Sie Email ID, geben Sie die
primare Tunnel-ID (aus "Save Network Tunnel Group Configuration" unter Secure
Access Configuration)
Klicken Sie Add Backup VTI
Klicken Sie auf virtua Tunnel Interface , und wahlen Sie die zweite im vorherigen Schritt
erstellte VTI-Schnittstelle aus.
Klicken Sie aufsend Local Identity to Peerseine Option, und wahlen Sie Email ID, geben Sie die
sekundare Tunnel-ID ein (unter "Save Network Tunnel Group Configuration" unter
Secure Access Configuration).

- Klicken Sie auf Speichern



Network Topology:

| Point to Point

IKE Version:* ] IKEV1 IKEv2

Endpoints IKE IPsec Advanced
Node A Node B
Device:* Device:*
[ Extranet A ] [ cdFTD-1 b ]
Device Name*: Virtual Tunnel Interface:*
[ CSA l [VTH (IP: 169.254.0.1) v ] +
Endpoint IP Addrass®: Tunnel Source: outside [(IP: 192.168.0.20Edit VTI

[ Primary-1P,Secondary-1P l (] Tunnel Source IP is Private

a Send Local Identity to Peers

Local Identity Configuration:*

[ Email ID ~ ]
[ ftd1-ipsec@ ]
Backup VIE - Remove

Virtual Tunnel Interface:*

[ VTI-2 (IP: 169.254.0.5) - -+

Tunnel Source: outside (IF: 192.168.0.20)Edit VT
(] Tunnel Source IP is Private

B send Local Identity to Peers

Local Identity Configuration:*
[ Email ID w ]

[ fid1-ipsec@® ]

Cancel m

FTD VTI-Konfiguration

+ Klicken Sielke
- Auf IKEv2 Settings> klicken Policies
- Wahlen Sie dieumbreliaAES-GCM-2560ption
- Klicken Sie ok



IKEv2 Policy ®

Available IKEvZ Policy -+ Selected IKEvZ Policy

Q, Search Umbrella-AES-GCM-256 I

' AES-GCM-NULL-SHA
AES-GCM-NULL-SHA-LA..
AES-SHA-SHA
AES-SHA-SHA-LATEST
DES-SHA-SHA

DES-SHA-SHA-LATEST

Cancel m

IKEv2-Richtlinie

* Klicken Sie auf Authentication Type , und wahlen Siepre shared Manual Key, geben Sie den PSK ein, der
unter Sicherer Zugriff (Passphrase) konfiguriert wurde.

Endpoints IKE IPsec Advanced
Pre-shared Key Length:* | 24 Characters (Range 1-127)
IKEv2 Settings
Policies:* | |&

Umbrella-AES-GCM-256

Authentication Type: | Pre-shared Manual Key o

Key:*

Confirm Key:*

|:| Enforce hex-based pre-shared key only

IKE

+ Klicken Sie ipsec
- Klicken Sie IKEv2 Proposals
- Auswahlen umbrella AES-GCM-256
- Klicken Sie ok



Endpoints IKE IPsec Advanced

Crypto Map Type: Static Dynamic

IKEvZ Mode: Tunnel hd

Transform Sets: IKEv1 IPsec Proposals 4 IKEv2 IPsec Proposals* 4

tunnel_aes256_sha Umbrella-AES-GCM-...

IPsec

Cancel n

IKEv2-Angebote speichern

FTD-Routing-Konfiguration

Mit richtlinienbasiertem Routing (Policy-Based Routing, PBR) kdnnen Sie die Weiterleitung von
Datenverkehr anhand von Kriterien steuern, die Uber die Ziel-IP-Adresse hinausgehen. Der PBR
verlasst sich nicht mehr ausschlieRlich auf die Routing-Tabelle, sondern kann den Datenverkehr
basierend auf der Quelle, der Anwendung, dem Protokoll, den Ports oder anderen definierten
Richtlinien routen.

Auf diese Weise kdnnen Unternehmen bestimmten oder vorrangigen Datenverkehr tber
bevorzugte Verbindungen (z. B. eine Verbindung mit hoher Bandbreite oder eine direkte
Internetverbindung) steuern, die Leistung optimieren und bestimmte Anwendungen sicher
ausbrechen, ohne den gesamten Datenverkehr Uber einen VPN-Tunnel zu senden.

Richtlinienbasiertes Routing

* Navigieren Sie zu Objects
- Klicken Sie AccessList
- Klicken Sie Extended
- Klicken SieAdd Extended Access List



Extended

3 ARA Server

£

Moninse Acaass List
i Extended
Insights & Reports
Service Access

MHame

& Events & Logs 3 Standard

Angrass Posls
e Apglication Filters
L Policies » AS Path

BFD Templste

S Objects

Ciehar Suile List

ACL hinzufiigen

Vabud

Erstellen Sie eine erweiterte Zugriffskontrollliste (ACL), die mit dem durch den FTD
geschutzten Quellnetzwerk (z. B. 172.16.15.0/24) Gbereinstimmt, das durch den
Tunnel gesendet werden soll. Figen Sie als Ziel die von ZTA verwendeten Netzwerke
(CGNAT-Bereich) und das von lhrem VPNaaS verwendete Netzwerk hinzu (siehe IP-
Pool des virtuellen privaten Netzwerks).

Name

[ CSA_ACL ]

Entries (1)

Sequence Action Source Source Port Destination Destination Port
CSA-Management
1 Allow Subnet-172.16.15.0 Any CSA-VPNaaS Ar
CSA-ZTA
ACL

- Auf Devices> Device Management

Monitor
5 Insights & Reports »
% Events &Logs >
Manage
1| Policies »
= Objects

s Devices

Device Management

Template Management

Platform Settings

FlexConfig

Certificates

— Show less



"Slot0:"

Klicken Sie auf die FTD
Klicken SieRouting
Klicken Sie Policy Based Routing

- Klicken Sie Add

nnnnn o
7 Insights & Reports

£ Eventsilogs

PBR hinzufiigen

Manage Virtual Routers Specify ingress intert

Device  Interfaces  Inline Sets  Routing DHCP  VTEP

Policy Based Routing
< mate 1

Global

firtual Router Proporties Ingress Interfaces

OSPFY3
EIGRP
RIP

Policy Based Routing

 Klicken Sie auf ingressinterface , und wahlen Sie die Eingangsschnittstelle aus, Gber die der
Datenverkehr aus internen Netzwerken eingeht.

+ Klicken Sie unter "Match Criteria" und "Egress Interface" auf Add

Add Policy Based Route

A policy based route consists of ingress interface list and a set of match criteria associated to egress interfaces

Ingress Interface *

| inside X

Match Criteria and Egress Interface
Specify forward action for chosen match criteria.

Eingangsschnittstelle

Klicken Sie auf machAcL , und wahlen Sie die zuvor erstellte erweiterte Zugriffskontrollliste

aus.

Klicken Sie send To and select IP Address
Klicken Sie auf ipv4 Addresses , und legen Sie die IP-Adressen in den zuvor im FTD
konfigurierten VTI-Schnittstellen-Subnetzen als nachste Hops fest (169.254.0.2 und

169.254.0.6).
Klicken Sie save



Match ACL: * CSA_ACL v +

LS o’

Send To: * IP Address v

, "

IPv4 Addresses: 169.254.0.2,169.254.0.6

e, &

Richtlinienbasierte Konfiguration

o)

PBR speichern

Stellen Sie sicher, dass Sie die Option Send To > IP Address und nicht die Egress Interface Option
auswahlen.

Konfiguration der Zugriffsrichtlinie

Um Datenverkehr Uber eine Cisco FirePOWER Threat Defense (FTD) zuzulassen und den Zugriff
auf private Ressourcen zu ermoglichen, muss der Datenverkehr zunachst die erste Phase der
Zugriffskontrolle passieren, die als Vorfilterung bezeichnet wird.

Die Vorfilterung wird vor der tiefer gehenden Prufung verarbeitet und ist einfach und schnell
konzipiert. Zur Bewertung des Datenverkehrs werden grundlegende Kriterien des dul3eren
Headers (wie Quell- und Ziel-IP-Adressen und -Ports) herangezogen, um Datenverkehr schnell
zuzulassen, zu blockieren oder zu umgehen. Wenn der Datenverkehr in dieser Phase zugelassen
wird, kénnen ressourcenintensivere Prifungen wie Deep Packet Inspection oder Intrusion Policies
Ubersprungen werden, wodurch die Leistung verbessert und gleichzeitig die Sicherheitskontrolle
aufrechterhalten wird.

» Navigieren Sie zu Policies> Prefilter



Policies %

Monitor
Security policies
£ Insights & Reports >
Access Control
7% Events &Logs >
Intrusion
Manage Identity
(D Policies Decryp[ion
. Objects Prefilter v
Vorfilter

+ Klicken Sie auf die von lhrer Zugriffsrichtlinie verwendete Vorfilterrichtlinie bearbeiten.

Prefilter Policy Domain Last Modified

Default Prefilter Policy Giobal 2025-07-24 08:27:51
Default Prefiter Policy wilh delsult 5etom 1o sllew o8 1unnsls Modified by "admin®

PreFiter - Josue Global 2026-02-18 15:26:37

A0
Modified by -

Vorfilter anklicken

» Klicken Sie Add Tunnel Rule

Hinzufligen und Zulassen des Datenverkehrs aus dem VPNaaS-Netzwerk und/oder
dem ZTA-Subnetz zu lhren privaten Ressourcen
- Klicken Siesave

PreFilter - Josue

Enter Description
uuuuu

Rudes

! Insights & Reports -
+ AddTunnelRule  + Add Prefilter Rule Soarch Rules
S Everts & Logs
Source Destination noac i
Hama Rulo Type Intariace Interface ;:":m :::::‘:':'" ::""' :::"“""" VLAN Tag Action Tunnel Zone B

= objects Objects i
(1) Policies

1 C5A Rule Prefiter 20m0.wtl (Routed, zone_in (Routod)

Fastpath

® rninne

Regel speichern

Sobald die Konfiguration auf dem FTD abgeschlossen und verifiziert wurde, kdnnen Sie mit der



Bereitstellung fortfahren. Nach der Bereitstellung werden die IPsec-Tunnel erfolgreich
hochgefahren und bestéatigen, dass eine sichere Verbindung zu den privaten Ressourcen
hergestellt ist.

Uberpriifung
In FTD GUberprufen

Tunnelstatus in FTD

Sie konnen den aktuellen Status des Tunnels anzeigen, einschliellich dessen, ob er aktiv oder
inaktiv ist. Dadurch kann tberprift werden, ob der IPsec-Tunnel ordnungsgemal} eingerichtet ist.

+ Klicken Sie auf Sichere Verbindungen.
* Klicken Sie auf Site-to-Site-VPN und SD-WAN.
+ Klicken Sie auf den Topologienamen.

Topology name VPN Type Network Topology Tunnel Status Distribution IKEW1 IKEvZ
~ CSA Route Based (VTI) Point-to-Paint 2= Tunnids '
Node A Node B
Device VPN Interface VTlinterface Device VPN Interface VTlinterface
Extranet cdFTD-1 outside  (192168.0.20 VTIF1 (169.254.00)
Extranet C cdFTD-1 outside (192168.0.20) VTI-2 (169.254.0.5)

FTD-Tunnelstatus
Uberpriifung in sicherem Zugriff
Tunnelstatus bei sicherem Zugriff

Sie kdnnen den aktuellen Status des Tunnels anzeigen, einschliellich ob er "Getrennt",
"Warnung" oder "Verbunden" ist. Dadurch kann Uberpruft werden, ob der IPsec-Tunnel
ordnungsgemal eingerichtet ist.

+ Klicken Sie auf Verbinden > Netzwerkverbindungen.
+ Klicken Sie auf Network Tunnel Groups (Netzwerktunnelgruppen)

Essentials nnel Groups  FTDs




NTG Uberprifen

 Klicken Sie auf die Netzwerk-Tunnelgruppe.

Summary

& Connected

Region Canada (Central) Routing Typea Static Routing
Device Type FTD IP Address Range 17216.15.0/24

Last Status Update Feb 18, 2026 3:34 PM

Primary Hub

& Hub Up

1

Active Tunnels @

Tunnel Group ID ftdl-ipsec@

CSA-Tunnelstatus

Ereignisse in sicherem Zugriff

Seelogs 0

Secondary Hub

& Hub Up

1

Active Tunnels &

Tunnel Group ID

Sie kbnnen Tunnel-Ereignisse anzeigen und Uberprifen, ob der Status der IPsec-Tunnel aktiv und

stabil ist.

Klicken Sie auf Monitor > Network Connectivity (Uberwachen > Netzwerkverbindung).
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Insights
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Resources

Secure
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Manitor

Protokolle Uberwachen

Monitor X

Reports

Remote Access Logs
Activity Search
Connectivity Logs
Security Activity
Total Requests
Activity Volume

App Discovery
Private Resource Discovery
Top Destinations
Top Categories
Third-Party Apps
Cloud Malware

Data Loss Prevention

Al Supply Chain

[ FTD @

] [ Al severity levels

Search Text: FTD X

Hetwork tunnel

B Last 24 hours ~ 2 Refresh 120 results

Reset All

group Data center IP address Hub type Region RAlerts Service Device type Details Time (UTC)

FTD Secondary ca-contral-1 B info BGP FTD BGP peer up Fab 18, 2026 4:07 PM
FTD Secondary ca-central-1 D info IKE FTD Successful CHILD re... Fab 18, 2026 4:07 PM
FTD Primary ca-pentral1 B Into BGR FTD BGP peer up Fab 16, 2026 4:06 PM
FTD Primary ca-central-1 @ Infa KE FTD Successiul CHILD re... Feb 1B, 2026 4:06 PM

Konn. Protokolle

Navigieren Sie zu auf Monitor > Activity Search.
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Monitor

Reports

Remote Access Logs
Activity Search
Connectivity Logs
Security Activity
Total Requests
Activity Volume

App Discovery
Private Resource Discovery
Top Destinations
Top Categories
Third-Party Apps
Cloud Malware

Data Loss Prevention

Al Supply Chain

Klicken Sie bei einem der verwandten Ereignisse auf Alle Details anzeigen.

13606 Total )

Source

AL Josue

A Josue
Josue
Josue

Josue

F
4
A Josue
F 3
4

Vollstandige Details

Rule dentity @ Destination

A Josue
Josue
Josue
Josue
Josue

Josue

o ST ST S S

Josue

F'age: 1 - Resuls per page: 50 = 1-50

I View Full Details
Filter by Josue
Filver by
Filter by
View Rule

Edit Rule



Event Details X

Action

Allowed

Time
Febk 18, 2026 3:30 PM

Rule Name
FTD IPsec Rule (2386307)

Enforced By

Source

w LF e

4 Josue

source P

Destination
http://17216.15.55:8080/favicon.ico

Security Group Tag (SGT)

Destination IP
172.168.15.55

Aktivitatssuche

Zugehdrige Informationen

* Technischer Support und Downloads von Cisco
+ Konfigurationsanleitung fiir Cisco Secure Firewall Management Center-Gerate, 7.7



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-policy-based.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



