Fehler bei der Installation des sicheren Clients
aufgrund von Symantec Endpoint Protection-
Interferenzen
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Problem

Benutzer sehen beim Versuch, den Cisco Secure Client mithilfe des von Secure Access
heruntergeladenen Installationsprogramms setup.hta auf Windows-Systemen zu installieren, einen
"Zugriff verweigert"-Fehler. Der Fehler tritt auch dann auf, wenn das Installationsprogramm als
Administrator ausgefiihrt wird. Dies verhindert eine erfolgreiche Bereitstellung des Cisco Secure
Client und beeintrachtigt die EinfiGhrung der User Protection Suite.

Umwelt

» Technologie: Solution Support (SSPT - Vertrag erforderlich)

» Sub-Technologie: Sicherer Zugriff - Sicherer Client-Remote-Zugriff (VPN, Status, private
Ressource)

» Produkt: Cisco Secure Client

* Installationsmethode: Setup.hta-Installationsprogramm von Secure Access heruntergeladen

» Betriebssystem: Windows-Systeme

» Bestehende Infrastruktur: Sicherer Zugriff + VPN-Umgebung

+ Sicherheitssoftware: Symantec Endpoint Protection oder eine andere Sicherheitssoftware
eines Drittanbieters ist auf dem Geréat installiert.

Auflosung

Der Installationsfehler wird dadurch verursacht, dass Symantec Endpoint Protection den Cisco
Secure Client-Installationsprozess blockiert. Fihren Sie die folgenden Schritte aus, um dieses
Problem zu beheben:

Schritt 1: Testen der Installation durch Deaktivieren von Drittanbieter-Services

Testen Sie die Installation von Cisco Secure Client, nachdem Sie Symantec Endpoint Protection
oder andere Sicherheitsdienste von Drittanbietern voribergehend deaktiviert haben. So kbnnen
Sie Uberprifen, ob Symantec Endpoint Protection oder eine andere Anwendung von Drittanbietern
den Installationsfehler auf mehreren Systemen standig verursacht.

Schritt 2: Konfigurieren von Symantec Endpoint Protection-Ausschlissen



Wenn der Test bestétigt, dass Symantec Endpoint Protection die Installation durchgéngig
blockiert, konfigurieren Sie Ausschlisse in Symantec fur Cisco Secure Client-Installationsordner
und -prozesse. Dadurch kann die Installation ohne Interferenzen durch die Endpoint Protection-
Software fortgesetzt werden.

Schritt 3: Installation wiederholen

Nachdem Sie die entsprechenden Ausschlisse in Symantec Endpoint Protection konfiguriert
haben, wiederholen Sie den Installationsversuch fur Cisco Secure Client mithilfe des
Installationsprogramms setup.hta, das Sie von Secure Access heruntergeladen haben.

Schritt 4: Uberpriifen der erfolgreichen Installation

Bestatigen Sie, dass die Installation von Cisco Secure Client erfolgreich abgeschlossen wurde und
dass der Client fur die VPN-Verbindung und andere erforderliche Funktionen ordnungsgeman
funktioniert.

Ursache

Symantec Endpoint Protection beeintrachtigt den Cisco Secure Client-Installationsprozess und
blockiert die ordnungsgemale Ausflihrung des Installationsprogramms setup.hta, obwohl
Administratorrechte verwendet werden. Die Endgerateschutzsoftware erkennt den
Installationsprozess als potenziell schadlich und verhindert dessen Abschluss, woraus sich der
Fehler "Access is Denied" (Zugriff verweigert) ergibt.
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