Konfigurieren von sicherem Zugriff mit
automatisierten Catalyst SD-WAN-Tunneln fur
sicheren privaten Zugriff
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird die Konfiguration von sicherem Zugriff mit automatisierten Catalyst SD-
WAN-Tunneln fur sicheren privaten Zugriff beschrieben.



lllllllll
CISCO

Secure Access and Catalyst SDWAN

for Secure Private Access
— with Automated Tunnels —

Hintergrundinformationen

Da Unternehmen tber herkdmmliche Perimeter-basierte Netzwerke hinausgehen, wird der sichere
Zugriff auf private Ressourcen ebenso wichtig wie die Sicherung des Internetdatenverkehrs.
Anwendungen sind nicht mehr auf ein einziges Rechenzentrum beschrankt, sondern laufen heute
Uber standortbasierte Umgebungen, Public Clouds und Hybrid-Architekturen hinweg. Dieser
Wandel erfordert einen flexibleren und moderneren Ansatz flr den privaten Zugang.

An dieser Stelle kommen eine SASE-basierte Architektur und Cisco Secure Access ins Spiel. Statt
sich auf altere VPN-Konzentratoren und flachen Netzwerkzugriff zu verlassen, bietet Cisco Secure
Access eine private Anbindung als Cloud-fahiger Service, der VPN-as-a-Service (VPNaaS) und
Zero Trust Network Access (ZTNA) kombiniert.

Fur den privaten Zugriff auf Netzwerkebene Iasst sich Cisco Secure Access Uber automatisierte
Site-to-Site-IPsec-Tunnel in das SD-WAN integrieren. Durch diese Tunnel kann privater
Datenverkehr sicher zwischen Secure Access und standortbasierten oder Cloud-Netzwerken
Ubertragen werden. Gleichzeitig werden Sicherheitsiiberprifungen und die Durchsetzung von
Richtlinien in der Cloud zentralisiert. Aus betrieblicher Sicht macht dies die Bereitstellung und
Wartung traditioneller VPN-Headends uberflissig und vereinfacht die Skalierung entsprechend
wachsender Umgebungen.

Bei einem VPNaaS-Modell fungiert Secure Access als VPN-Terminierungspunkt in der Cloud. SD-
WAN sorgt fur intelligentes Routing und Ausfallsicherheit mit sicherem Zugriff und stellt sicher,
dass der Datenverkehr geschutzt und durch konsistente Sicherheitsrichtlinien geregelt wird, bevor
er private Ressourcen erreicht.

Cisco Secure Access unterstitzt dariber hinaus erweiterte Site-to-Site-Tunnelarchitekturen,
darunter Multi-Regional Backhaul. Diese Funktion ermdglicht die gleichzeitige Einrichtung von
Tunneln zu mehreren Secure Access-Regionen und sorgt so flir geografische Redundanz und
eine héhere Verfligbarkeit. Durch die Verbindung mit verschiedenen Regionen kann der
Datenverkehr bei regionalen Ausfallen, Latenzverlusten oder Wartungsereignissen automatisch



per Failover weitergeleitet werden.

So kann ein Unternehmen z. B. standortibergreifende Tunnel von seiner SD-WAN-Umgebung zu
Secure Access-Regionen in London und Deutschland einrichten. Beide Tunnel bleiben aktiv und
ermdglichen einen ausfallsicheren privaten Zugriff Gber mehrere Regionen hinweg. Aul3erdem
wird die Kontinuitat auch dann gewabhrleistet, wenn eine Region nicht mehr verfligbar ist. Dieses
multiregionale Design starkt die hohe Verfligbarkeit, verbessert die Fehlertoleranz und ist auf die
Anforderungen der Enterprise-Klasse an Ausfallsicherheit ausgerichtet.

Fir einen detaillierteren Zugriff setzt Cisco Secure Access das ZTNA-Modell (Zero Trust Network
Access) durch. Anstatt Benutzern eine umfassende Netzwerkverbindung zu erméglichen, erlaubt
ZTNA den Zugriff nur auf bestimmte Anwendungen, basierend auf Identitat, Geratestatus und
Kontext. Dieser Ansatz reduziert die Angriffsflache erheblich und entspricht den Zero Trust-
Prinzipien.

Der ZTNA-Zugriff wird durch eine Kombination aus Site-to-Site-Tunneln und Resource Connectors
ermdglicht. Resource Connectors sind leichte virtuelle Appliances, die ausgehende Verbindungen
mit sicherem Zugriff herstellen, d. h. private Ressourcen mussen nie direkt mit dem Internet
verbunden werden.
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Voraussetzungen

Anforderungen

 Sicherer Zugriff auf Informationen
» Cisco Catalyst SD-WAN Manager Version 20.18.2 und Cisco I0OS XE Catalyst SD-WAN
Version 17.18.2 oder héher



* Grundkenntnisse in Routing und Switching

+ ECMP-Kenntnisse

* VPN-Kenntnisse

» Da diese Integration eine kontrollierte Verfugbarkeit aufweist, missen Sie ein TAC-Ticket
erstellen, um die Funktion in Cisco Secure Access zu aktivieren.

Verwendete Komponenten

+ Tenant fur sicheren Zugriff

+ Catalyst SD-WAN Manager Version 20.18.2 und Cisco |I0S XE Catalyst SD-WAN Version
17.18.2

+ Catalyst SD-WAN-Manager

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Konfiguration des sicheren Zugriffs
API-Erstellung

Uberpriifen Sie zur Erstellung der automatisierten Tunnel mit sicherem Zugriff die folgenden
Schritte:

Navigieren Sie zum Dashboard fir sicheren Zugriff.

» Klicken Sie Admin> APl Keys
+ Klicken Sie Add
» Wahlen Sie die nachsten Optionen aus:
- Deployments/ Network Tunnel Group: Lese-/Schreibzugriff
- Deployments/ Tunnels: Lese-/Schreibzugriff
- Deployments/ Regions: Schreibgeschitzt
- Deployments/ Identities: Lese-/Schreibzugriff
- Expiry Date: Lauft nie ab


https://login.sse.cisco.com/

Key Scope 4 selected Remove All
Select the appropriate access scopes to define what this APl key can do.

Scope
— Admin 17 > Deployments { Identities Read | Write R h 4
e Denloyments 23 2 Deployments / Network Tunnel Group Read [ Write N hod
) Investigate 2 > "

Deployments | Tunnels Read [ Write Y )4
O policie 25

olees 25 > Deployments / Regions Read-Only A p.d

() Reports 17 >

Network Restrictions

Optionally, add up to 10 networks from which this key can perform
authentications. Add networks using a comma separated list of public IP
addresses or CIDRs.

IP Addresses
| X ADD

S

Anmerkung: Sie kdnnen optional bis zu 10 Netzwerke hinzufligen, tber die dieser
Schlussel Authentifizierungen durchflihren kann. Fligen Sie Netzwerke mithilfe einer
kommagetrennten Liste mit 6ffentlichen IP-Adressen oder CIDRs hinzu.

+ Klicken Sie crReaTEKEY hier, um die Erstellung des ApPi Key und Key Secretabzuschliel3en.

API Key Key Secret
397766cdb29f43b08ddee3bld8c0ded5 | bfce?29cd3e243e281df7271acb12208 Vd)

Vorsicht: Kopieren Sie sie, bevor Sie auf klickenaccept AND cLOSE; Andernfalls missen Sie
sie erneut erstellen und die Dateien I6schen, die nicht kopiert wurden.

Dann zum Abschluss klicken Sie ACCEPT AND CLOSE.
SD-WAN-Konfiguration
API-Integration

Navigieren Sie zum Catalyst SD-WAN Manager:



» Klicken Sie auf Administration >Settings™> Cloud Credentials
» Klicken Sie anschlielRend auf cloud Provider Credentias , aktivieren Sie die API, und fillen Sie Cisco
ssedie Einstellungen fur die Organisation aus.

Settings
Menitor P -, .
< | Settlngs / External Services
A - . Cloud Credentials
Cisco Account b

Configuration

Ci i istrati - . i
M i s Cloud Provider Credentials Umbrella DNS Certificate

Analytics License Reporting

Configure Cisco Umbrella, Zscaler, and Cisco Secure Access credentials to enable Cisco Catalyst
SD-WAN Manager to create automatic SIG tunnels to Cisco Umbrella or Zscaler endpoints.

B Umbrella

- PnP Connect Sync
Workflows
Data Collection & Statistics

x Cloud Services

Tools

C’ Zscaler

Data Stream
& @D ciscosse

- Network Statistics Configuration & Coligttior
Reports

Organization Id
Statistics Database Configuration [ ]
=
Maintenance External Services W Fiald is required
Alarm Notifications i
3o f’.pl Key \ 'Secret
Administration N
Threat Grid API

a UTD Snort Subscriber Signafure

Explore

‘) Context Sharing

Cisco DNA Portal
Managed Cellular Actiyation - eSIM

Cancel

Identity Provider Sefflings

| Cloud Credentials |

* Organization ID: Sie finden diese Informationen unter der URL lhres SSE Dashboards
https://dashboard.sse.cisco.com/org/xxxxx

* ApiKey: Kopieren Sie es aus dem Schritt Secure Access Configuration.

* secret: Kopieren Sie es aus dem Schritt Secure Access Configuration.

Danach klicken Sie auf den save Button.

S

Anmerkung: Bevor Sie mit den nachsten Schritten fortfahren, missen Sie sicherstellen,
dass der SD-WAN-Manager und die Catalyst SD-WAN-Edges Uber eine DNS-Auflésung
und einen Internetzugang verfigen.

Um zu uberprufen, ob die DNS-Suche aktiviert ist, navigieren Sie zu:

+ Klicken Sie auf Konfiguration > Konfigurationsgruppen.
+ Klicken Sie auf das Profil Inrer Edge-Gerate, und bearbeiten Sie das Systemprofil.


https://dashboard.sse.cisco.com/org/xxxxx

Configuration Groups | so-wan v ]

Configuration Groups 2 System Profile & Transport & Management

| Q1 Search ] | L
Mame Type Profiles
SPA-AUTO &

Typi: Singhe Router
System Profile

|' SPA-ALTO - ]| 2 |

Palicy Profile [optional)

|Default_Pl:llr'cg,r_Dhiecl:_Frofile v] & O

CLI Add-on Profile (optional)
[SP#“Aum,Haum-mnp-; v] & 0

» Bearbeiten Sie dann die globale Option, und stellen Sie sicher, dass die Option
Domanenauflésung aktiviert ist.

Global
SPA-AUTO e
Mame
Device solution  Updated by Last updated Shared
SD-WAN admin Fab 06, 2026 12:29:48 AM 1 Group Global \
Deseription (opliona \
G Serch Global Description \
e
Profile Features © Services © NATG4 © BG! @ Authentication © S5H Version © Ether Ct
ARA Banner
[ adk 1 e [Banrer ' 0 HTTP Server HTTPS Server
BFD Glabal
BFD & | cobar FTP Passive Domain Lookup
(-] @
Mustti-Raglon Fabric NTP

MRF len [ len ARP Proxy REH/RCP
| |

Konfigurieren der Richtliniengruppe

Navigieren Sie zuKonfiguration > Richtliniengruppen:

* Auf Secure Internet Gateway / Secure Service Edge™Add Secure Private Access



Policy Groups

Policy Group 5 Application Priority & SLA 6 NGFW 0 Secure Internet Gateway / Secure Service Edge 4

Secure Internet Gateway / Secure Service Edge 4 /
Q Search Table l
Add Secure Internet Gateway (SIG) Add Secure Internet Access Add Secure Private Application Access
Mame Description Solution

» Konfigurieren Sie einen Namen, und klicken Sie auf cCreate

Secure Private Application Access

Mame

SPA-AUTO

Description (optional)

Mit den nachsten Konfigurationen kénnen Sie die Tunnel erstellen, nachdem Sie die Konfiguration
in lhren Catalyst SD-WAN-Edges bereitgestellt haben:

Configuration

Segment (VPN)

| @ v | [Corpurate_User ‘

Cisco Secure Access Region

| @ v | [Eurnpe{Germany} W |

* Configuration
- Segment (VPN): Wahlen Sie die VRF-Instanz aus, die die Anwendungen hostet, auf die
Uber sicheren Zugriff zugegriffen werden soll.
- Cisco Secure Access Region: Wahlen Sie die Region aus, die dem SD-WAN-Hub oder der
Zweigstelle, in der die Anwendungen gehostet werden, am nachsten liegt.

Definieren Sie anschlief3end die Tunnelkonfiguration. Tunnel, die zum primaren Rechenzentrum
fur sicheren Zugriff erstellt wurden, sind aktiv, wahrend Tunnel, die zum sekundaren



Rechenzentrum fir sicheren Zugriff erstellt wurden, als Backup dienen.
Klicken Sie unter Tunnel Configuration auf + Add Tunnel:

Tunnel Configuration

+ Add Tunnel

Tunnel

BASIC SETTINGS

Interface Name(1..255) Description
[ @ v ] (ipsec‘l()‘l ] [@ v ] <system default>
Tunnel Source Interface Tunnel Route-Via Interface

Data Center

® v \ @ Primary () Secondary

Advanced Settings A

GENERAL

Shutdown TCP MSS
(6-) (s

IPMTU DPD Interval
(o -] [ | (o)

* Tunne

- Interface Name: Tunnelnamen angeben, wird er automatisch aktualisiert, wenn ein neuer
Tunnel hinzugefugt wird.

> Tunnel Source Interface: Sie mussen diese Einstellung nicht andern. Wenn das System als
Autogelassen wird, erstellt es automatisch eine Loopback-Schnittstelle mit einer /31-
Maske.

- Tunnel Route-ViaInterface: Sie missen diese Einstellung nicht andern. Standardmafig wird
die erste NAT-basierte physische WAN-Schnittstelle am Edge-Router verwendet. Sie
kann jedoch geandert werden, wenn eine bestimmte WAN-Schnittstelle erforderlich ist.




DataCenter: Wahlen Sie entsprechend Primary oder Secondary aus. Wenn der primare
Tunnel bereits konfiguriert ist, wahlen Sie Sekundar aus. In normalen Szenarien kann
ein Tunnel als primar und ein anderer als sekundar konfiguriert werden.
> Advanced Settings
IiPMTU: Verwenden 1390
TcpMss: Verwenden 1350

S

Anmerkung: Wenn Sie mehrere Tunnel erstellen méchten, um ECMP zu aktivieren und
die Tunnelkapazitat zu erhéhen, kénnen Sie bis zu 10 aktive/10 Backup-Tunnel pro
Router konfigurieren. Dadurch werden bis zu 10 x 4 Gbit/s pro NTG erreicht.

Interface Name Description Tunnel Source Interface  Tunnel Route-Via Interface Data Center Action
@ ipseciin @ @ Auto @ Auto @ Primary & 0
@ ipsecl02 @ @ Auto @ Auto @ Secondary & B
@ ipseci03 @ @ Auto @ Auto @ Primary & o
ipsecO4 o] Auto @ Auto @ Secondary & @
@ ipsec10s @ @ Auto @ Auto @ Primary 2 0
@ ipsecl0B @ @ Auto @ Auto & Secondary & B
@ ipsec107 5] @ Auto @ Auto @ Primary s B
@ ipsecl0s @ @ Auto @ Auto @ Secondary & B
ipseci0g @ Auto @ Auto @ Primary o @ MAXIMUM OF 10 TUNNELS PER HUB
@ ipsecl10 @ @ Auto @ Auto @ Secondary & o
ipsecil o] Auto @ Auto @ Primary & @ C
@ ipsecl2 @ @ Auto @ Auto @ Secondary g 0O
ipsec3 @ @ Auto @ Auto @ Primary s @
@ ipsecl4 @ @ Auto @ Auto @ Secondary 2 o
@ ipseclls @ @ Auto @ Auto @ Primary & 0
@ ipsecll6 @ Auto @ Auto @ Secondary o 0
@ ipsec7 @ @ Auto @ Auto @ Primary & 0
@ ipseclls (2] @ Auto @ Auto @ Secondary & @
@ ipseclld @ @ Auto @ Auto @ Primary & B
ipsecl120 @ Auto @ Auto @ Secondary & @

S

Hinweis: Wenn Sie mehrere Tunnel pro Router bereitstellen, stellen Sie sicher, dass die
Transportschnittstelle die aggregierte Bandbreite aller aktiven Tunnel
zusammengenommen aufrechterhalten kann. Wenn beispielsweise zwei Tunnel jeweils
bis zu 1 Gbit/s Ubertragen sollen, muss die Transportverbindung einen Durchsatz von
mindestens 2 Gbit/s unterstitzen.

Fahren Sie nach der Konfiguration der Tunnel mit der BGP-Konfiguration fort.



BGP Routing

BGP ASN ©

In Route Policy
® v | | sPAAuto-In |

Out Route Policy

@ ~ | SPA_Auto-Out |

* BGP Routing

- BGPASN: Geben Sie die AS-Nummer fur den SD-WAN-Hub an. Das AS 64512 ist fur
sicheren Zugriff reserviert und kann nicht verwendet werden. Weitere Informationen
zum BGP finden Sie unter

- InRoute Policy: Das System erstellt diese Richtlinie flir eingehende Routen automatisch
mit einer Anweisung, um Routing-Probleme zu vermeiden deny dl. Sie muss manuell
Uber einen geandert werden, cLI Add-On Template Um die entsprechenden Routen
zuzulassen/zu verweigern.

- Out Route Policy: Das System erstellt diese Richtlinie fir ausgehende Routen mit einer deny
dl Anweisung, um Routing-Probleme zu vermeiden. Sie muss manuell Uber eine
bearbeitet werden, um die entsprechenden Routen zuzulassen/zu verweigern CLI Add-

On Template.

Warnung: Ab November 2025 verwenden alle neu erstellten Organisationen flir sicheren
Zugriff standardmaig das o6ffentliche ASN 32644 fiir BGP-Peering in Netzwerk-
Tunnelgruppen. Bestehende Unternehmen, die vor November 2025 gegrindet wurden,
nutzen weiterhin das private ASN 64512, das zuvor fir BGP-Peers mit sicherem Zugriff
reserviert war. Wenn die private AS-Nummer 64512 einem Gerat in Ihrem Netzwerk
zugewiesen ist, kann keine Peer-Verbindung mit einer Netzwerk-Tunnelgruppe hergestellt
werden, die fur Peer (Secure Access) BGP AS 64512 konfiguriert ist.

Die nachste Bep und die nachste routemap Konfiguration wird automatisch fir jeden BGP-Nachbarn
erstellt, nachdem Sie Deploy die neue Richtlinie in Ihrem policy Groupgeandert haben.

route-map SPA_Auto-In deny 65534
description Default Deny Configured from Secure Private Application Access feature
route-map SPA_Auto-Out deny 65534
description Default Deny Configured from Secure Private Application Access feature

R104#sh run | s r b



router bgp 65000
bgp log-neighbor-changes
|

address-family 1ipv4 vrf 10

neighbor 169.254.0.3 remote-as 64512

neighbor 169.254.0.3 activate

neighbor 169.254.0.3 send-community both
neighbor 169.254.0.3 route-map SPA_Auto-In 1in
neighbor 169.254.0.3 route-map SPA_Auto-Out out

maximum-paths 32
exit-address-family

Klicken Sie anschlieRend auf save , und fahren Sie mit der Richtlinienbereitstellung fort, um die
Tunnel zu aktivieren.

» Klicken Sie auf configuration > Policy Groups

» Wahlen Sie unter Policy > Secure Service Edge > Secure Private Application Access aus, und klicken Sie auf
das zuletzt flr SPA erstellte Profil.

« Zum Abschliel3enpeployklicken

Palicy Groups

Polley Group & Application Priority 85LA &  NOFW 0 Secure Internet Gateway | Socure Sorvice Edge 4 DNS Security 0

+ Add Policy Growp  Export  Impert

Hame Description Sohation Humbar of Puicies Number of Devices Davices Up to Date Sowrce

SPA-Auts

Policy Group Name Description (opt . )

ths ks Device Solution:

Type

Application Priority HGEW Daployment
hssoclsted o 1eece

£ Deploy
Secure Service Edge
Socure Intermet AScoss [ Sacure ntemed Gataway Secure Privats Application Accass

SPA-Auto

SISIE - s SPA-AUTO-Wast Impart

Sitg-102 SaA Manual + SPA Manusl s Usar

So prifen Sie insecure Access:

* Auf connect> Network Connections

TUNNELEINRICHTUNG



eu-central-1

o MAK 20 TUNMELS PER DEVICE CONNECTED TO THE NETWORK TUNNEL GROUP
— y
Dy W Secondan Hib

O Ly O e

10 10

S M T
P a6 [P — . T e

Konfigurieren von Routing

Navigieren Sie zu Configure > Configuration Groups

* Klicken Sie auf lhre configuration Group und erstellen/bearbeiten Sie |hre cLI Add-on Profile

Configuration Groups = so-wan

Configuration Groups 3 System Profile 5 Transport & Management Profile 8 Policy Profile 1 Service Profile 4 CLI Add-on Profile 3 UC Vpice Profile o Other Profile 1

Create Configuration Group  ~ Export | Import

Mame Type Profiles isianing & Davices /. Source Updated By Last Updated On -
SPA-AUTD & Sourced from User Updated by admin Updated Feb 11, 2026, 3-05:14 AM
ype: Simgle Router Deployment

System Profile Transport & Management Profile
4 ks o Assoclated ¢ 1devies
SPA-AUTO & SPA-SIA-Auto_WAN &

Provisionin 9k 1 outof sy

Puolicy Profile (cotional Sarvice Profile (optional & Daploy
Default_Policy_Object_Profile ¢ 0 SPA-SIA-Auto_LAN & o

CLI Add-cn Profile

I SPA_Auto_Route-maps & I s}

+ Add Profile

Um den Austausch von BGP-Routen zu erméglichen, verwenden Sie die zuvor konfigurierten in
Route Policy und Out Route Policy. Hier finden Sie ein einfaches Beispiel fiir die cLI Add-On
Routenkonfiguration. Diese Vorlage bietet einen Ausgangspunkt und muss bei Bedarf angepasst
werden:

ip bgp-community new-format
ip prefix-1ist ALL-ROUTES seq 5 permit 0.0.0.0/0 1e 32

route-map SPA_Auto-In permit 10

match ip address prefix-1ist ALL-ROUTES

route-map SPA_Auto-In deny 65534

description Default Deny Configured from Secure Private Application Access feature

route-map SPA_Auto-Out permit 10

match ip address prefix-1ist ALL-ROUTES

description Default Deny Configured from Secure Private Application Access feature
route-map SPA_Auto-Out deny 65534

description Default Deny Configured from Secure Private Application Access feature

router bgp 65000
bgp log-neighbor-changes



address-family ipv4 vrf 10
network 172.16.104.0 mask 255.255.255.0

A

Warnung: Eine sorgfaltige Planung ist erforderlich, wenn die Netzwerke definiert werden,
die Uber BGP-Routing-Maps ein- und ausgehen durfen. Das Zulassen aller Routen, wie im
obigen Beispiel gezeigt, kann zu unbeabsichtigtem Routing-Verhalten fuhren. Geben Sie
fur eine optimale Bereitstellung explizit nur die erforderlichen Netzwerke in Ihren Routing-
Karten an, um kontrollierte und vorhersagbare Routing-Ergebnisse zu gewahrleisten.

Jetzt kbnnen Sie Deploy the changes
Um zu uberprufen, ob BGP-Routen in empfangensecure Accesswerden, gehen Sie wie folgt vor:

» Klicken Sie auf connect> Network Connections > Network Tunnel Groups , und select wahlen Sie NTG aus.

ROUTING-EINRICHTUNG

Primary 1(131130)

Primary Huk Se Logs Secondary Hub 399601812 3400872008
& mbup & s up
T IKE
10 10
Active Tunneis & Active Tureals &
Tunel Group I8 Tunrel Oroup & ESTABLISHED 141464 soe HMAC-5HAZ-256
Data Genter Data Genter
[LEEE 11704523 F803-G004:80206=1301 T Encrypiion Algoritt BH Group
AES-CBC-256 ECP-384
L 3l R
3801249824783026048 TIANAEETASIINSS63
HNetwork Tunnels
= Biaviow this notwork tunned group's IPsec tunnes. Help o
Routing
P Tunnels Poer |0 Poer Device P Address Bata Center Hame Bata
o 8GR
"""""" ary 1 131130 178.43.24014 de-sue-1-1-1 3120
nary 2 I 320
13113 2120 1002882332, 240.1.0.42/32, 24001.0.45/32, 100122.44.10/32, 100.96.2.16/28, 2401.0.44/32,

0.00.0/0, 35.95175.76/37, 100.96.3.16/28, 100.96.4.16/28, 100122 .44.12/32, /0, 240.1.0.43/32,
100.96.116/28, 100.96.2.0/26, 100.96.3.0/28, 100.96.4.0/26, 100022 441132, 100.122.44.4/32,
Primary 4 13147 178.43.24814 s50-euc-1-1-1 3120 192768102.0/24, 1921681020024, 1921680020024, 192168.102.0/24, 100.96.1.0/28,
44,240,251.165/32, 100122, 44.6/32, 100122.40.5/32, 100.112.88.20/32, 172.16.104.0/24,
72ZIBA0L2A #F more

Primary § 13nmze 178.43.249.14 $50-¢uc-1-1-1 anza
Down 4 Routing Tab
Primary 6 131126 178.43.24814 sse-euc-1-1-1 320

S

Anmerkung: In diesem Beispiel wird das Subnetz 172.16.104.0/24 fur
Unternehmensbenutzer tGber BGP fir sicheren Zugriff angekindigt. Dies ermdglicht ein
angemessenes Routing zwischen dem Catalyst SD-WAN und der SSE-Umgebung.

Dieselbe Richtlinie kann auf beide WAN-Edges in den Catalyst SD-WAN-Hubs angewendet
werden. Das Ergebnis sind 20 aktive und 20 Standby-Tunnel. Die Gesamtzahl der Tunnel hangt
davon ab, wie viele fir jeden Edge konfiguriert sind. Jeder mit beiden Secure Access-Hubs (Hub 1
und Hub 2) verbundene Router bildet ein ECMP-Paar fir alle gangigen Tunnel.



Wenn beispielsweise der Catalyst SD-WAN-Edge 1 zehn Tunnel und der Catalyst SD-WAN-Edge
2 zehn Tunnel hat, bildet Secure Access den ECMP fur die 20 aktiven Tunnel. Dasselbe Verhalten

gilt fir den sekundaren SSE-Hub.

Network Tunnel Groups

A Pgtwork tunngl group provides a framework for es1ablishing tunnegl redundancy and high
avallibllity. Connect tunnels to the hubs within a netweork tunnel group to securely control
user access to the Internet and private resources. Help o

eu-central-1 ” H W tat w 1 Tunnel Group

Netweork Tunnel Group Status Reglon Primary Hub Data Center

Primary Tunnels Secondary Hub Data Center

Secondary Tunnels

eurcentral-1 @ connected Eurapd (Germany) sse-guec=1+1<1

Uberpriifung

0 sse-guc-1-1-0

20

um zu Uberprifen, ob der Datenverkehr Gber Cisco Secure Access lauft, navigieren Sie
ZU Eventsoder Activity Search oder Network-Wide Path Insightsund filtern Sie nach lhrer Tunnellidentitat:

Sicherer Zugriff - Aktivitatssuche

Navigieren Sie zu Monitor>Activity Search :

Activity Search
Q, Search by domain, identity, or URL Advanced = CLEAR
P ADDRESS 172.16.104.11 X IDENTITY Algjandra Ruiz Sanchez (alejar) (slefaruid@cisco.com)
Q. Saarch filt 4 Total ._‘”,' Viewing actvity from Fab 17, 2026 11:27 AM to Feb 18. 2026 11:2 .
Response Select A Source

@ Allowed £ Advanced

R i
@ Blocked
[ Fw ] L Alejandro Rulz Sanchez (alefarui) {alejarui@cisce.com)
Warmn Page Behavior Saleet Al & L Alejandro Rulz Sanchex (alejarui) (alejaruig@cisco.com)
Warned A Alejandre Rulz Sanchez (alejarui) (alejarui@eisco.com)

0 Accessed Ater Warm

Sicherer Zugriff - Veranstaltungen

Navigieren Sie zu Monitor>Events:

A Alejandro Ruiz Sanchez (alejarui) (alejarui@cisce.com)

Rusla Idsatity @

A Alejandro Ruiz Sancher (alejarui) (alejarui@eisco.com)
A Alejandre Ruiz Sanchez (alejarui) (alejarvi@cisco.com)
A Alejandro Ruiz Sanchez (slejarui) (alefarui@cisco.com)

4 Alejandro Ruiz Sanchez (alejarui) (alejarui@elsco.com)

PC-site-104

Saved Searches «

Restore to
Page: 1 = Res
nation P Daitinat
3360
3366




s made by your organization’s sources. F
¢ rules impact their Bccess to requested

ind out

Evants !
oNs o Wb o Firawall o PS5 L ITA Clantiess 1 ITA Client-based o
atus B Last 24 hours ~
Event Type: ITA Clentiess OR DNS % Raset all
Event Type Status Eventio @ Souree Destination Reason Code
ITA Clentiens O ancwed cEEZelu5dl 2achic Alejandro Ruiz Sanchez PC-slte-104
= L] =
O Sowee Bannettion © Endpoin Posture:
Alejandro Ruir Sanchez_ Statun: @ Compiiam
AD Users: Al uiz Sanch Type: ITA i ZTA Clentiess
R Posture profile: Fystem provided (Brew.
Locasien:

Browser: Firafox 1470
Oparating system: Mac 06 X 1015

S

Farewadl (3]

Decrypticon

18 Security Controls

Ruile Name

SITE-104-ROP

(@ Sehedule report &, Export CSV

Saved voarchos ~ Rostere

Time

Fab 18, 2026 10:26 AM

8 Destinatisn
FQON; PC-alts-104 [
Resource/Appheation Mame: PC-site-104
Destination ib: 1721610411
Destintion Port: 3369
Application Category: Frivate Resource
Application Presocot RDP-TCP

Raws per page | 30 1-1af 1 1

Anmerkung: Vergewissern Sie sich, dass lhre Standardrichtlinie mit aktivierter

Protokollierung standardmanig deaktiviert ist.

Catalyst SD-WAN Manager - Netzwerkweite Pfadeinblicke

Navigieren Sie zum Catalyst SD-WAN Manager:

* Auf Tools> Network-Wide Path Insights
» Klicken Sie New Trace

Traces & Tasks || QUCRRICTCN | How Auto-on Task

[] Enabte DNS Damain Discovery@

Trace Hame Trace Duration{minutes)

SPA il

Fittore
slect Site[branch site oniy}* VPN
SITE104 ~ (RIZITES -

Source Address/Prefix Destination Address/Prefix

17218104.0/28

@ Application  ~ Application Group
o @

Pleaso select one or more applications ~

Advanced Filters
Maonitor Settings
Grouping Fiekds

Synihatic Traffic

 TraceName: (Optional) Trace-Name angeben

SO-WAN | S Rewting

Cancel



* site: Standort auswahlen, an dem sich die private Ressource befindet

» vpPN: Wahlen Sie die VPN-ID, in der sich die private Ressource befindet.
* Source/Destination Address: (Optional) Geben Sie die IP-Adresse ein, oder lassen Sie sie leer, um
den gesamten Datenverkehr zu erfassen, der basierend auf siteund vPnausgewahlt

Ablaufverfolgung starten

Suchen Sie den Datenverkehrsfluss, und klicken Sie in der Spalte Insights (Einblicke) auf View
(Anzeigen).

Compiated Ficws

In der Spalte Routing Insights (Routing-Informationen) werden die mdglichen Pfade und die
IPSec-Tunnel fur den sicheren Zugriff angezeigt.



Overview Routing Insight Path Visualization Flow Trend

Trace: SPA (ID: 192), Flow ID: 143 (Application:ms-wbt)

Upstream (From 15645 to 172.16.104.11:3389)

Hop 0 - Edge Name: R104

IP Lookup on VPN 10 Routing Candidate Paths: 1 Path Decided By: Final Path:

SERVICE LAN | SERVICE LAN
Local Interface: GigabitEthernet3 9 Local Intertace: GigabitEthernet3

Destination Addr:
172.16.104.11
Match Route:

172.16.104.11/32
—

Route Info
Source: adjacent
Distance: 0
Metric: 0

Downstream (From 172.16.104.11:3389 to 15645)

Hop 0 - Edge Name: R104

IP Lookup on VPN 10 Routing Candidate Paths: 10 Path Decided By: Final Path:

Destination Addr: SERVICE LAN [ AT DIA
Local Interface: Tunnel17000111 Local Color: BIZ_INTERNET

e

f32

—_— -
SERVICE LAN \
Local Interface: Tunnel17000109 MWAT Translate Source
Pre-MAT
Addr:192.168.4.111
Port:4500

Post-NAT

Addr:192 168.0.105
Port:5079

Match Route: l Local Interface: GigabitEthernet1

Route Info

Source: bgp (external)
Distance: 20 SERVICE LAN

Metric: 0 Local Interface: Tunnel17000103

Received From:
Peer: 169.254.0.41
Uptime: 1d07h SERVICE LAN
Peer: 169.254.0.35 Local Interface: Tunnel1 7000101
Uptime: 1d07h
Peer: 169.254.0.31 -
Uptime: 1d07h
Peer: 169.254.0.27
Uptime: 1d07h
Peer: 169.254.0.23
Uptime: 1d07h
Peer: 169.254.0.21
Uptime: 1d07h
Peer: 169.254.0.15
Uptime: 1d07h
Peer: 169.254.0.13
Uptime: 1d07h

Zugehdrige Informationen

» Technischer Support und Downloads von Cisco

» Cisco Secure Access-Hilfecenter

» Cisco SASE Designleitfaden

» Konfigurieren eines sicheren Zugriffs mithilfe von automatisierten SD-WAN-Tunneln flr
einen sicheren Internetzugriff



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/de_de/support/docs/security/secure-access/225416-configure-secure-access-with-sd-wan.html
https://www.cisco.com/c/de_de/support/docs/security/secure-access/225416-configure-secure-access-with-sd-wan.html

» Cisco Catalyst SD-WAN Security Configuration Guide, Cisco IOS XE Catalyst SD-WAN
Version 17.x

» Cisco SASE-L6sung: Cisco Catalyst SD-WAN integriert mit Cisco Secure Access -
Informationen auf einen Blick



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



