IPSec-Tunnel-Flap zwischen sicherem Zugriff
und in Azure/AWS gehosteten C8000Vs

Inhalt

Problem

IPsec-Netzwerktunnel zwischen C8000V-/Cisco I0S-XE-Routern und dem Cisco Secure Access-
Netzwerk in der Region "us-east-2" flattern.

Alle Tunnelgruppen sind betroffen, sodass Tunnel zwischen den Routern vor Ort und dem Cisco
Secure Access-Netzwerk nicht verfligbar sind.

Umwelt

» Technologie: Solution Support (SSPT - Vertrag erforderlich)

» Subtechnologie: Sicherer Zugriff - Netzwerktunnel (IPSEC, Site-to-Site, private Ressource)
* Produktfamilie: SECACCS

* Router: C8000V/Cisco I0S-XE-Router (vor Ort)

* Remote-Endgerat: Cisco Secure Access-Netzwerk (Region "us-east-2")

» Softwareversion: Nicht angegeben

* Fehlermeldungen, Protokolle, erkannte Debugging-Fehler

» Keine Auswirkungen auf Endbenutzer wahrend des Ausfalls

Auflosung

Von CNHE Splunk Logs
Port = 1409
sourcelpAddr = x.x.x.x
Port = 1408
sourcelpAddr = x.x.x.x

1. Remote-Endpunktéanderung wurde erkannt (Port wurde aktualisiert)

2. Cortex l6st bei diesem Update den Kinderrekey aus

3. Keine Reaktion des Clients auf Neuschlisseln mit neuem Port, sodass Cortex
Wiederholungsversuche erschdpft und den Tunnel beendet

4. Kurz nach Neuinitiierung durch den Client Gber neuen Port, an dem der Tunnel gestartet
wird



Aus CSA-Splunk-Protokollen.

2026-02-02T716:36:02.188+00:00 Ausldésen von Child-rekey fur IKE-Update mit lokaler IP: x.x.x.x,
ike_spi:new_datanode:

2026-02-02T16:36:04.2027+00:00 Erneutes Senden von 1 Anforderung mit der Nachrichten-ID 0

2026-02-02T16:36:08.2027+00:00 Erneutes Ubertragen von 2 der Anforderung mit der
Nachrichten-ID 0

2026-02-02T16:36:16.2027+00:00 Erneutes Ubertragen von 3 der Anforderung mit der
Nachrichten-ID 0

2026-02-02T16:36:32.2027+00:00 Erneutes Ubertragen von 4 der Anforderung mit der
Nachrichten-ID 0

2026-02-02T16:37:04.2027+00:00 Erneutes Ubertragen von 5 der Anforderung mit der
Nachrichten-ID 0

2026-02-02T16:38:08.2008+00:00 Aufgeben nach 5 Neulbertragungen
2026-02-02T16:38:08.2028+00:00 IKE beenden, Child SA-Schlissel fehlgeschlagen
Aus dem Debug-Protokoll 1769305781091_vJY_CENTRAL_R2.log:

Ungultige SPI-Fehler - treten sehr haufig auf:

*Jan 24 07:55:04.2009: %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC-Paket hat
ungultigen SPI fir destaddr=x.x.x.x port=50, spi=, srcaddr=x.x.x.x, Eingabe interface=Tunnel12

*Jan 24 07:56:06.829: %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC-Paket hat
ungultigen SPI fur destaddr=x.x.x.x, port=50, spi=, srcaddr=x.x.x.x, Eingabe interface=Tunnel11

Tunnel-Flapping - Mehrere Tunnelinstanzen nach unten/oben:

*Jan. 24 08:33:12.069: %LINEPROTO-5-UPDOWN: Leitungsprotokoll am Schnittstellentunnel12,
Zustand geandert in "Down"

*Jan. 24 08:33:14.459: %LINEPROTO-5-UPDOWN: Leitungsprotokoll am Schnittstellentunnel11,
Zustand geandert in "Down"

*Jan. 24 08:33:15.275: %LINEPROTO-5-UPDOWN: Leitungsprotokoll am Schnittstellentunnel11,
Zustand geandert auf "up"

Ursache

Dies scheint ein fehlerhaftes Client-Problem zu sein, wenn der Port flattert.

Flapping scheint nach einer Anderung in Azure vorerst stabil zu sein.
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