Private Link-Ressourcen Uber virtuelle Appliance
far sicheren Zugriff in Azure aufgrund interner
DNS-Konfiguration nicht zuganglich

Inhalt

Problem

Auf Azure Private Link-Ressourcen kann von Azure-Arbeitsbereichen und -Workloads aus nicht
zugegriffen werden, wenn der Datenverkehr Uber eine in Azure bereitgestellte virtuelle Appliance
(VA) von Cisco Secure Access weitergeleitet wird. Dieses Problem besteht trotz der Konfiguration
von Ausnahmen fir die Datenverkehrssteuerung zum Umgehen von sicherem Zugriff flr private
Azure-Domanen, der Aktivierung des DNS-Backoffs und der Konfiguration von privatem DNS in
der VA weiter.

Versuche, von Azure-Workloads hinter der VA fir sicheren Zugriff auf Azure Private Link-
Endpunkte zuzugreifen, fihren zu einer fehlgeschlagenen Auflésung und Konnektivitat.

Umwelt

» Cisco Secure Access Virtual Appliance (VA) in Azure bereitgestellt

* Azure-Arbeitsbereiche und Azure-gehostete Workloads

» Azure Private Link aktiviert fur private Azure-Ressourcenkonnektivitat

» Ausnahmen flr die Datenverkehrssteuerung, die konfiguriert wurden, um den sicheren
Zugriff fur Azure Private-Domanen zu umgehen

» DNS-Backoff in Secure Access-VA aktiviert

+ Konfiguration privater DNS-Zonen in der VA fur sicheren Zugriff

+ Software-Version: ALLE (Problem ist versionsunabhangig)

Auflésung

Die Losung umfasste die Aktualisierung der DNS-Konfiguration in der Cisco Secure Access VA,
um interne DNS-Servereintrage einzuschlieen, die Azure Private Link-Domanen auflésen
kénnen. In diesen Schritten werden die Fehlerbehebung und die durchgefiihrten
Korrekturmalinahmen im Detail beschrieben:

Diagnose der lokalen DNS-Konfiguration in der VA flr sicheren Zugriff

1. Verwenden Sie den folgenden Befehl in der VA flir sicheren Zugriff, um die vorhandene
DNS-Konfiguration zu Uberprifen und zu tberprifen, ob interne DNS-Server eingestellt sind:



config localdns show

1. Beispielausgabe (Geratename ersetzt):

device# config localdns show
No internal DNS servers configured.
Conditional forwarders present for Azure private domains.

Hinzufligen interner DNS-Servereintrage zur sicheren Zugriffs-VA
1. Fugen Sie mit dem folgenden Befehl die entsprechenden internen IP-Adressen des DNS-

Servers hinzu, um die ordnungsgemale Aufldsung von Azure Private Link-Doméanen zu
aktivieren:

config localdns add <internal-DNS-server-IP>

1. Ersetzen Sie <internal-DNS-server-IP> durch die tatsachliche IP-Adresse lhres internen DNS-
Servers, der Azure Private Link-Domanen auflosen kann.

Uberpriifen der DNS-Auflésung fiir Azure Private Link-Doménen

1. Uberpriifen Sie nach dem Aktualisieren der DNS-Konfiguration, ob Azure Private Link-
Domanen Uber die VA fir sicheren Zugriff aufgeldst werden kénnen. Verwenden Sie diesen
Befehl, um die DNS-Serverkonfiguration zu bestatigen:

config localdns show

1. Beispielausgabe (Geratename ersetzt):

device# config localdns show

Internal DNS servers configured:

- X.X.X.X

Conditional forwarders present for Azure private domains.

1. Es wurde kein CLI-Befehl gefunden, der den Wechsel von Konfigurationsgebietsschemas
ohne DNS-Server in einen funktionierenden Zustand mit bestatigter Auflésung anzeigt.



Uberpriifen der Verbindung mit Azure Private Link-Ressourcen

Sobald DNS korrekt aufgeldst wurde, testen Sie die Verbindung von Azure-Workloads hinter der
VA fir sicheren Zugriff zu den beabsichtigten Azure Private Link-Endpunkten, um den
ordnungsgemalen Zugriff sicherzustellen.

Ursache

Die Ursache des Problems war das Fehlen interner DNS-Serverkonfigurationen in der Cisco
Secure Access VA. Die VA wurde mit bedingten Weiterleitungen fur private Azure-Domanen
konfiguriert, es fehlten jedoch interne DNS-Server, die flr eine ordnungsgemafle DNS-Auflésung
von Azure Private Link-Domanen erforderlich sind. Durch Hinzufligen der internen DNS-
Servereintrage konnte das Problem behoben werden.
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