Konfigurieren eines sicheren Zugriffs mithilfe von
automatisierten SD-WAN-Tunneln flr einen
sicheren Internetzugriff
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Zugehorige Informationen

Einleitung

In diesem Dokument wird die Konfiguration von sicherem Zugriff mit automatisierten SD-WAN-
Tunneln fir sicheren Internetzugriff beschrieben.
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Secure Access and SDWAN

for Secure Internet Access
—— with Automated Tunne|s —

Hintergrundinformationen

Mit der zunehmenden Einfihrung Cloud-basierter Anwendungen und der Unterstiitzung von
Mitarbeitern an unterschiedlichen Standorten ist eine Weiterentwicklung der Netzwerkarchitektur
erforderlich, um einen sicheren, zuverlassigen und skalierbaren Zugriff auf Ressourcen zu
ermdglichen. Secure Access Service Edge (SASE) ist ein Framework, das Netzwerk und
Sicherheit in einem einzigen Cloud-basierten Service zusammenfihrt und SD-WAN-Funktionen
mit erweiterten Sicherheitsfunktionen wie Secure Web Gateway (SWG), Cloud Access Security
Broker (CASB), DNS-Layer-Sicherheit, Zero Trust Network Access (ZTNA) oder integriertem VPN
fur sicheren Remote-Zugriff kombiniert.

Durch die Integration von Cisco Secure Access in das SD-WAN Uber automatisierte Tunnel wird
ein sicheres und effizientes Routing des Internetdatenverkehrs ermdéglicht. SD-WAN bietet eine
intelligente Pfadauswahl und optimierte Konnektivitat Gber verteilte Standorte hinweg. Cisco
Secure Access stellt sicher, dass der gesamte Datenverkehr vor dem Erreichen des Internets
gemal den Sicherheitsrichtlinien des Unternehmens geprift und geschutzt wird.

Durch die Automatisierung der Tunnelkonfiguration zwischen SD-WAN-Geraten und sicherem
Zugriff kbnnen Organisationen die Bereitstellung vereinfachen, die Skalierbarkeit verbessern und
eine konsistente Durchsetzung von Sicherheitsrichtlinien fir Benutzer gewahrleisten - unabhangig
von ihrem Standort. Diese Integration ist eine Schlisselkomponente einer modernen SASE-
Architektur und erméglicht einen sicheren Internetzugang fir Zweigstellen, Au3enstellen und
mobile Benutzer.

Netzwerkdiagramm



INTERNAL LAN
101.101.101.0/24

Dies ist die fur dieses Konfigurationsbeispiel verwendete Architektur. Wie Sie sehen, gibt es zwei
Edge-Router:

Wenn Sie die Richtlinien auf zwei verschiedenen Geraten bereitstellen, wird fir jeden Router ein
NTG konfiguriert, und NAT wird fir den sicheren Zugriff aktiviert. Dadurch kénnen beide Router
Datenverkehr von derselben Quelle durch die Tunnel senden. Dies ist in der Regel nicht zulassig.
Wenn jedoch die NAT-Option fur diese Tunnel aktiviert ist, kbnnen zwei Edge-Router
Datenverkehr senden, der von derselben Quelladresse stammt.

Voraussetzungen

Anforderungen

 Sicherer Zugriff auf Informationen

» Cisco Catalyst SD-WAN Manager Version 20.15.1 und Cisco I0OS XE Catalyst SD-WAN
Version 17.15.1 oder hoher

* Grundkenntnisse in Routing und Switching

+ ECMP-Kenntnisse

* VPN-Kenntnisse

Verwendete Komponenten

» Tenant fur sicheren Zugriff

» Catalyst SD-WAN Manager Version 20.18.1 und Cisco I0S XE Catalyst SD-WAN Version
17.18.1

+ Catalyst SD-WAN-Manager



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten

Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer

geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,

dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Konfiguration des sicheren Zugriffs

API-Erstellung

Uberpriifen Sie zur Erstellung der automatisierten Tunnel mit sicherem Zugriff die folgenden

Schritte:

Navigieren Sie zum Dashboard fiir sicheren Zugriff.

» Klicken Sie Admin>API Keys

+ Klicken Sie Add

» Wahlen Sie die nachsten Optionen aus:
Deployments/ Network Tunnel Group: Lese-/Schreibzugriff
Deployments/ Tunnels: Lese-/Schreibzugriff
Deployments/ Regions. Schreibgeschitzt
Deployments/ Identities: Lese-/Schreibzugriff
Expiry Date: Lauft nie ab

Key Scope 4 selected
Select the appropriate access scopes to define what this APl key can do.
Scope
(J Admi 17 ;
drin > Deployments / Identities
& Deployments 23 2 Deployments / Network Tunnel Group
= . .
U Investigate 22 Deployments | Tunnels
(J Ppolicies 25 > .
= Deployments / Regions

() Reports 17 >

Metwork Restrictions

Optionally, add up to 10 networks from which this key can perform
authentications. Add networks using a comma separated list of public IP
addresses or CIDRs.

IP Addresses

' Y ADD

CANCEL

Read [ Write

Read [ Write

Read [ Write

Read-Only

Remave All

X X X X


https://login.sse.cisco.com/

S

Anmerkung: Sie kdnnen optional bis zu 10 Netzwerke hinzufligen, tber die dieser
Schlussel Authentifizierungen durchfihren kann. Fligen Sie Netzwerke mithilfe einer
kommagetrennten Liste mit 6ffentlichen IP-Adressen oder CIDRs hinzu.

+ Klicken Sie crReaTEKEY hier, um die Erstellung des ApPi Key und Key Secretabzuschliel3en.

API Key Key Secret
397766cdb29f43b08ddee3b1d8c04e45 A bfce729cd3e243e281df7271ach12208 |

Vorsicht: Kopieren Sie sie, bevor Sie auf klicken Accept AND cLOSE; Andernfalls missen Sie
sie erneut erstellen und die Dateien |6schen, die nicht kopiert wurden.

Dann zum Abschluss klicken Sie ACCEPT AND CLOSE.
SD-WAN-Konfiguration
API-Integration

Navigieren Sie zum Catalyst SD-WAN Manager:

» Klicken Sie auf Administration >Settings> Cloud Credentials
» Klicken Sie anschlieffend auf cloud Provider Credentials , aktivieren Sie die API, und flllen Sie cisco
ssedie Einstellungen flir die Organisation aus.



Settings

Monitor - .
a Settlngs { External Services
2, - ' a Cloud Credentials

Configuration Cisco Account ~

Ci i istrati aee
LS ] Cloud Provider Credentials Umbrella DNS Certificate

Analytics License Reporting

Configure Cisco Umbrella, Zscaler, and Cisco Secure Access credentials to enable Cisco Catalyst

e PnP Connect Sync SD-WAN Manager to create automatic SIG tunnels to Cisco Umbrella or Zscaler endpaints.

Workflows
Data Collection & Statistics C‘ Umbrella
X Cloud Services B zscaler
Toels
Data Stream
& @ ciscosse
) Network Statistics Configuration & CollgEtior
Reports —
Organization Id
Statistics Database Configuration [ ]
Q
Maintenanee External Services w Field s required
3 Alarm Notifications Api Key Secret
a - . -
Administration
e Threat Grid API

-] UTD Snort Subscriber Signafure

‘) Context Sharing

Explore
Cisco DNA Portal

Managed Cellular Actiyation - eSIM

ldentity Provider Seflings

| Cloud Credentials |

* Organization ID: Sie finden diese Informationen unter der URL |hres SSE Dashboards
https://dashboard.sse.cisco.com/org/xxxxx

* Api Key: Kopieren Sie es aus dem Schritt Secure Access Configuration.

* secret: Kopieren Sie es aus dem Schritt Secure Access Configuration.

Danach klicken Sie auf den save Button.

S

Anmerkung: Bevor Sie mit den nachsten Schritten fortfahren, missen Sie sicherstellen,
dass der SD-WAN-Manager und die Catalyst SD-WAN-Edges Uber eine DNS-Auflésung
und einen Internetzugang verfigen.

Um zu uberprufen, ob die DNS-Suche aktiviert ist, navigieren Sie zu:

+ Klicken Sie auf Konfiguration > Konfigurationsgruppen.
 Klicken Sie auf das Profil Inrer Edge-Gerate, und bearbeiten Sie das Systemprofil.


https://dashboard.sse.cisco.com/org/xxxxx

Configuration Groups | so-wan v ]

<« Configuration Groups 3 System Profile 4 Transpor
[ Q Search ] [ Las
Name Type Profiles

SIA Secure Internet Access R1 + R2 074

Type: Single Router

System Profile

[ SIA_Basic v ]

Service Profile (optional)

[SIA_LAN v] o O

4+ Add Profile

» Bearbeiten Sie dann die globale Option, und stellen Sie sicher, dass die Option
Domanenauflésung aktiviert ist.



Name
SIA_Basic e =
Description: SWA Basic Profile Description (optional

Device solution  Updated by
SO-WAMN admin

.Q Seanch

Last updated Shared
Nov 05, 2025 03:37:08 PM 1 Growp

Global Description

® Authentication ® SSH Version

HTTPE Server

Domain Lookup

(¢ @

HTTP Server
Profile Features
ARA Banner
p FTP Passive
| Aan & | Bannes | ¢
BFD Global
[er0 ¢ [ cova ARP Proxy
Multi-Region Fabric NTP
MRE lea [wme G

Cisco Discovery Protocol (CDP)
—

Konfigurieren der Richtliniengruppe

Navigieren Sie zu Konfiguration > Richtliniengruppen:

» Klicken Sie auf Secure Internet Gateway / Secure Service Edge™ Add Secure Internet Access

REHIRCP

Line Virtual Teletype (Configure O
—

Policy Group 4 Application Priority & SLA 3 NGFW 0

Secure Internet Gateway / Secure Service Edge 3

Secure Internet Gateway / Secure Service Edge 3

/

[ Q Search Table

;- -

Add Secure Internet Access

Add Secure Internet Gateway (SIG)

S

Anmerkung: In Versionen unter 20.18 heil3t diese Option Add Secure Service Edge (SSE).

 Konfigurieren Sie einen Namen, eine Lsung, und klicken Sie auf create

Add Secure Private Application Access




Secure Internet Access

Name

|§ S1A

Solution

l scwan E

Description (optional)

Mit den nachsten Konfigurationen kénnen Sie die Tunnel erstellen, nachdem Sie die Konfiguration
in Ihren Catalyst SD-WAN-Edges bereitgestellt haben:

SSE Provider

(®) cisco SSE

Context Sharing

@ VPN @D scT

Tracker

Source IP address

0 v {{ Monitoring 1

* SSE Provider: SSE
* Context Sharing: Auswahl von VPN oder/und SGT je nach lhren Anforderungen
® Tracker
- Source|P Address: Wahlen Sie Device Specific (Geratespezifisch) (Diese Option ermdglicht
Ihnen, sie fir jedes Gerat zu andern und den Anwendungsfall daflr in der
Bereitstellungsphase zu identifizieren).

Unter dem configuration Schritt richten Sie die Tunnel ein:

Configuration

+ Add Tunnel



Single Hub HA Scenario ECMP Scenario with HA

Max one tunnel per hub
Tunnel Type f
Tunnel Type
Interface Name(1..255) Tunnel Source Interface®
o = = = Interface Name(1,.255) Tunnel Source Interfage®
GigabitEthernetl
Loopback!

unnsfRotaVia Tracket O Tunnel Route Via Tracker @
[\:‘.‘ v [ &~ B v GigabitEthernetl @~
Data Center O Frimary ndary Data Centar O

By default, for the tunnel route, the system will select the
first NAT-enabled interface it finds. If there is more than
one, you should select your desired WAN interface.

* SingleHub HA Scenario: In diesem Szenario kdnnen Sie eine hohe Verflgbarkeit konfigurieren,
indem Sie ein NTG als aktives und ein anderes als passives Gerat mit einem maximalen
Durchsatz von 1 Gbit/s pro NTG verwenden.

* ECMP Scenario with HA: In diesem Szenario kdnnen Sie bis zu 8 Tunnel pro Hub konfigurieren,
sodass insgesamt bis zu 16 Tunnel pro NTG unterstitzt werden. Diese Konfiguration
ermoglicht einen héheren Durchsatz in den Tunneln.

Anmerkung: Wenn lhre Netzwerkschnittstellen einen Durchsatz von mehr als 1 Gbit/s
aufweisen und Sie Skalierbarkeit bendétigen, missen Sie Loopback-Schnittstellen
verwenden. Andernfalls kdnnen Sie Standardschnittstellen auf lnrem Gerat verwenden.
Dadurch wird ECMP auf der Seite flir den sicheren Zugriff aktiviert.

Warnung: Wenn Sie Loopback-Schnittstellen fiir ein ECMP-Szenario konfigurieren
mdchten, missen Sie zunachst die Loopback-Schnittstellen in Configuration Groups > Transport &
Management Profileunter der Richtlinie einrichten, die Sie in Ihrem Router verwenden.

» Klicken SieAdd Tunne



Edit Tunnel

Tunnel Type
Interface Name(1..255) Tunnel Source Interface*
@ @ v I Loopback1
Tunnel Route Via Tracker ®
l B v GigabitEthernet
Data Center © Primary (O secondary

* Interface Name: ipsec1, ipsec2, ipsec3 usw.

* Tunnel Source Interface; \WWahlen Sie Loopback-Schnittstellen oder eine bestimmte Schnittstelle aus,
Uber die Sie den Tunnel einrichten mdchten.

* Tunne RouteVia: Wenn Sie Loopback auswahlen, missen Sie die physische Schnittstelle
auswahlen, von der Sie den Datenverkehr routen méchten. Wenn Sie Loopback nicht
auswabhlen, erscheint diese Option ausgegraut und verwendet die erste NAT-aktivierte
Schnittstelle, die vom System gefunden wird. Wenn mehrere Schnittstellen vorhanden sind,
mussen Sie die gewlinschte WAN-Schnittstelle auswahlen.

* DataCenter: Das bedeutet, mit welchem Hub in Secure Access Sie die Verbindung herstellen

Im néchsten Teil der Tunnelkonfiguration konfigurieren Sie die Tunnel mithilfe der von Cisco
bereitgestellten Best Practices.

v Advanced Options

General
Shutdown Track this interface
TCP MSS P MTU

H
H

@ v 1350 @ v 1390

DPD Interval DPD Retries



IKE Diffie-Hellman Group

(o]

o)

Danach mussen Sie den sekundaren Tunnel konfigurieren, der auf das sekundare
Rechenzentrum verweist.

SINGLE HUB HA-SZENARIO

Configuration

* TCPMSS: 1350
iPMTU: 1390
* |KE Diffie-Hellman Group: 20

+ Add Tunnel
Interface Name Shutdown P MTU Action
@ ipsect @ false & 1390 [m]
@ ipsec2 @ false @ 1390 0
Dies ist das Endergebnis, wenn Sie das normale Bereitstellungsszenario verwenden.
ECMP SCENARIO WITH HA
Interface Name Shutdown TCP MSS IPMTU
@ ipsecl © false & 1350 @ 1390
@ ipsec? © false @ 1350 @ 1390
@ ipsec3 PRIMARY HUB © false @ 1350 @ 1390
@ ipsecs © false @ 13s0 @ 1390
@ ipsecs © false @ 1350 @ 1300
@ ipsecl @ false @ 1350 @ 1390
@ ipsec2 © false @ 1350 @ 1390
@ ipsec13 © false @ 1350 @ 1390
@ ipsecld @ false @ 1350 @ 1390
@ ipsecls @ false @ 1350 @ 1390

AnschlieRend missen Sie die hohe Verflgbarkeit in der Richtlinie fir ein sicheres Internet



konfigurieren.

High Availability

+ Add Interface Pair

Klicken Sie auf Schnittstellenpaar hinzuftigen:

Monitor
Dverview TR Appdications 5 by [r 3 Turessls L Ensr gy Mg
PRIMARY
X
Edit Interface Pair
Active Interface Active Interface Weight
[ @ v J l pseci . ] ["'_"; v J 1
Backup Interface Backup Interface Weight
& -~ [ psecll %] | @ ~ 1
Tunnel Type Tunnel Type
Interface Name(1.255) Tunnel Source Interface® Interface Name(1.255) Tunnel Source Interface”
w Loopbackl 8 v Loopbackili
Tunnel Route Via Tracker @ Tunnel Route Via Tracker @
GigabitEtharmet] @ v B - GigabitEthernet] |-~
Data Center Secondary Data Center Primary o

In diesem Schritt missen Sie den primaren und sekundaren Tunnel fur jedes einzurichtende
Tunnelpaar konfigurieren. Das bedeutet, dass jeder Tunnel Gber ein eigenes Backup verfiigt.
Denken Sie daran, dass diese Tunnel genau zu diesem Zweck als primare und sekundare

Tunnels erstellt wurden.
"Activeinterface” bezieht sich auf den primaren Tunnel, "Backupinterface” bezieht sich auf den sekundaren

Tunnel:

* Active Interface: Primary
* Backup Interface; Sekundar

A

Warnung: Wenn Sie diesen Schritt Gberspringen, werden die Tunnel nicht gedffnet, und
es wird keine Verbindung zwischen den Routern und Secure Access hergestellt.

Nachdem die hohe Verflugbarkeit flr die Tunnel konfiguriert wurde, wird die Einrichtung angezeigt,
wie in der Abbildung unten gezeigt. Im Beispiel der fiir diesen Leitfaden verwendeten Ubung



werden funf Tunnel in der Hochverfiigbarkeit dargestellt. Die Anzahl der Tunnel kann nach Bedarf
angepasst werden.

High Availability

+ Add Interface Pair

Active Interface Active interface Weight Backup Interface Backup Interface Welght Action
B ipsect B 1 o ipsect B 1 & U
D ipsec? B 1 T ipseci2 B 1 ¢ O
& ipseci &1 & ipsecid B 1 & O
& ipsecd B 1 & ipsecld B 1 & 0
¥ ipsech B 1 ¥ ipsecis 1 & O
Cancel @

S

Anmerkung: Maximal 8 Tunnelpaare (16 Tunnel: 8 primare und 8 sekundare Ports)
kénnen in SD-WAN Catalyst vManage konfiguriert werden. Cisco Secure Access
unterstitzt bis zu 10 Tunnelpaare.

» Klicken Sie auf save

Nach diesem Zeitpunkt werden die Tunnel bei korrekter Konfiguration im SD-WAN-Manager und
in Secure Access als UP angezeigt.

Um die Konfiguration im SD-WAN zu Uberprifen, gehen Sie wie folgt vor:

» Klicken Sie auf Monitor > Tunnels
» Klicken Sie dann aufsiG/SSE Tunnels

Monitor

Overview Devices Applications Security Multicloud Tunnels Logs Energy Management Advisories

SD-WAN Tunnels SIG/SSE Tunnels

Aulerdem kdnnen Sie sehen, ob die Tunnel fir Cisco Secure Access verfligbar sind oder nicht.



Nstwaii Tusnel Groun Tunnel Mame st o SheMame 4 Tuenel Greup 1D Tesasgon Type Tursel Type AP it Conter seal)
-y SITEMN
CER PAYG-560-5E28 SOLSCEETE IE000001 REO1-1 SITEI1 BEIE0101S IPSEC active Cisco Secure ACCHES 31204523 up up
CERPAYGS SD5EISCEETY n16000002  RMOI-1 SITEMN B61691015 IPSEC active Cisco Secure Access 31204523 up up
CE-PAVG-S SPSSORSCEETS Tunnel1S000003 BEISHI01S IPSEC bcaccoss  actve Cisco Secure Access 31204573 up up
CEM-PAYG-5B0-5028-4000-bé 20-! Tunned1 5000004 RWI-1 SITEMN SEIEHNS IPSEC c access active Clsco Secure ACcoss 204523 up up
CEN-PAYG-500-5028-40b0-b62e-9bSSOLSCE8TY  TunnellS00000S  RI0T-1 SITEMN SB16H1015 IFSEC gcaccess  active Cisco Secure Access up up
CEN-PAYG-600-8h20- 4db0-bE2e-ObSSObSCEETd  TunnellGOOD0OE  RIOT-1 SITEMN EB1601018 IPSEC SSE-Publc access actve Cisen Secure Access up up
WGy~ 580- 5020 Sdbd-bbde- S0 5Eb 60T i GOOD0T Ribli-1 SATEM BE1681015 IPSEC i B0Cess agthe Cisco Secure Access 11204523 Up Up
CHK: PAY G 560+ 5028 - 4db0-bh 2e- 0580056870 41 6000008 R01=1 SITEN1 661681015 IPSEC SSE-Pubiic access A v Cisto Secure Ao 31204523 Up Lp
CE-PAYG- 5805528 - 20601y IB5EILELEET REM-1 SITEMM BE1EHI0I5 IPSEC SSE-Pubbe pecess Btk Cisen Seoul ALLELE 1815894574 Up Up
CER-PAYG-560-5628 055005687 RID1-1 BEIE01015 IPSEC SSE-Publc becess backup Cisco Securs Access 1815814574 Up up
CERPAYGS SD5EISCEETY SITEMN 661691015 IPSEC SSE-Pubbc § backup Cico Secure ACCss 1815614574 up up
CE-PAYG-560-5028-40b0-b620-Ob5S0RSC687d  TUnnedlS00001E  RIOT-1 SITEIN BEISHI01S IPSEC SSE-Pubbc DECESS Backup Cisco Secure Access 1215514574 up up
CE¥-PAYG-560-5028-40b0- b6 20-SDSSO0SCEETD Tunne1 5000015 RMI-1 SITEMN EE1EH1015 IPSEC SSE-Publc access [ ) Cisco Secure Access 1215614574 up up
R PAYG Tunned1 6000016 SB16H1015 IFSED -Public acess  backup Cisco Secure Acoess 1818614574 up up
[ ObSSOESCEATd  TunnellGO0OGIT  RMOA-1 SITEMN EE1601018 IPSEC icaccess btk Cioeo Secure Access 1818614674 up up
i Py 500- 5028~ 4dbd-bhde- S0 SE0bEcbTd e GOO0E Rigi-1 SITE M BEIEBI0IE IPSEC S5E-Pubiic access backup Cisco Secune Access 1BA5E145.74 Up Up
Um in zu Uberprifen, gehen Sie wie folgt vorsecure Access:
+ Klicken Sie auf Connect > Network Connections
Network Tunnel Groups
A network wnnel group provides a f for tunnel y and high
availibiity. Connect tunnels to the hulbs within a networ tunnel group to secuntly control
user aceess 1o 1he Intemat and private resources. Help o
r +
([  sv28-sab0-b62e-00saanscesza || < | 1 Tunnel Group
Hetwark Tunnel Group Slatus Region Primary Hub Data Center Primary Tunnels Secondary Hub Data Center Secondary Tunnels
CEBK-PAYG-560-5628-4db0- & Connested Eurape (Germany] k3 sse-gue-1-1-0 B
bEZe-2b589b5cEETI
Caalyst SOWAN
[>T O Rals A\
PRIMARY SECONDARY
L
i Tt Lisn T
st come SR —— L—— FaP— -
Ee— S e
e # dam,
Matwerk Tunnals

Pt e e b Qo DL e, |4l

Tunsain Pearin Pear Duvice B Addreas Dats Canter Nama Dists Cantar B Atiraan statun Lani Siaten Upeiatn
iy 8 e a2 [o—Et] ETEEILE] oy — Dee 112002 1080 P
Py 3 nne CLTEEE) [r— B Comaind Dez 12005 1050 54
iy 3 uwee ez [t s - Daz 712002 1080 P
Frimary 4 ne WAz It mas02 1B Commetiod Dec 12093 1090 7
Frimary 5 a0z e 802 LY ——

Frimacy & e WhaazsE 802 1D Commmsind 098 1050 P
Frimary 1198 LR [y Do L2095 W50 P
Frimacy B RaRERE LEET 0 Commnited DS 50 P
Secongary 1 w51 e Loy LY 2% 1100 Pt
Seconsury 2 #5300 Sre 10 803 10 Commeina e 1038 1100 Pt
Seconsery 3 s LYTE 1 B
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Sectmery 7 333 s 110 y— Dec 71,2095 1100 P
Beietarys ey Az o110 8 Comeunt

Danach kénnen Sie mit dem Schritt fortfahren, create your Custom Bypass FQDN or APPin SD-WAN




Erstellen Sie lhren benutzerdefinierten Bypass-FQDN oder APP im SD-WAN
(OPTIONAL).

Es gibt spezielle Anwendungsfalle, bei denen Sie Application Bypass und FQDN oder IP erstellen
mussen, die Sie auf Ihre Routing-Richtlinien anwenden kénnen:

Navigieren Sie zum SD-WAN Manager-Portal:

» Klicken Sie auf configuration > Application Catalog > Applications

Application Cata|0g A\ Configure Cloud Gonnection
Overview Applications 1553 Application Source Settings Cloud Sourced Applications Discovered Application @ Application Lists Conflicts
Applications 1553 tion Aftritut ’ Custom Application L Export B
ted  Create Application List Define Probe Encpoint As of: Dec 23, 2025 05:00:05 PM 2
Application Mamse Application Family Application Group lication Source type be endpoint value Traffic Class Business Relevance Action

0

Tipp: Wenn eine altere Version als 20.15 ausgefuhrt wird, kdnnen benutzerdefinierte
Anwendungen unter Richtlinienlisten erstellt werden.

S

Anmerkung: Um auf den Anwendungskatalog zugreifen zu kdnnen, mussen Sie SD-AVC
aktivieren.

» Klicken Sie custom Application

Applications 153

i Create Application List Dafine Probe Endpoint Ag of: Dec 23

Zu diesem Zeitpunkt wird mithilfe des FQDN des Secure Client - Umbrella Module SWG ein
einfacher Ausschluss konfiguriert:

ProxySecur eAccess



Name of the

Custom APP )

Custom Application

Application Name @

Server Names @

[ ProxySecureAccess ]

[ swg-url-proxy-https-sse.sigproxy.qq.opendi ]

Application Name: ProxySecurefccess-Custom

Application Family

Application Group

[ Select Application Family w ] [ Select Application Group w ]
Traffic Class Business Relevance

[ Select Traffic Class v ] l Select Business Relevance v ]
o L3/L4 Attributes

IPv4 Address @

Ports @

L4 Protocol @

FQDN

[ 10.X.X.X, 20.0.0.0/24 separated by ] [ Space separated ports or range or ] [ Enter L4 Protocol

q

Saa$ probe endpoint type

(O P address () Fabn () URL

SaaS probe endpoint value

Cancel

* server Name: Verwenden Sie den FQDN, den Sie umgehen méchten (in diesem Beispiel sind
die FQDN der SWG konfiguriert).

- swg-url-proxy-https-sse.sigproxy.qg.opendns.com
swg-url-proxy-https-ORGID.sseproxy.qq.opendns.com

* Klicken Sie save

S

Anmerkung: Andern Sie ORGID mit Ihrer SSE-Organisationsnummer.

Als Nachstes wird ein grundlegender Ausschluss geschaffen; in diesem Fall die Umbrella DNS-

Server:

UmbrellaDNS




Custom Application X

Name of the Application Name © Server Names @
CUStom App [ UmbrellaDNS ] [ Enter Server Names J
Application Name: UmbrellaDNS-Custom
Application Family Application Group
[ Select Application Family v J [ Select Application Group e 1
Traffic Class Business Relevance
[ Select Traffic Class v J [ Select Business Relevance ~ ]
o L3/L4 Attributes
IPva Address @ Ports @ L4 Protocol ©
— Configure IP addresses to exclude
L 208.67.220.220,208.67.222.222 ] [ Space separated ports or range or ] [ Enter L4 Protocol v ]
L | 4
SaaS probe endpoint type

(O P Address () FQDN () URL

SaaS probe endpoint value

Cancel

Nun kénnen Sie mit den Konfigurationen der Routing-Richtlinien fortfahren.

Weiterleiten des Datenverkehrs

In diesem Schritt missen Sie den Internet-Datenverkehr durch die Tunnel leiten, um ihn Gber
Cisco Secure Access zu schutzen. In diesem Fall verwenden Sie eine flexible Routing-Richtlinie,
die es uns ermoglicht, bestimmten Datenverkehr zu umgehen. Auf diese Weise wird verhindert,
dass unerwiunschter Datenverkehr Uber Secure Access gesendet wird, oder es werden potenzielle
"Bad Practices" vermieden.

Definieren Sie zunachst die beiden Routing-Methoden, die verwendet werden kénnen:

* Configuration > Configuration Groups > Service Profile > Service Route: Diese Methode ermdglicht das Routing
zu Secure Access, bietet jedoch keine Flexibilitat.

* Configuration > Policy Groups > Application Priority & SLA: Diese Methode bietet verschiedene Routing-
Optionen innerhalb des SD-WAN und, was am wichtigsten ist, ermdglicht Ihnen, bestimmten
Datenverkehr zu umgehen, damit er nicht Gber sicheren Zugriff gesendet wird.

Um Flexibilitdt zu gewahrleisten und Best Practices einzuhalten, wird diese Konfiguration wie folgt
verwendet Application Priority & SLA:

» Klicken Sie auf configuration > Policy Groups > Application Priority & SLA

+ Klicken Sie dann auf Application Priority & SLA Policy



Policy Groups

Policy Group 4

Application Priority & SLA 4 NGFW 0 Secure Internet Gateway / Secure Service Edge 3 DNS Security 0
Application Priority $¢SLA Policy 4
Q Search Table /
IAppIication Priority & SLA Pol icyl
Name Description References Upd:

» Konfigurieren Sie einen Richtliniennamen, und klicken Sie auf Create

Application Priority & SLA Policy

Policy Name

[ SIA-ROUTE

Description (optional)

N

* Enable Advanced Layout
« Klicken Sie + Add Traffic Policy

Policles, » Application Prority & SLA

SIA-ROUTE &

| ¥y Change made in advanced view won't save to simple view.

<+ Add Traffic Policy

& Additional Settings  Advanced Layout @9

SLA Class QoS Queue

Mo SLA Class added, add your first SLA
Class in Traffic Palicy



Add Traffic Policy List

Policy Name

[ SSE

VPN(s)

[ Corporate_Users

Direction

[ From Service

Default action

® Accept () Drop

* Policy Name: Name, der dies an den Zweck dieser Datenverkehrsrichtlinienliste anpasst
* vPN(s): Wahlen Sie das Service-VPN des Benutzers aus, von dem aus Sie den Datenverkehr

weiterleiten.
* Direction: Vom Dienst
* Default action: Akzeptieren

Anschlielend kdnnen Sie mit der Erstellung der Datenverkehrsrichtlinie beginnen:

In this way, you are bypassing the routing of specific traffic to Secure Access

A

VPN: Corporate_Users  Direction: From Service  Default Action: Accept

a s

NAME MATCH

ACTIOM

LocalNetwor Destinationlp - 172.16.200.0/24

1 Base action - accept
k Source Ip - 101101.101.0/24 B o
" BypassSSEP . : hd
P2 roxy App List - SecureAccessProxy Base action - accept a g
llaDN
£ 3 Urabralla App List - UmbrellaDNS : h
S Base action - accept a8 5
SIAAUTOF Base action - accept  Sse Secure Service Edge - true e
i 4 ULL TRAFFI Source Ip - 101.101.101.0/24 o]
C Sse Secure Service Edge Instance - Cisco-Secure-Access

l

In this way, you are sending specific traffic to Secure Access to be protected

1. Local Network Policy (Optional): Quelle: 101.101.101.0/24, Ziel: 172.16.200.0/24. Diese Route
verhindert, dass netzwerkinterner Datenverkehr an Cisco Secure Access gesendet wird. In
der Regel ist dies beim Kunden nicht der Fall, da das interne Routing in SD-WAN-




Bereitstellungen in der Regel vom Distribution Router tbernommen wird. Durch diese
Konfiguration wird sichergestellt, dass der interne Datenverkehr zwischen diesen Subnetzen
nicht an den sicheren Zugriff weitergeleitet wird, je nachdem, ob Ihr Szenario dies erfordert
(optional, abhangig von der Netzwerkumgebung).

2. BypassSSEProxy (Optional): Diese Richtlinie verhindert, dass interne Computer mit aktiviertem
Cisco Umbrella-Modul im Secure Client und aktivierter SWG Proxy-Datenverkehr an die
Cloud zurticksenden. Das erneute Routing von Proxy-Datenverkehr in die Cloud wird nicht
als Best Practice erachtet.

3. UmbrellaDNS (Best Practice): Diese Richtlinie verhindert, dass DNS-Abfragen, die flr das Internet
bestimmt sind, durch den Tunnel gesendet werden. Das Senden von DNS-Abfragen an
Umbrella Resolver (208.67.222.222, 208.67.220.220) tber den Tunnel wird nicht empfohlen.

4. siA AuTo FULL TRAFFIC: Diese Richtlinie leitet den gesamten Datenverkehr von der Quelle
101.101.101.0/24 Uber die zuvor von lhnen erstellten SSE-Tunnel an das Internet weiter. So
wird sichergestellt, dass dieser Datenverkehr in der Cloud geschutzt ist.

Uberpriifung

um zu Uberprifen, ob der Datenverkehr bereits durch Cisco Secure Access geleitet wird,
navigieren Sie zu Events oder Activity Search 0der Network-Wide Path Insights und filtern Sie nach Ihrer
Tunnellidentitat:

Sicherer Zugriff - Aktivitatssuche

Navigieren Sie zu Monitor > Activity Search:
Activity Search = M LasT 24 HOURS ™

DENTITY  CBE-PAYG-0f3-dded-deab-boB0-calBed TI22E6 M

1617 Tota € Viewing activity from Dec 27, 202% &:14 AM 1o Dec 28, 2025 6:14 AM Page: 1 Resulis per page: 50 1-50 Event Details %

For all Interne | sccess (2100958)

TVPN-10 IVEN-10)

. CBK-PAYG-0f3-ddef-dead-beB0
calBed T 226

600000

s fimag 3. oy, com 10234181 10190130120

Sicherer Zugriff - Veranstaltungen

Navigieren Sie zu Monitor > Events:



¥ Firgwall
> Firmwall
> Fitewall
¥ Firewall
» Firewall
¥ Firewall
> Firgwall
w Firewall

@ ilowed

DdceaddsBsacdble

CaK-PAYG-0f3-dda...

CBK-PAYG-560-5b...

CAK-PAYG-560-5b...

CBK-PAYG-560-5b...

CBK-PAYG-0f3-dde...

CBK-PAYG-0f3-dde...

CBH-PAYG-DI3-dde...

CBK-PAYG-DI3-dde...

110.234.18.177:443
8.8.8.8:53

ag88

888853
110.234.18.177:443
110.234.18.177:443
110.234.18.177-443

110.234.18.177-443

&

SD-WAN-Allaw-We...

Forall Internet acce...

For all Internet acce...

For all Internet acce..

SD-WAN-Allaw-We...

SD-WAN-Allow-We...

SD-WAN-Allaw-We...

SD-WAN-Allaw-We..

Dec 28, 2025 617 AM

Dec 28, 2025 617 AM

Dec 28, 2025 617 AM

Dec 28, 2025 617 AM

Dec 28, 2025 617 AM

Dec 28, 2025 617 AM

Dec 28, 2025 617 AM

Dec 28, 2025 617 AM

® Allowed B29e0bbdeal651de
O rllowad 208246475701 2847
@ Allowed B29e0bbdeal651de
O Allowad 9dceal9GeSacdsic
O sllowed eachidd315cdde b2
O allowad each39315cdde2B2
8 mllgwed SacdEic

¢ T

@ Source & Connection

Network Tunnets: CBK-PAYG-Of,
Viptala VPH: VPN-10 (VPR-10).
Source 1Pz 101.101.001.20
Source pest: 55240

Type: Network Tunnel

& Security Conrols

Firgrwall

Atow: © View all 5

Action: Allow

Egress P -

Egress Type: -

Datscenter: Europe (Garmany)

Mo Fi coringl svant Tound

& Destination

FQON: -
Regsureo/Application Name: -
Destination 19 110.234.18.177
Dastination Port: 443
Destination List: -

Protocok: TCP

Sevsion Dytes Received: 180
Session Dytes Sent: 362
Application Category:
Application Pratacol: -
Content Category:

Anmerkung: Vergewissern Sie sich, dass lhre Standardrichtlinie mit aktivierter
Protokollierung standardmafig deaktiviert ist.

Catalyst SD-WAN Manager - Netzwerkweite Pfadeinblicke

Navigieren Sie zum Catalyst SD-WAN Manager:

» Klicken Sie auf Tools > Network-Wide Path Insights

» Klicken Sie New Trace



[ New Auto-on Task ]

(] Enable DNS Domain Zfiscovery®
Trace Name Trace Duration(minutes)

[ e.g trace_[site Iy/ J ‘ 60

[ Traces & Tasks ] |

Filters

VPN*
— || EIBES v

Destination Address/Prefix

|1

@ Application O Application Group
® ®

{ 101.101.101.20

* site. Wahlen Sie den Standort, von dem aus |hr Datenverkehr ausgeht

» vPN: Wahlen Sie die VPN-ID |hres Subnetzes aus, von dem aus der Datenverkehr ausgeht.

* source: Setzen Sie die IP-Adresse ein, oder lassen Sie sie leer, um den gesamten
Datenverkehr zu filtern, der durch die gefiltert site und vPN ausgewahlt wurde.

In Insights sehen Sie dann den Datenverkehr, der durch die Tunnel flie3t, und die Art des
Datenverkehrs, der zu Secure Access gelangt:

+» INSIGHTS Selected trace: trace_80 (Trace Id: 80}

Applications Active Flows. Completed Flows Salected Flow ID: 50

Search by Domain, Application, Readout, etc.™ * Readout Legend: @- Error, @- Warning, @- Information, ©= Synthetic Traffic, @-PCAP Replay.
r N "
tal R 10 &
Start - Update Time Flaw 1D Ingights * VPN .. Source IP Sre Port Destination IP Dest Part Protocol DSCP Up Downstrea L App Group Domain
7:26:05 AM-7:34:05 AM 50 View @ 10 10110110120 54688 172.211123.249 443 TGP DEFAULT 1 / DEFALLT & ms-services ms-cloud-g,.. NiA I
Direction Hopindex  Local Edge Remate Edge Lacal Color Bemate Calor LocalDrop{%] Wanloss{%) RemoteDrop(%) Jitter{ms}® Latencyims)® ART CHD{ms)/SHD{ms) *
MTERNET (SIG) N/ 0.00 MNIA HiA
Downstream 0 SIG (Tuennel1G000003IR101-2  N/A BIZ_INTERNET (SIG) NiA MNIA 0.00

563 View & 10 10110010120 56408 aa3 TCP DEFAULT T { DEFALLT 4 ms-services ms-cloud-g... MiA I

2EBB 53 UDPIDMS) DEFAULT + / DEFALLT & dns other MIA I

3735 AM (5134 View @ 10 10110010120 53175

7:37:38 AM-7-37:38 AM 573 View @ 10 10110140120 56560 3.74.137.87 443 TCP DEFAULT T/ DEFAULT 4 ProxySecureA... other MfA I



Zugehorige Informationen

» Technischer Support und Downloads von Cisco

» Cisco Secure Access-Hilfecenter

» Cisco SASE Designleitfaden

» Cisco Catalyst SD-WAN Security Configuration Guide, Cisco 10S XE Catalyst SD-WAN
Version 17.x

» Cisco SASE-Lo6sung: Cisco Catalyst SD-WAN integriert mit Cisco Secure Access -
Informationen auf einen Blick



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html
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