Konfiguration eines nicht vertrauenswurdigen
Netzwerkzugriffs mit Erkennung
vertrauenswurdiger Netzwerke
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Einleitung

In diesem Dokument werden die erforderlichen Schritte zur Konfiguration der ZTNA Trusted
Network Detection beschrieben.

Voraussetzungen

» Secure Client, Mindestversion 5.1.10
* Unterstitzte Plattform - Windows und MacOS
* Trusted Platform Module (TPM) fur Windows
» Secure Enclave Coprozessor flr Apple Gerate
» 'Trusted Servers', die in einem Trusted Network-Profil konfiguriert sind, werden implizit vom
ZTA-Abfangen ausgeschlossen. Diese Server kdnnen nicht auch als private ZTA-
Ressourcen zuganglich sein.
» Die TND-Konfiguration betrifft alle registrierten Clients in der Organisation.
« Administratoren konnen die nachsten Schritte verwenden, um einen 'Hash offentlicher
Zertifikatschllssel' flr vertrauenswirdige Server zu generieren
- Offentliches Zertifikat fiir vertrauenswiirdige Server herunterladen
- Flhren Sie diesen Shell-Befehl aus, um generate the hash:



openss1 x509 -in

-pubkey -noout | openssl pkey -pubin -outform DER | openssl dgst -sha256

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

 Sicherer Zugriff von Cisco
» Registrieren Sie Gerate mithilfe von SAML oder CERT-basierter Authentifizierung flr den
Zugriff ohne Vertrauenswirdigkeit.

Verwendete Komponenten

Version 5.1.13 des sicheren Clients
s TPM

+ Tenant fur sicheren Zugriff

* Windows-Gerat

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

* TND ermdglicht Administratoren die Konfiguration von Secure Client, um die Steuerung und
Durchsetzung des ZTA-Datenverkehrs in Trusted Networks voribergehend anzuhalten.

» Secure Client setzt die ZTA-Durchsetzung fort, wenn das Endgerat das vertrauenswurdige
Netzwerk verlasst.

» FUr diese Funktion ist keine Interaktion mit dem Endbenutzer erforderlich.

« ZTA TND-Konfigurationen kénnen unabhangig fur private und Internet-ZTA-Ziele verwaltet
werden.
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Wichtigste Vorteile



» Eine verbesserte Netzwerkleistung und geringere Latenz sorgen flr ein optimiertes

Anwendererlebnis.

* Die lokale Durchsetzung von Sicherheitsrichtlinien im vertrauenswurdigen Netzwerk bietet
eine flexible und optimierte Ressourcennutzung.

* Endbenutzer kdnnen die Vorteile ohne Eingabeaufforderungen oder Malinahmen nutzen.

» Unabhangige Kontrolle Gber TND fir privaten Zugriff und Internetzugang bietet
Administratoren Flexibilitat bei der Bewaltigung verschiedener betrieblicher und

sicherheitstechnischer Herausforde

Konfigurieren

rungen

Schritt 1: Erstellen eines vertrauenswurdigen Netzwerkprofils - DNS-Server und

Domane

Navigieren Sie zum Dashboard fiir sicheren Zugriff:

» Klicken Sie auf connect > End User Connectivity > Manage Trusted Networks > +Add

End User Connectivity

tivity bets you define how your organization's traffic is steered from
Access of to the intermet. Help 3

End user
endp cure

Zero Trust Access Virtual Private Network Internet Security

Enroliment methods

ad Zero Trust Access, their endpoint device
were. Help O

Before users can
L ol IPrve

550 Authentication  Cerlificates

Zero Trust Access Profiles

Manage Zaro Trust Access (ZTA) profiles, which allow you to add users and groups to unique tr,

5 must be enrolled.

affic steering configurations for client-based ZTA connections. Help &

[ & Cisco Secure Client ] [ Manage servers J

& Manage

e

W Name Secure Private Access Secure Internet Access Users & Groups Last Used
3 Distliaing Use ZTA for all destinations 1 Uiiis
! Test] Trusted Networks Enabled O Exceptions 0 Groups Dec 17, 2023
Trusted Metworks Enabled P
Default Profile
If there is no profile match, the default profile is applied. This profile includes private resources that are enabled for client-based Zero Trust Access.
Mame Secure Private Access Secura Internat Access Users & Groups Last Used
: Use ZTA for all destinations
24 Destinations All Usars . p o
Default ZTA Profile Trusted Networks Disabled 0 Exceptions ANl Groups Dec 17, 2025 4

Trusted Networks Disabled

» Geben Sie einen Namen fur das Profil fur vertrauenswirdige Netzwerke an, und

konfigurieren Sie mindestens eines

der folgenden Kriterien:

DNS Servers - Kommagetrennte Werte aller DNS-Serveradressen, Uber die eine
Netzwerkschnittstelle verfligen muss, wenn sich der Client im vertrauenswurdigen
Netzwerk befindet. Jeder eingegebene Server kann flr die Zuordnung zu diesem Profil
verwendet werden. Damit der TND Ubereinstimmt, muss eine der DNS-Serveradressen
mit der lokalen Schnittstelle Ubereinstimmen.


https://dashboard.sse.cisco.com/

- DNSDomains - Kommagetrennte Werte von DNS-Suffixen, die eine Netzwerkschnittstelle
aufweisen muss, wenn sich der Client im vertrauenswirdigen Netzwerk befindet.

- Trusted Server- Fligen Sie einen oder mehrere Server im Netzwerk hinzu, die ein TLS-
Zertifikat mit einem Hash darstellen, der mit dem von Ihnen bereitgestellten Hash
Ubereinstimmt. Um einen anderen Port als 443 anzugeben, figen Sie den Port in der
Standardschreibweise an. Sie kdnnen bis zu 10 vertrauenswirdige Server hinzufliigen,
von denen nur einer validiert werden muss.

- Certificate Public Key Hash: Uberpriifen Sie Schritt Voraussetzungen und
Systemgrenzen, um zu erfahren, wie Sie den Zertifikathash generieren.

Wiederholen Sie die Schritte, um weitere vertrauenswirdige Netzwerkprofile hinzuzufligen.

S

Anmerkung: Mehrere Optionen innerhalb desselben Kriteriums ist ein ODER-Operator.
Unterschiedliche Kriterien definiert ist ein AND-Operator.
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Z- Step 2, Task 2: Defined a trusted network

2/4 tasks

¢« Trusted Networks
Edit Trusted Networks

Include as many criteria as required to define a trusted network or network segment. Help (7

Trusted Network Name

[ TestDNSServer ]

D Set as default Trusted Network for UZTA (0

Inspect

(® Physical adapters

O Physical and virtual adapters Beta

Multiple entries within each criterion are tested as OR: Any of the entered values can match.

Criterion DNS Domains (0

— Remove Criterion

DNS Domains ] [ amitlab.com

AND

Criterion DNS Servers (0

DNS Servers v ] [ 192.168.52.2 ] — Remove Criterion

+ Add Criterion

Phase 2: TND fur privaten oder Internetzugriff aktivieren

* Navigieren Sie zu Connect > End User Connectivity
» ZTA-Profil bearbeiten
* FUr entwedersecure Private Destinationsoder Secure Internet Access

Sicherer privater Zugriff



. Secure Private Access
1 Secure Private Access

1 Destination

Add the private destinations and private resources t«

2 Secure Internet Access Traffic Steering  Options

3 Users and Groups

Sicherer Internetzugriff

) Secure Internet Access
Secure Private Access

1 Destination Add the Internet and SaaS destinations tc

e Secure Internet Access Traffic Steering Options

3 Users and Groups

S

» Klicken Sie options

- Klicken Sie auf usetrusted networks to secure private destinations Oder Use trusted networks to secure internet
destinationshangt von der zuvor gewahlten Option ab
- Klicken Sie + Trusted Network

Name Inspector Adapters DNS Domains DNS Servers Trusted Servers

No trusted networks added

To add a trusted network, specify the criteria that uniquely defines a trusted network or network segment.

+ Trusted Network

« Wahlen Sie die Trusted Network-Profile aus, die Sie auf der vorherigen Seite konfiguriert
haben, und klicken Sie auf save

Sicherer privater Zugriff



Add Trusted Networks

Trustad Networks

TestDMNSServer

O st

Sicherer Internetzugriff

Add Trusted Networks

Trusted Metworks

(e o

TestDMSServer

O st

* Weisen Sie die usersGroups zu ZTA-Profil und klicken Sie auf Close.




-

ZTA profile name Priority Traffic Steering Limits

= J [ Teett i05 19/5k  Android 19/10k  macOS/Windows 19/100k
Users and Groups
@ Socurs Private Access P
3 Destinations Add a set of users and groups that will be steered to various destinations added to this ZTA profile
@ Secure Internet Access
- Users 1 Groups ©
o Users and Groups
+ Users and Groups
Mame Email Type Users
A Usar
AT
Rows per page
: )

Schritt 3: Clientseitige Konfiguration

1. Stellen Sie sicher, dass Sie unter "Ethernet-Adapter" den richtigen DNS-Server definiert haben,
da wir als Kriterium "Physischer Adapter" gewahlt haben.

2. Stellen Sie sicher, dass das verbindungsspezifische DNS-Suffix definiert ist.

Ethernet adapter Ethernet0:

Connection-specific DNS Suffix . : ==obiabeson

Description . . . . . . . . . . . : Intel(R) 8257UL Gigabit Network Connection
Physical Address. . . . . . . . . : 00-8C-29-UF-E6-BD

DHCP Enabled. . . . . . . . . . . : Yes

Autoconfiguration Enabled . . . . : Yes

IPvl Address. . . . . . . . . . . : 192.168.52.213(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Lease Obtained. . . . . . . . . . : Wednesday, December 17, 2025 8:04:U46 PM
Lease Expires . . . . . . . . . . : Wednesday, December 17, 2025 9:02:07 PM
Default Gateway . . . . . . . . . : 192.168.52.2

DHCP Server . . . . . . . . . . . : 192.168.52.254

DNS Servers . . . . . . . . . . . : 192.168.52.2

Primary WINS Server . . . . . . . : 192.168.52.2

NetBIOS over Tcpip. . . . . . . . : Enabled

Mit der nachsten ZTA-Konfiguration, die in wenigen Minuten mit Secure Client synchronisiert wird,
halt das ZTA-Modul automatisch an, wenn es erkennt, dass es sich in einem der konfigurierten
Trusted Networks befindet.



Uberpriifung

« Von sicherem Client

Zero Trust Access:

'] Enrolled.
%,

Paused by Trusted Network

General Zero Trust Access
. Statistics Advanced Message History
Status Overview
4  Enrollment Unerrol
AnyConnect VPN
Org ID: L - ]
name e e ]
Zero Trust Access e
ISE Posture e Smc Sync now
Last successful sync: 12/17/2025 7:39:55PM
Umbrella
& Traffic
Secure Private Access: Paused by TND
Secure Internet Acws: Paused by TND
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® Cisco Secure Client = x

el Secure Client N
CISCo E
General Zero Trust Access &
Statistics Advanced Message History
Status Overview -
AnyConnect VPN TCP Flows: 0
Allowed UDP Flows: 0
Zero Trust Access Allowed TCP Flows: 0 B
Blocked UDP Flows: 0
ISE Posture Blocked TCP Flows: 0
Authenticated UDP Flows: 0
Umbrella Authenticated TCP Flows: 0
Proxy Configurations: A
Seaure Private Access Paused by TND
Secure Internet Access Paused by TND ™
Network Fingerprints: A
TestDNSServer Matched k.
Collect diagnostic information for all
installed components.
Diagnostics .
| ]

« Aus DART-Paket - ztA-Protokolle

Keine TND-Regeln konfiguriert.

17.12.2025 17:53:40.711938 csc_zta_agent[0x0000206¢/config_enforcer, 0x0000343c] I/ ActiveSteeringPolicy.cpp:316
ActiveSteeringPolicy::collectProxyConfigPauseReasons() TND verbindet ProxyConfig 'default_spa_config' (keine Regeln)

17.12.2025 17:53:40.711938 csc_zta_agent[0x0000206¢/config_enforcer, 0x0000343c] I/ ActiveSteeringPolicy.cpp:316
ActiveSteeringPolicy::collectProxyConfigPauseReasons() TND verbindet ProxyConfig 'default_tia_config' (keine Regeln)

Konfigurierte TND-Regel - DNS-Server - Vom Client empfangene Konfiguration

25-12-17 20:33:15.987956 csc_zta_agent[0x00000f80, 0x00000ed4] W/ CaptivePortalDetectionService.cpp:308
CaptivePortalDetectionService::getProbeUrl() no last network snapshot, using first probe url

17.12.2025 20:33:15.992042 csc_zta_agent[0x0000080, 0x00000ed4] I/NetworkChangeService.cpp:144 NetworkChangeService::Start() Anfanglicher
Netzwerk-Snapshot:

Ethernet0: subnets=192.168.52.213/24 dns_servers=192.168.52.2 dns_domain=amitlab.com dns_suffixes=amitlab.com isPhysical=true
default_gateways=192.168.52.2

captivePortalState=Unbekannt

condition_actions" :[{" action" :" disconnect” teilt TND mit, dass esim ZTA-Profil konfiguriert ist.

17.12.2025 17:55:36.430233 csc_zta_agent[0x00000c90/config_service, 0x0000343c] I/ConfigSync.cpp:309
ConfigSync::HandleRequestComplete() hat die neue config:

{"ztnaConfig"{"global_settings":{"exclude_local_lan":true},"network_fingerprints":[{"id":"28f629ee-7618-44cd-852d-6ae1674e3cac","label":
"TestDNSServer","match_dns_domains":["amitlab.com"],"match_dns_servers":

["192.168.52.2"],"retry_interval":300}],"proxy_configs™:[{"Conditional_actions":[{"action":"disconnect","check_type":"on_network","match_network_fingerp
29ee-7618-44cd-852d-6ae1674e3cac'Ty,{"Aktion":"verbinden"}],"id":"default_spa_config","label":"Sichere private

Access","match_resource_configs":["spa_steering_config"],"proxy_server";"spa_proxy_server"},{"bedingte_aktionen":[{"Aktion":"disconnect","check_type":"on_



7618-42cd-82d-6ae1 4e3cac"]},{"Aktion":"Verbinden"}],"ID":

17.12.2025 17:55:36.472435 csc_zta_agent[0x000039a8/main, 0x0000343c] I/ NetworkFingerprintService.cpp:196
NetworkFingerprintService::handleStatusUpdate() Broadcasting network fingerprint status: Fingerabdruck: 28f629ee-7618-44cd-852d-
6ae1674e3cac Schnittstellen: Ethernet0

TND-Verbindungstrennung unter einer DNS-Bedingung

2025-12-17 17:55:36.729130 csc_zta_agent[0x0000206¢/config_enforcer, 0x0000343c] I/ ActiveSteeringPolicy.cpp:378
ActiveSteeringPolicy::UpdateActiveProxyConfigs() ActiveSteering-Konfiguration aktualisieren

17.12.2025, 17:55:36.729130 csc_zta_agent[0x0000206¢/config_enforcer, 0x0000343c] I/ActiveSteeringPolicy.cpp:287
ActiveSteeringPolicy::collectProxyConfigPauseReasons() TND trennt die Verbindung. ProxyConfig "Sicherer Internetzugriff* aufgrund von
Bedingung: on_network: 28f629ee-7618-44cd-852d-6ae1674e3cac action=Verbindung trennen

2025-12-17 17:55:36.729130 csc_zta_agent[0x0000206¢/config_enforcer, 0x0000343c] I/ ActiveSteeringPolicy.cpp:366
ActiveSteeringPolicy::updateProxyConfigStatus() ProxyConfig 'Sicherer privater Zugriff ist Trennung aufgrund von: InaktivEnde
2025-12-17 17:55:36.729130 csc_zta_agent[0x0000206¢/config_enforcer, 0x0000343c] I/ ActiveSteeringPolicy.cpp:366
ActiveSteeringPolicy::updateProxyConfigStatus() ProxyConfig 'Sicherer Internetzugriff' ist Trennung aufgrund von: InaktivEnde
Ubereinstimmung mit Regeltyp-DNS

17.12.2025 17:55:36.731286 csc_zta_agent[0x000039a8/main, 0x0000343c] I/ ZtnaTransportManager.cpp:1251
ZtnaTransportManager::closeObsoleteAppFlows() App-Fluss schliefen erzwingen aufgrund veralteter ProxyConfig-Registrierungld=7b35249c-
64e1-4f55-b12b-58875a806969 proxyConfigld=default_tia_config TCP-Ziel [safebrowsing.googleapis.com]:443 srcPort=61049

realDestlpAddr=172.253.122.95 process=<chrome.exe|PID 11904|user amit\amita> parentProcess=<chrome.exe|PID 5220|user amit\amita>
matchRuleType=DNS

Zugehdrige Informationen

* Technischer Support und Downloads von Cisco
» Cisco Secure Access-Hilfecenter
» Cisco SASE Designleitfaden



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



