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universelles ZTNA mit vor Ort verwaltetem FMC
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Einleitung

Dieses Dokument beschreibt die Konfiguration von ZTNA mit sicherem Zugriff und virtuellem FTD,
das von einem virtuellen FMC vor Ort verwaltet wird.

Voraussetzungen

» Firewall Management Center (FMC) und Firewall Threat Defense (FTD) missen mit der
Softwareversion 7.7.10 oder héher bereitgestellt werden.



Firewall Threat Defense (FTD) muss von Firewall Management Center (FMC) verwaltet
werden.

Firewall Threat Defense (FTD) muss mit Verschlusselung (starke Verschlisselung muss bei
aktivierter Exportfunktion aktiviert sein), IPS- und Threat-Lizenzen fur Sicherheitskontrollen
lizenziert werden

Die Basiskonfiguration der Firewall Threat Defense (FTD) muss Uber das Firewall
Management Center (FMC) erfolgen, z. B. Schnittstelle, Routing usw.

Die DNS-Konfiguration muss auf das Gerat von FMCs angewendet werden, um den FQDN
der App aufzulésen.

Version 5.1.10 oder héher fur Cisco Secure Client erforderlich

Sicherheit Cloud-Kontrolle wird Kunden mit aktivierter Firewall und sicheren Zugriffs-
Mikroanwendungen und UZTNA-Funktionsmarkierungen bereitgestellt

Anforderungen

Auf allen Secure Firewall Management Center (FMC)-Geraten, einschliel3lich cdFMC- und
Firewall Threat Defense (FTD)-Geraten, muss die Softwareversion 7.7.10 oder hdher
ausgefuhrt werden.

Firewall Threat Defense (FTD) muss von Firewall Management Center verwaltet werden.
Lokaler Manager Firewall Defense Manager (FDM) wird nicht unterstutzt

Alle FTD-Geréate (Firewall Threat Defense) missen fur den Routing-Modus konfiguriert sein.
Der transparente Modus wird nicht unterstutzt.

Cluster-Gerate werden nicht unterstutzt.

Hochverfligbarkeitsgerate werden unterstlitzt. werden sie als eine Einheit angezeigt.
Secure Client Version 5.1.10 oder héher

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf

Security Cloud Control (SCC)

Secure Firewall Management Center (FMC) Version 7.7.10
Secure Firewall Threat Defense (FTD) virtual -100 Version 7.7.10
Secure Client fur Windows Version 5.1.10

Sicherer Zugriff

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Netzwerkdiagramm
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Informationen zu Haltestellen

Unterstltzte Gerate

Unterstitzte Modelle fiir sicheren Schutz vor Bedrohungen durch Firewalls:

+ PR 1150

FPR 3105 3110 3120 3130 3140

FPR4115,4125,4145,4112

FPR4215,4225,4245

Firewall Threat Defense (FTD) virtuell mit mindestens 16 CPU-Kernen

Einschrankungen

» Objektfreigabe

 IPv6 wird nicht unterstitzt.

* Nur globale VRF-Instanzen werden unterstitzt.

* Universelle ZTNA-Richtlinien werden flr den standortiibergreifenden Tunnelverkehr zu
einem Gerat nicht durchgesetzt.

 Cluster-Gerate werden nicht unterstitzt.



* FTDs, die als Container auf Firepower-Serien der Serien 4000 und 9000 bereitgestellt
werden, werden nicht unterstitzt

* Universelle ZTNA-Sitzungen unterstutzen keine Jumbo Frames.

Konfigurieren

FMC-Version Uberprifen

Uberpriifen Sie, ob Firewall Management Center und Firewall FTD auf der unterstiitzten
Softwareversion fir Universal ZTNA (kann 7.7.10 oder héher sein) ausgefuhrt werden:

+ Klicke auf «(rechte obere Ecke) und klicke auf About

About | Tools On-screen Assistance
Firewall Migration Tool Page-level Help
Product Content Application Detectors How-Tos

Secure Firewall on Cisco.com

Documentation on Cisco.com Support & Downloads What's New
Secure Firewall on YouTube Ask Cisco Community Release Highlights
Secure Firewall Essentials TAC Support Cases All New and Deprecated Features

Partner Ecosystem Software Downloads



‘dsce’ SECURE
Firewall Management Center

Version 7.7.10 (build 8)

Model Cisco Secure Firewall Management Center for VMware
Serial Number None

Snort Version 2.9.24 (Build 96)

Snort3 Version 3.3.5.1000 (Build 10)

Rule Pack Version 3115

Module Pack Version 3505

LSP Version Isp-rel-20250430-1826

VDB Version build 400 (2024-11-26 19:30:49)
Rule Update Version 2025-04-30-001-vrt
Geolocation Version 2025-04-19-097

oS Cisco Firepower Extensible Operating System (FX-0S)
82.17.30 (build 3)
Hostname firepower

For technical/system questions, email tac@cisco.com phone: 1-800-553-2447 or
1-408-526-7209. Copyright 2004-2025, Cisco and/or its affiliates. All rights reserved.

Copy Close

Secure Firewall Management Center - Softwareversion

FTD-Version Uberprifen

Navigieren Sie zur FMC-Benutzeroberflache:

* AufDevices™> Device Management

Home ViewBy: | Group v 2\ Search Device

ang) ®Eror (0) @ Waming (0) Offiine (0) @ Normal (2) Deployment Pending (0) @ Upgrade (0] @5nort3(2)

Coliapse A

Hame Model Version Chassis Licenses Access Control Policy Auto RollBack

Policios. Ungreuped (1)

= FTD-HA
Hih Availabiity

© FTDPrimary, Active) Snart 3 Firewall Theeat Defense for 2710

A tials, P nep
19216811 - Reuted Vhware H Essantiats LIPS (2 more..)

Fn sad Firewall Theeat [
°  Standby) Snort 3 J::::w et Dofonce for 2710 A Essentials, IPS (2 more...) Acp

Sichere Firewall-Abwehr - Softwareversion



FTD-Lizenzen Uberprifen

» Klicken Sie auf Setting Icon > Licenses™> Smart Licenses

Configuration
Users

Domains

Product Upgrades

Content Updates

Licenses

Smart Licenses

Health
Monitor
Policy
Events
Exclude

Monitor Alerts

Monitoring
Audit
Syslog

Statistics

Tools
Backup/Restore
Scheduling
Import/Export

Data Purge



Smart Licenses Filter Dovices.. @| | Edit Performance Tier

License Type/Device Name License Status Device Type Domain Group
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Sichere Firewall-Bedrohungsabwehr - Smart Licenses

Uberpriifen Sie die Plattformeinstellungen und den ordnungsgemaf konfigurierten
DNS.

Anmeldung beim FTD utber CLI:

* Flhren Sie den Befehl aus, um zu tUberprufen, ob DNS konfiguriert ist:

show run dns

Im FUZ:

» Klicken Sie aufpevices> Platform Settings , bearbeiten oder erstellen Sie eine neue Richtlinie.

e, Firewall Management Center
T

Platiorm Settings.

Platiorm Settings Device Type
i Prastom,_ Pokcy Trrest Defense ’
Anatysis
@
Policies
Devices

Sichere Firewall-Bedrohungsabwehr - Plattformrichtlinie
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Pelicy Assignmenss (1)

Overview DHS Settings  Trusted DNS Servers
uil el DNS Resclution Settings
e - Specify DN servers group and device inter faces 1o reach them
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Uberpriifen Sie mithilfe der FTD-CLI, dass Sie einen Ping an die IP-Adresse und den FQDN der
privaten Ressourcen senden kénnen (wenn Sie Uber den FQDN auf PR zugreifen méchten).

Erstellen eines Security Cloud Control-Tenants flir CDO

S

Anmerkung: Wenn Sie bereits tUber einen SCC-Tenant verfigen, missen Sie keinen
neuen Tenant erstellen.

Navigieren Sie zu Security Cloud Control:

» Klicken Sie auforganization > Create new organization

‘tits’ Security Cloud Control

Select an

organization
Clsce-jaiynday - United
States
.. te
. e w organizat

in your organization.

Chco- jaiyaday - United
States

* Klicken Sie create


https://security.cisco.com/

A Create new organization

selection deipmines the Sepioyment for all products and servces

1 Ihis arganization. Read documentation
C""‘-

Sichere Cloud-Kontrolle - Erstellung von Organisationen

Nachdem der SCC-Tenant erstellt wurde, sammeln Sie die Tenant-Informationen, um die Firewall
und die Secure Access-Mikroanwendung zu aktivieren und uZTNA zu aktivieren.

Konfigurieren der allgemeinen SCC-Firewall-Einstellungen

Navigieren Sie zu CDO/SCC:

* AufAdministration™> General Settings
+ Stellen Sie sicher, dass Auto onboard On-Prem FMCs from Cisco Security Cloud Option aktiviert ist.

S

Anmerkung: Der Benutzer, der versucht, auf die Secure Access MicroApp zuzugreifen,
muss Ubersecure Accesseine Rolle und eine Rolle fir den Security Cloud Control Administrator
verflugen.


https://us.manage.security.cisco.com/

'‘tits’ Security Cloud Control
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P,
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Insights & Reports »
Integrations
2 Eventsk Logs »
Secure Connactors
Manacs Firewall Management Center
» Multicloud Defense
Objects Management

sm Security Devices

*  Secure Connections »

151  Administration

‘wies Security Cloud Conitrol

= Administration

General Settings

£ Das teneenl Settings
et General Settings o
tser Managesment
User Management =
E L
Motification Settings Intificazion Settings »
! Insights & Reports
Integrations Wb Anal
®  Events &Logs » ytics O
Secune Connecions
“age Firewal Management Genter
» -Pram F i
. Multicioud Defends o onboard On-Frem FMCs from Clsco Security Cloud L]
Objects Management
y  Secusity Deviees e
*°  Secure Connections ] Enaiie event dats sharing with Takes O Fead mone about how Cisco probects your

data here.

Bl Administration
Tomant 1D
e

Sacurs Servicss Exchangs Tensat ID
el

Temant Name
=]

Sichere Cloud-Kontrolle - Organisationsdetails

Uberpriifung der Integration von Secure Access Tenant und Security Control
Firewall Management Base
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Wenn Sie Schritt Erstellen eines Security Cloud Control Tenant auf CDO und Erstellen eines
Security Cloud Control Tenant auf CDO abgeschlossen haben, kdnnen Sie die
Mikroanwendungen fir Firewall und sicheren Zugriff auf dem SCC-Dashboard anzeigen:

Sais Security Cloud Control

Security Devices

*
Cisco-jabraday - United

States

[—— L]

Signiertes Zertifikat der Firewall Threat Defense (FTD)-Zertifizierungsstelle
generieren

S

Anmerkung: Sie kbnnen auch selbstsignierte FTD-Zertifikate FTD-Zertifikate verwenden
(siehe Abschnitt Generating Self-Signed Internal and Internal CA Certificates). Das
Zertifikat muss im PKCS12-Format vorliegen und im Benutzercomputerspeicher unter der
vertrauenswirdigen Stammzertifizierungsstelle vorhanden sein.

Um ein CA-signiertes Zertifikat mit FTD in der Build Open SSL-Funktion zu generieren, gehen Sie
wie folgt vor:

« Zu FTD navigieren
» Befehlexpertausfiihren

* CSR und Schlissel mit openssl generieren
- OpenSSL-Befehl:


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html

openss1 req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

* CSR kopieren und ein CA-signiertes Zertifikat erhalten

« FTD CA-signiertes Zertifikat und Schlissel verwenden und Zertifikat in PKCS12-Format
konvertieren

- OpenSSL-Befehl:

openss1 pkcsl2 -export -out ftdcert.pl2 -in cert.crt -inkey cert.key

» Exportieren Sie das Zertifikat mithilfe der SCP oder eines anderen Tools.

Integriertes Firewall Management Center zur Sicherheit Cloud-Kontrolle

Navigation zum FMC:

* Aufintegration™ Cisco Security Cloud
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Integration von Firewall Management Center und SCC

+ Wahlen Sie die Cloud-Region aus, und klicken Sie dann auf Enable Cisco Security Cloud

sl Firewall Management Center
IS0 ) a

Cisen Sacurity Claisd

&® Cisco Security Cloud Integration
Home
.
Crvorview
bl Integration
Anatysis
Checo Security Cloud  Current Cloud Region 8 Security Services Exchange Tenant  Cloud Onboarding Status
. 1es-east-1 (U5 Region)
Polickes -
- Enabie Cisco Security Cloud o
Devices
- Settings
ot Event Eanhiguration Cises Security Elaud Suppart
A B sencew 0 the cioud
Integration B rension sents
File and malware events + [ Enable Cisco Success Metwork
B3 Commection everss » [ Erable Cisco Support Dlagnostics
: Cizee XDR Autsmation

Slsea Al Assistant for Security

Znra-Toush Pravisiening (2TP)

Policy Analyzer and Cptimizer

Integration von Firewall Management Center in SCC
Es o6ffnet sich eine neue Browser-Registerkarte, auf der neuen Registerkarte:

» Klicken Sie continueto Cisco SSO

S

Anmerkung: Stellen Sie sicher, dass Sie sich von SCC abmelden und keine anderen
Registerkarten gedffnet haben.
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Welcome to the Cisco Security Cloud
Delivered through Security Cloud Control (SCC)

Staying on top of security is easier than ever. Security Cloud Control helps
you consistently manage policies across your Cisco security products. It is a
cloud-based application that cuts through complexity to save time and keep
your organization protected against the latest threats.

SCC complements FMC by allowing you to:
» Drive consistent policy through shared object management with FMCs
+ Enable Zero-Touch Provisioning of FTDs
+ View events in the cloud
» Get a centralized view of inventory across FMCs
+ Leverage cloud CSDAC and Cloud Delivered FMC
* and more

To continue with cloud registration of your FMC, you will need a Cisco
Security Cloud Sign On (SSO) user account.

If you don't already have a Cisco SSO account, please proceed below and
Sign Up for free. Note that you will need to restart the cloud registration from
your FMC after your new SSO account is created.

If you already have a Cisco SSO account, please proceed below to choose or
create a free SCC account to register your FMC.

Let's get started!

1 2

Sign Up/Sign In with Cisco SSO Register FMC with a SCC Tenant

Continue to Cisco SSO

Integration von Firewall Management Center in SCC

* Wahlen Sie lhren SCC-Tenant aus und klicken Sie auf Authorize FMC
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CISCO

Welcome to Security Cloud Control

ﬁ To proceed with the registration of your FMC, please select a
SCC tenant or enterprise to register with the FMC and verify
the code displayed below matches the user code from your
FMC.

@ Select Tenant C' Create Tenant

([searcn Tenants ]

[ cisco-jaiyadav

cisco-ngfw-us-sspt
cisco-vibobrov

default_enterprise

Grant Application Access

Compare the code below to the authorization code shown in the FMC tab. If
the codes match, authorize the FMC to complete the registration.
If the codes do not match, cancel registration.

8ABA15B5

FMC would like access to your SCC tenant cisco-jaiyadav.
« Users: All internal users in FMC will have read-only access to this
SCC tenant.
» Data: FMC will be able to collect data using SCC APls.

The FMC wilphetegisteraclwith tapant cisco-jaiyadav

Integration von Firewall Management Center in SCC

» Klicken Sie save
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und prifen Sie den FTD-Status unterplatform Services> Security Devices

Security Devices
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Registrieren der ZTNA-Einstellungen (Universal Zero Trust Network Access) flr

FTD

Navigieren Sie zu SCC:

» Klicken Sie auf Platform Services > Security Devices > FTD > Device Management > Universal Zero Trust Network

Access


https://security.cisco.com
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Sichere Firewall-Bedrohungsabwehr - Universelle ZTNA-Konfiguration

+ Fillen Sie die Informationen aus, und laden Sie das FTD-Zertifikat hoch, das im Schritt
Generate Firewall Threat Defense (FTD) CA-signiertes Zertifikat generiert wurde.

2 Security Cloud Control Q L o ) Jaikishan Yadav
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Sichere Firewall-Bedrohungsabwehr - Universelle ZTNA-Konfiguration
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Sichere Firewall-Bedrohungsabwehr - Universelle ZTNA-Konfiguration

)

Anmerkung: Wenn Sie uZTNA auf FTD HA aktivieren, werden die Anderungen
bereitgestellt und beide FTD-Einheiten (Firewall Threat Defense) gleichzeitig neu
gestartet. Stellen Sie sicher, dass Sie ein ordnungsgemafles Wartungsfenster planen.

» Klicken Sie auf workflow , um die Protokolle zu Uberprufen.
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Sicherheits-Cloud-Steuerungs-Workflow

Unter Transkriptdetails kénnen Sie Anderungen sehen Policy Deployment Status am FMC.

Transcript Details
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Secure Firewall Management Center - Status der Richtlinienbereitstellung
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Registrieren Sie den Kunden mit uZTNA

Konfiguration des sicheren Zugriffs

S

Anmerkung: Sie kdnnen SSO oder eine zertifikatbasierte ZTA-Registrierung verwenden.
Im nachsten Schritt erfolgt die zertifizierungsbasierte ZTA-Registrierung.

Navigieren Sie zum Dashboard fir sicheren Zugriff:

» Klicken Sie auf Connect > End User Connectivity > Zero Trust Access
* Klicken Sie Manage

b Secure Access

End User Connectivity sco Secure Glient | | Manage servers
temet. Help 2
Zaro Trust Access Virtual Private Network nternat Sacurity
Enrcliment methods
Ferer, Help 03
d Windows and macD5 devices « Vg 550 Amthentication  Certficates

» Laden Sie das Zertifikat der Stammzertifizierungsstelle hoch, und laden Sie die
Konfigurationsdatei flr die Registrierung herunter.


https://dashboard.sse.cisco.com/
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o Before users can access resources using cliant-basad Zero Trust Access, their endpoint
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£
Cannect .
1. Ins!
2. Giw 0 Tru!
=
Resourees
Use Certificates
1 ENFONMEnt CCUrS WIthout USer aCtion.
Sacas
1. Upload a CA Certificate If necessary
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AT 2. Download the enroliment configuration file
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Sicherer Zugriff - Registrierung von ZTA-Zertifikaten
* Klicken Sie save
Client-Konfiguration

Kopieren Sie die Registrierungskonfigurationsdatei nach c:\ProgramData\Cisco\Cisco Secure

Client\ZTA\enrollment_choices

- X
enrollment_choices X - a
&« T &} J » - Cisco > CiscoSecureClient > ZTA > enrollment_choices Search enrollment_choices Q
() New Tl Sort = View (D Details |
-
Mame Date modified Type Size
|
@ Deskiop  # I [7] 8285509_ZTA_Enroll_Cert 5/10/2025 11:22 AM JSON File 31KB

+ Downloads #

=] Documents #

» Erstellen Sie ein Client-Zertifikat, fir das UPN im SAN-Feld erforderlich ist.
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Sicherer Zugriff - Registrierungsstatus fur ZTA-Zertifikate

Uberprifung
Verwenden Sie den nachsten Befehl, um die uZTNA-Konfiguration auf Firewall Threat Defense

(FTD) zu Uberprifen:

show allocate-core profile
show running-config universal-zero-trust

Zugehorige Informationen

* Technischer Support und Downloads von Cisco
» Cisco Secure Access-Hilfecenter
» Cisco SASE Designleitfaden



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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