Konfigurieren von Umbrella fur die Migration zu
Secure Access und Security Cloud Control
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Einleitung

In diesem Dokument wird die Migration von Umbrella zu Secure Access mithilfe von Security
Cloud Control (SCC) beschrieben.

Hintergrundinformationen

Umbrella-Kunden wird empfohlen, von Umbrella zu Secure Access zu migrieren und Security
Cloud Control zu verwenden, um all ihre Cloud-Security-Produkte im Rahmen dieser Anderungen
zu verwalten. Sie erhalten somit eine zentrale Oberflache fir das Management der Cloud-
Sicherheitsprodukte, zu denen auch Cisco Secure Access gehort.

Multi-Org und MSSP werden derzeit (zum Zeitpunkt der Erstellung dieses Artikels) nicht
unterstutzt.

Voraussetzungen

» Aktuelles DNS- oder SIG-Abonnement
» Vollstandiger Administratorzugriff auf Umbrella
 Zugriff auf Cloud-Sicherheitskontrolle



Vorbereitungsphasen

1. Vorbereitung auf die Migration

1. Stellen Sie sicher, dass Sie Uber ein DNS- oder SIG-Abonnement bei Umbrella verfugen:

» Navigieren Sie zu Admin > Licensing, um die
» Upgrade auf sicheren Zugriff muss oben auf der Seite angezeigt werden:

%1 dashboard umbrella. comio/B2 501658 fadminlicensing
*
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ii) Notieren Sie sich die Organisations-ID in diesem Beispiel 8350166.

iii. Wahlen Sie auf der Lizenzierungsseite die Option Einladung anfordern aus.

A Wichtig: Die Schaltflache Request Invitation (Einladung anfordern) dient als Einladung, dem
Umbrella-Tenant fir SCC beizutreten. Es wird kein Anspruchscode generiert. Sobald Ihre
Bestellung fir Secure Access abgeschlossen ist, erhalten Sie einen Antragscode. Dies ist
Teil des Migrationsprozesses zu Secure Access.

% Anmerkung: Wenn das Upgrade auf sicheren Zugriff nicht vorhanden ist, stellen Sie sicher,
dass das Umbrella-Paket DNS oder SIG ist (mehrere Organisationen oder Add-ons werden
derzeit zum Zeitpunkt der Erstellung dieses Artikels nicht unterstitzt).

iv. Angenommen, Sie haben lhre Bestellung fur sicheren Zugriff aufgegeben, warten Sie 3-4
Werktage, und Sie missen eine E-Mail mit Inrem Abonnement-Antragscode (nach Initiierung der
Anforderungseinladung von lhrem Umbrella Tenant) erhalten. Siehe Beispiel-E-Mail:



Welcome to Cisco Sm:u:ity Cloud

no-raply-security@cisco.com cno-reply-security@cisco.com

[ T T w ready b0 ba claimed in Security Cloud using claim code CWLG-
IR NH. Yoy will nedd & Security Cloud Sign On account 1o claim your subscription.
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of thesa pro
product suppo

To claim your subscripticon:

1. Sign in W ascurity.claco.com with your Security Cloud Sign On account. [ this ia your first
time signing In curity Clowd Control, & new orga on will b el for you
aulomatcally ociata with the subscription. i your account ks as tad with multiple
organizations, solect the desingd crganization fnom the Organization menu

Clhck Claim Subscription.
En pur subscription claim code IR and follow the on-screen

nstructions fo review and claim your subscription,

For delaiied instrucsions on claiming your subscription, see the documentatiol

2. Melden Sie sich mit Ihren bestehenden Cisco Anmeldeinformationen bei SCC an.

i. Navigieren Sie zum Security Cloud Control-Portal, und melden Sie sich mit lhren Cisco Anmeldeinformationen an.

% Anmerkung: Die Cisco Anmeldedaten flr den Zugriff auf Ihr Umbrella Dashboard.

i) Wahlen Sie Neue Organisation erstellen (wenn noch keine vorhanden ist).
iii. Geben Sie den neuen Organisationsnamen in das Feld Neuer Organisationsname ein.

iv. Wahlen Sie im Dropdown-Meni Region deployment (Bereitstellung der Region) die
entsprechende Region aus.

% Hinweis: Dies muss die grafische Region sein, in der der Tenant bereitgestellt wird.

Beispiel:


https://control.security.cisco.com

Select Organization

| Craate néw organization

Mew organization name *
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Reglon deployment
| Europe

This selection sets the preferred region for all products and services in this
organization. Sea your Product's Privacy Data sheet on the Trust Portal to confirm
regional availability

v. Wahlen Sie dann Weiter, um die Erstellung der Organisation abzuschliel3en.

3. Link Umbrella Org zu SCC und Anspruch Abonnement

i. Wahlen Sie die Schaltflache fir das Anspruchsabonnement, um es mit den Codes aus Schritt 1
oben zu beantragen.

i) Ihnre Umbrella-Org-ID muss auf der Seite "Subscriptions" (Abonnements) sowie auf der
Einladung zum Anhéngen an SCC angezeigt werden.

~ Anmerkung: Die Umbrella-Org-ID muss mit der ID auf Ihrem Umbella-Dashboard
Ubereinstimmen. Dies ist wichtig fur die Migration und um sicherzustellen, dass sowohl SCC
als auch Umbrella miteinander verknUpft wurden.

wes Security Cloud Contral
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"
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- Wahlen Sie Produkt anhangen, um Ihre Umbrella Org an SCC anzuhéangen.

- Wenn das Dokument angehangt ist, muss Cisco Secure Access als Produkt auf derselben Seite
wie im folgenden Beispiel angezeigt werden:



Subscriptions

8350166_secure-access Externally managed 0

End date: — ;
Product / Region Entitlements Status
Clsco Secure Access Global 0 -

iii. Geben Sie den Anspruchscode ein, und wahlen Sie Weiter aus:

Claim Subscription

o Enter subscriplion claim coda Enter SUhacnphgn Chlm Cﬂdﬂ

Tor btgin, @nter your cliim oode below and click Nesxt, For detailed
Instructicns please read our documantation (3.

Subscription claim code *

bbbl Rkl - 7 RNH

\

iv. Wahlen Sie Vorhandene Instanz anhangen im Dropdown-MenU Neue Instanz erstellen oder
Vorhandene anhangen aus:

Review products
() Enter subseription claim cods pr
To use an exdsting instance instead of creating a rew one, choose Aftach sxisting
instance from the deopdown menu Tor the product. Podt - claim actions may dio be
recained b Bppty IOATEB0 10 SO PROTUCT INELances
Read documesniation for more detalls [

a Review products |

Prodscis Creafo new Instance or atiach
wwisting
Cigco Secuns Accass ONS Advantags | Aftach guisting instance

] -

v. Uberpriifen Sie die Einstellungen:

 Stellen Sie sicher, dass die (vorhandene Instanz) Teil des Produktnamens ist.

» Fur die Region muss die vorhandene Region der angefligten Secure Access-Instanz
festgelegt werden.

» Wahlen Sie Forderungsverschiebung, um zur nachsten Seite zu gelangen.
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» Bestatigen Sie den Abonnementanspruch:

A Claim subscription

Claiming this subscription will associate the subscription details, including
subscription ID and product licenses, with the JalereSSE organization.

Cancel

* Nach erfolgreicher Antragstellung und Bereitstellung missen Sie eine Seite fur
Abonnements erhalten, die der hier gezeigten Seite dhnelt und auf der alle aktivierten

Produkte angezeigt werden:



Subscriptions

B Subscription successtully claimed. *

Products will appear in the navigation shortly, Once your products are fully activated, you can acoess them
from the left-hand navigation or the platform navigator at the top of the page. After activation, configure
your role-based access controls to ensure proper user parmissions.

Product and service activation status 1

Cisco Secure Access DNS Advantage Start date 09/16/2025

B8350166_secure-access Extemally managed (0

End date: —
Product Region Entitlemants Status
Cisco Secure Access Global [v] -

f8643562-d914-4582-a95d-49cf392c757d

End date: —

Product Reglon Entithements Status

Cleco Security Cloud Control Firgwall

Europe 1 Activated
Management Base a o

4. Wenden Sie die Lizenz auf die Instanz fur sicheren Zugriff an

i. Wahlen Sie die Option "Aktion erforderlich":

Product and service activation status 1 \

Cisco Secure Access DNS Advantage Start date 09/16/2025

ii) Wahlen Sie Lizenz anwenden:



Cisco Secure Access DNS
Advantage

Subscription ID

Apply Boense to an existing instanca

Tha following Clsco Secure Access DNS Advantage
instances are associated with your Cisco Security
Cloud organization. Select an instance and click
Apply license.

-@ Cisco Secure Access  Extemaly mansged
Instamnce ID 8350166

Cancel Apply license

Sichere Zugriffsverbindung mit SCC Uberprifen
Uberpriifen Sie in diesem Abschnitt, ob lhr Secure Access-Tenant mit SCC verkniipft wurde.
1. Produktaktivierungsstatus in "Abonnements"

Vergewissern Sie sich, dass die Produktinstanz Cisco Secure Access <Lizenztyp> aktiviert wurde:



End date; Sep 16, 2026

Product Region Entitlements Status

Cisco Secure Access DN3 Advantage Global 50 & Activated

2. Sicherer Zugriff in der Produktliste

Secure Access muss jetzt auch unter Produkte aufgefihrt werden:

el Security Cloud Control

& Organization
Jalero55E »

£ Home

Products
g Firewall

[0 Secure Access

Platform services

m Favorites »
Security Devices
® .  Shared Objects

9 Pplatform Management >

Migration von Umbrella zu Secure Access

1. Melden Sie sich mit dem gleichen Konto wie oben wieder bei Umbrella an.
2. Navigieren Sie zum neuen Menupunkt Upgrade Manager:
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Upgrade to Secure Access f
Upgrade your ocrganization to Secure Access's next-generation cloud-delivered
Internet protections and access controls.
|

3. Wahlen Sie auf der Seite Upgrade Manager unter Cisco Security Cloud aktivieren die Option

Start aus.



stlvar ],

asco  Upgrade Manager

Upgrade to Cisco Secure Access

This upgrade process involves migrating data and configurations to your new Secure Access organization.
The result is that all curment identity traffic is steered through Secure Access. No protections are lost. Help £

0/4 steps complate

o Prerequisites

Complete these steps before beginning the upgrade process. If you have previously completed a step, mark it

\
© %3

1. Enable Cisco Security Cloud Sign 2. Update VAs and AD connectors
Oon

Enable Security Cloud Sign On as your Update your virtual appliances and Active
authentication method. Directory Gonnectors to thair [atest versions.

(] Mark as done

4. Wahlen Sie SAML AKTIVIEREN unter SAML Dashboard Benutzerkonfiguration, um lhr SCC als
SAML-Anbieter fir die Dashboard-Anmeldung zu verknipfen:



© .5 Authentication e

Sot up single 5ign-on via SAML for Umbrelia dashboard users and check on the status of two-5iep verification for your account.

2} Prerequisite 1 : Enable Cisco Security Cloud Sign On Fronrs 10 Upgrade Manager I
Update your Umbrells SAML provider o Cisco Security Gloud Sign On

SAML Dashboard User Conliguration

ﬂ Ciscd Umbfella suppons Secunty Assermion Markup Language of SAML for legins 1o the Umibrella dashboard. This allows you to provide single sign-on (550) access o
Umbrglla using entérprise idemity providens such as Okia, Onelogin, Azune and Ping identity. SAML 5350 is avallable 10 3l Cisco Umbnela dashboard users. For mong

nlofmation, Sed Umbrelia's Help

Status @ Dizabled
Provider Mone

__.———"'l EMABLE SAML

Two-Step Varification

a This indicanes wheather two-5tep vedification {2FA) s enabled for your user account. If yvou wish 10 enable this leature, navigate 10 ASmin > Accounts and expand The acoHmi
you'ng logged in as by cicking on the account name, then Select Enable to get started. For more infarmation, see Umbnella's Heldp

Status @ Enabled

5. Testen Sie die SAML-Konfiguration mit der Option TEST CONFIGURATION:

SALSL Daskboand User Conliguraton

Werify Cisco Security Cloud Sign On
Using Cieoo Security Cloud Sign On as your SAML provider for Umbreldls requines sl sccounts in this ceganization fo already have axisting Cisco Security Cloud Sign On
accounts, and for those stcounts 10 hivve the Clico Umnbnela sop assigred. You can omate Chco Security Cloud Sign On acoounts and assign the Cisco LUimbrells app a8

R faigr-on, secunin clic o.com

Piease verify your Cisco Security Cloud Sign On account iy chcking e ” Test Conliguration” ibuthon Below.

TEST COMPRILRATION  BS
S

e
g
GARGEL PRIVOLS

6. Die Anmeldeseite von SCC muss in einem anderen Popup-Fenster angezeigt werden
(sicherstellen, dass der Popupblocker deaktiviert ist):

Melden Sie sich mit lhren SCC-Anmeldeinformationen an, wenn Sie dazu aufgefordert werden.



sign-on. security.cisco com/signin

CONMNECTING TO CISCO UMBRELLA

Security Cloud Sign On

Ermail

-
[ ......... Show

Forgot passwand

Multifactor authentication

Click on Finish or set up Google Authenticator as
an additicnal MFA option,

G Duo @ Ercoled

Wenn die Anmeldung verifiziert wurde, mussen Sie die Nachricht hier abrufen und bestatigen. An
diesem Punkt ist der SAML-Teil fast abgeschlossen:

[ ] login.umbrella.com/sso_test_su

2 login.umbrella.com/sso_test_success

Success!

You have successfully configured your SAML provider. You may now close this modal,



AnschlielRend mussen Sie erneut zum Abschnitt der SAML Dashboard-Benutzerkonfiguration
zuruckkehren:

+ Ein grunes Hakchen zeigt an, dass die SAML-Einstellungen korrekt konfiguriert wurden.
« Wahlen Sie WEITER aus, um fortzufahren.

SAML Dashboard User Configuration

Verify Cisco Security Cloud Sign On
Using Cisco Security Cloud Sign On as your SAML provider for Umbrella requings all 3ccoums in this organization 1o already have existing Cisco Security Cloud Sign On
accounts, and for thase accounts 1o have the Cisco Umbrella app asslqnud. You can create Cisco Sﬂtul‘il'll Cloud Sign On accounts and asslgn the Cisco Umbrella app at

httpssf fsign-on.security.cisco.com.,
Please verily your Cisco Security Cloud Sign On account by clicking the ° Test Configuration” button below.
TEST CONFIGURATION

& Your SAML settings have been properly configured!

CANCEL | PREVIOUS

Speichern und Benutzer iiber die Anderungen informieren:

SAML Dashboard User Configuration

Save and Notify
After clicking 'Save', all users in your organization will be required to use the single sign-on service rather than a password, Umbrella will send an emall to every

administrative user In the dashboard, stating their password has been removed from their account.

If you disable the single sign-on senvice in the future, all users in your dashboard will be emailed a link 10 reset their passwords and their old passwords are not
restored.

Block page bypass users will no longer work once SAML is enabled. Instead, you must use codes for bypassing block pages. For more information, read here.

| PREVIOUS SAVE AND NOTIFY USERS

Two step verification with Umbrella is not available when SAML is enabled. Instead, use the two factor options available with your S50 provider.

SAML-Konfiguration abgeschlossen:
SAML Dashboard User Configuration

o Cisco Umbrella supports Security Assertion Markup Language or SAML for logins to the Umbrella dashboard. This allows you to provide single sign-on (S50) access o
Umbrella using enterprise identity providers such as Okta, Onelogin, Azure and Ping identity. SAML 350 Is avallable 1o all Cisco Umbrella dashboard users. For more
information, see Umbrella's Help.

Status @ Enabled
Provider Cisco Security Cloud Sign On

DISABLE CONFIGURE



7. Fuhren Sie ein Upgrade auf sicheren Zugriff durch, indem Sie im Abschnitt Upgrade starten die
Option Upgrade auswahlen:

Prerequisites © 13 prorequisies dons

Start Upgrade © NetSwred -

Chicking Upgrate genaraliss your nénw Sacung Antess orpaniration (and dashbaard) and coplés your Uimbnala configurations 1o Secuns Access. Umbrella
continues o oparabe during this process and your onganization |s always protected. Help

' d———
Upgrading to Secure Access

Ganerabes a nvew Secure ACcess organization (crganization UAL does not changal,
and copies DNS policies and compaonents to Secure Acopss policy rules,

» Warten Sie, bis das Upgrade fortgesetzt wird:

Start Upgrade @ InProgress .~

Clicking Upgrack generales your new Secunk Accirss organization (and dashboard) and coples your Umbilla configurations to Securs Access, Unbrella
continues 1o operate during this process and your organization is always protecied. Help 3

-

Upgrading to Secure ACCESS...

You can exit and return to this page at any ima. Changes are automatically saved.

* Wenn Sie fertig sind, missen Sie eine Seite wie auf dem Bild hier:



Start Upgrade Y p GDone

Clicking Upgrade generates your new Secure Access organization {and dashboard) and coples your Umbrella configurations to Secure Access. Umbrella
continues 1o operate during this procass and your organization is always protected. Help (3

Upgrade Success.

YOUF new Emem-ﬁsonganlzallon has been successiully ﬂmﬁd and i3 now listed
in Umbralla’s navigation menu. To review your new Secure Access deploymaent, click
Secure ACCRSS.

Umirella DNS policies have been copsed and converted 1o Secure Access policy rubes, All
deployment and policy components, inciuding identities (sources) and Admin setlings, ane
shared between Secure Access and Umbrella. Any changes 1o these shared components
are automatically updated in the other organization.

Application seltings and policy ane not shared between the two dashboards, so changes
are not reflected between Secure Access and Umbrella,

Usmbralla and Secure ACCEss ane NoW nunning simultanecusly, but traffic is only steered
through Umbrella. Complete the upgrade process and redirect traflic to Secure Access,

WView rules in Secure Access m

8. Datenverkehr an sicheren Zugriff umleiten

Redirect Traffic © Mot Started -~

Hedp .
Redirect your nrganlzmh::n's IdEI‘lbﬁ' traffic 50 that it I3 steerad H'Ir'ﬂl.lgh Secure Access. You must mﬂ.mjﬂ]l’g.' galact which ||:|Eﬂ1|'|‘!||' trafic Is upgraded to be stesnad
theough Secuns ACCESS.

Redirecting traffic to Secure Access

Upgrades traffic steering so that Identity (Source)
traffic is steerad through Secure Access.

— 3

* Bestatigung, dass die Umleitung abgeschlossen wurde. In diesem Beispiel wurde nur die



Netzwerkidentitat von Umbrella zu Secure Access migriert:

Redirect Traffic to Secure Access

Salect which Umbredla identities, upgraded to sources in Secura Access, should have their traffic redirected to Secure Access,

Traffic redirected to Secure Access
To verify rediracted traffic, in Secure Access review Activity Search logs.

Metworks & Metwork devices
r Secure Access 1 0
Umbrella o

50%

Roaming compubers

9. Fuhren Sie das Upgrade und die Migration zu Secure Access durch.

.& Vorsicht: Dies entfernt Ihre Umbrella Org vollstadndig und ist nicht reversibel. Stellen Sie
deshalb sicher, dass alle Artikel vollstandig migriert wurden, bevor Sie diesen Schritt

durchfiihren.

o Cemplete Upgrade and Close Umbralla D Wl Barind

» Wenn Sie auf dem Bild hier die Option Umbrella schliel3en auswahlen, verlieren Sie beim
Léschen den Zugriff auf lhre Umbrella-Organisation:



Complete Upgrade and Close Umbrella

Are you sure you want to close your Umbrella account? Once closed,
all access to Umbredla is lost and cannot be recoverad,

I understand and wish to proceed

Cancal Close Umbrella

Migration Uberprifen

1. Melden Sie sich mit lnren Anmeldeinformationen bei Secure Access an.

2. Navigieren Sie zu Sicher > Zugriffsrichtlinie, um die migrierten Regeln anzuzeigen, wie im
Beispiel hier. Die Organisations-ID muss mit der ID im Abschnitt Vorbereitung der Migration
oben Ubereinstimmen.



http://login.sse.cisco.com

2% dashboard.sse.cisco.comfo

Al Sapure Access

3

Connect

==

Resources

Sacure

q

Manitar

Access Policy

Internet access rules apply to traffic to public internet sites from devices that are an your netwark or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help .3

v by rule name = Filters

5 Rules
D #  Rulename Action Access Sources Destinations
[_] 1 3/3 DNS-only-policy-1 (U... Q} Allow Internet Any AD Group... +1 Global Allow...
] 2 213 DMS-only-poliey-1 (U.. & Block Internet Ary AD Group... +1 AMcohal  +28
D 3 1/2 DMS-only-policy-1D... = Allow Internet Any AD Group... +1 Any

Zugehdrige Informationen

* Umbrella-Dokumentation

* Technischer Support und Dokumentation fiir Cisco Systeme



http://docs.umbrella.com
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



