Konfigurieren des sicheren Zugriffs flr die
automatische ZTNA-Registrierung
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Einleitung

In diesem Dokument werden die erforderlichen Schritte zur Konfiguration des ZTNA fur die
zertifikatbasierte automatische Registrierung beschrieben.

Voraussetzungen

- Secure Client, Mindestversion 5.1.9.x
- Trusted Platform Module (TPM) fur Windows

- Secure Enclave Coprozessor fir Apple Gerate

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

 Sicherer Zugriff von Cisco
* Redgistrieren von Geréten fiir den nicht vertrauenswiurdigen Zugriff mithilfe des
Zertifikatshandbuchs

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Windows 11 mit TPM Version 2.0

Secure Client Version 5.1.10.17 mit aktiviertem ZTNA- und DUO-Modul
* Microsoft Active Directory 2022

OpenSSL-Tool zur Erstellung von Zertifikaten

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Aktivieren der automatischen Registrierung auf dem Secure


https://docs.sse.cisco.com/sse-user-guide/docs/zta-enroll-with-certificates

Access Dashboard

Der erste Schritt bei der Aktivierung dieser Funktion besteht in der Aktivierung der Funktion fir die
automatische Anmeldung bei Secure Access. Diese umfasst:

1. Navigieren Sie zu Dashboard -> Verbinden -> Endbenutzerverbindung -> Zero Trust

2. Klicken Sie auf die Option Verwalten.

End User COHHGCtiVity & Cisco Secure Client ] [ Manage servers » ]

End user conmectivity lets you define how your erganization's traffic is steered from
endpoints to Secure Access or to the internet. Help ¥

Zero Trust Access Virtual Private Network Internet Security

Enrollment methods

Before users can access resources using client-based Zero Trust Access, their endpoint devices must be enrolled.
Manage enrcliment metheds for your organization here. Help 3

Windows and macOS devices enrcll using:  $50 Authentication  Certificates

Androld and (03 devices enroll using 330 Authentication only.

Default Profile

If no other ZTA profile is applied to traffic, the default profile applies. The default profile includes all traffic steering rules that are automatically created when private resources are enabled for client-
based zero trust access.

Mame Private Resources Destination Lists Last Used

Default ZTA Profile 15 1 2025/06/10 &

3. Aktivieren Sie die Option "Zertifikate verwenden".

4. Laden Sie das Zertifizierungsstellenzertifikat hoch, indem Sie es von lhrer lokalen
Zertifizierungsstelle herunterladen.

5. Laden Sie die Registrierungskonfiguration herunter, und speichern Sie sie je nach
Betriebssystem in den Verzeichnissen.

-Windows: C:\ProgramData\Cisco\Cisco Secure Client\ZTA\enrollment_choice
- macOS: /opt/cisco/secureclient/zta/enrollment_choices

6. Speichern Sie Ihre Einstellungen, sobald Sie fertig sind.



Windows and macOS devices

Use SS0 Authentication

Enroliment requires user action.

1. Install Cisco Secure Client on user devices.
2. Give your users instructions for enrolling in Zero Trust Access.

Use Certificates
Enroliment occurs without user action.

1. Upload a CA Certificate if necessary

At least one uploaded root certificate or certificate ¢hain must be able to validate identity certificates on endpoint devices during Zero trust enrollment and renewal,

CA Certificates

View 2 CA certificates 7 s Upload a CA Certificate

2. Download the enroliment cenfiguration file

The file is regenerated each time a new CA certificate is uploaded

Deploy this file to user devices.

& Download | 7TA_Enroll_Certjson

You can also download this configuration file and Cisco Secura Client from the Downlosd Clsco Secure client page

m cancel

Zertifikatvorlage und Installation

Fir den sicheren Zugriff missen folgende Zertifikatfelder ausgefullt werden:

- Betreff Alternativer Name (SAN) mit der RFC-822-Beschwerde-E-Mail-Adresse oder dem
Benutzerprinzipalnamen (UPN)

Beispiel:

Option 1: RFC822-konforme E-Mail
email.1 = username@domain.local

Option 2: (alternativ): UPN (Microsoft-spezifisch)
SonstigeName:1.3.6.1.4.1.311.20.2.3;UTF8:username@domain.local

In diesem Beispiel wird die Benutzerzertifikatvorlage in Microsoft AD zum Generieren des
Zertifikats verwendet.

Schritt 1: Navigieren Sie zu Microsoft AD, und 6ffnen Sie den Zertifikats-Manager.

Phase 2: Offnen Sie Ausfilhren, und rufen Sie Microsoft Management Console (mmc) auf.



1 Run X

1 Typethe name of a program, folder, document, or Internet
= resource, and Windows will open it for you.

Open: [T v

0K Cancel Browse...

Schritt 3: Klicken Sie auf Datei und fligen Sie Snap-In hinzu bzw. entfernen Sie Snap-In.
Schritt 4: Zertifikatvorlagen hinzufligen

Schritt 5: Benutzerzertifikat kopieren

= | F T # | H T

Cormcle Rt Trrspdaty Dvipley hare S e Ve Veruon  Intended Punpou
v Camiuaty Tomplies (WIH-BAT =

Schritt 6: Konfigurieren Sie die Einstellungen wie beschrieben.
1. Name der neuen Vorlage: ztna-client-enroll under (Allgemein) tab.

2. Wahlen Sie (im Antrag angeben) auf der Registerkarte (Betreffname).

S

Anmerkung: Dadurch wird sichergestellt, dass die von der openssl-Vorlage
bereitgestellten Optionen wie Service Alternative Name (SAN) akzeptiert werden.

Schritt 7: Klicken Sie auf OK, um die neue Vorlage zu speichern

Schritt 8: Fligen Sie der Liste der AD-Vorlagen die neue Vorlage hinzu, indem Sie wie folgt
vorgehen:

1. Fuhren Sie certsrv.msc

2. Klicken Sie mit der rechten Maustaste auf Zertifikatvorlagen, und wahlen Sie Neu ->
Zertifikatvorlage aus, die ausgestellt werden soll



3. Wahlen Sie Ihre neu erstellte Vorlage (ztna-client-enroll)
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Erstellen eines Zertifikats mit OpenSSL

Schritt 1: san.cnf-Datei mit Inhalt erstellen

[ req ]

default_bits = 2048
prompt no
default_md sha256
distinguished_name = dn
reg_extensions = reg_ext

[ dn]

c =Us

ST = Texas

L = Austin

0 = exampleusername
ouU = IT

CN = exampleusername

[ reg_ext ]

subjectAltName = @alt_names

[ alt_names ]
# Option 1: RFC822-compliant email
email.l = user@domain.Tocal

# Option 2 (alternative): UPN (Microsoft-specific)
#otherName:1.3.6.1.4.1.311.20.2.3;UTF8:user@domain.local

Phase 2: Zertifikat mithilfe der Vorlage erstellen

openss1 genrsa -out user.key 2048



openss1 req -new -key user.key -out user.csr
openss1 req -new -key user.key -out user.csr -config san.cnf

Benutzerzertifikat mit CA ZTNA-Vorlage signieren

Schritt 1: Kopieren Sie den Inhalt der Datei user.csr.

Phase 2: wenden Sie sich an lhre lokale AD-Signierungsstelle (https:http://<ip-address>/certsrv/).

Schritt 3: Klicken Sie auf Zertifikat anfordern -> Erweiterte Zertifikatanforderung -> wahlen Sie die
Vorlage ztna-client-enroll aus.

Saved Request:
R L T L L T T S T T T e e T e e )
. coded | FSTARDXdxWAAXsnk2 10/ TVnL LevAdg LOTH 1QRBFERY
cortante et (KV1vAGTCCGAVTAUATY JwWdOBYUDDS | pkPMY ExgnLXaM|
[CMC of xrjxHolISuVALMSdah0TAnerhud68nso3rF A 2d,
Pcs #io0or | TItUDUOCYYMP2AVByCu/ G507 1INPW/ 4n1kIvhaMdSal
PKCS #7) TrygRi0Ni5eVIdadrte ) 20000scoWiHi+Bx381es ]
~-=--END_CERTIFICATE REQUEST----~

Cartificate Template:
I zina-client-ennoll V_]

Additional Attributes:

Altributes:

Submil >

Schritt 4: Laden Sie das Zertifikat im Base64-Format herunter, und installieren Sie es im
personlichen Zertifikat des vertrauenswurdigen Speichers des Benutzers.

Schritt 5: Bestatigen, dass die richtigen Informationen im Zertifikat vorhanden sind


http://%3Cip-address%3E/certsrv/)

=]

@
B File Action View Favorites Window Help

e 2m ¥ XE=HED

- Console Root A || Issued To B Issued By Expiration Date  Intended Purposes  Frie
v G Certificates - Cument User i falasoul_sa falasoulCA 6/17/2027 Client Authenticati.. <N
v [ | Personal / : ; i § i . "

| Certificates -

. Root CA 7/31/2025 Client Authenticati N
_| Trusted Root Certification Av i R e o =W

| Enterprise Trust s Certificate be
| Intermediate Certification Av
~| Active Directory User Object General Details Certification Path
| Trusted Publishers
- Untrusted Certificates Show: | <All> R
| Third-Party Root Certificatio
| Trusted People Field Value A
_| Client Authentication Issuers |:_Jv5id to Thursday, June 17, 2027 11:4...
"| Other People [ |subject falasoul_sa, IT, falasoul, Austi...
7| Local NonRemovable Certifis -] Public key RSA (2048 Bits)
*| Certificate Enrollment Reque \ [ |public key parameters 0500
~| Smart Card Trusted Roots 11 Subject Alternative Name RFC822 Name =falasoul_sa@c...
[ _n}! Certificates (Local Computer) @JS@FG Key Identifier £907185ab821acd96ddodc7af. ..
v [ Personal i1 Authority Key Identifier KeyID=cbd2c93bech9f630d3f...
% Certificates | eclrm_Pistribatinn Brinte T117B1_Nictribu tinn Deints Nistr
| Trusted Root Certification AL RFCB22 Name -—'
~| Enterprise Trust
7 Intermediate Certification At

| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certificatiol

| Trusted People

| Client Authentication lssuers

7 Preview Build Roots Edit Properties... Copy toFie...

7 Test Roots v
[ 4 > £

ersonal store contains 3 certificates.
3 — |

Turrr

Schritt 6: Starten Sie Ihr ZTNA-Modul neu, damit die Registrierung beginnt.

Uberprifung

Nutzen Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgeman
funktioniert.

Schritt 1: Meldung des ZTNA-Moduls beim Konfigurieren der Registrierungsauswahldatei:

Zero Trust Access

Statstics Advanced Configration  Message History

Zero Trust Access Enrollments:

To urregister from the Zerp Trust Access service, dick the Linenngd button. This will initiate the
profess of UnPegeierng our Stoount and Nemoying any SS00ated ConSguraton rom the
SEMNCE.

Unerrel This setting & managed by your admnisbrabor.

Phase 2: Nachdem Sie das ZTNA-Modul zum ersten Mal neu gestartet haben, kénnen Sie sehen,
dass Sie sich automatisch fur das ZTNA-Modul angemeldet haben.



Zero Trust Access:
Zero Trust Access is active.

Schritt 3: Uberpriifen Sie, ob der richtige Benutzer bei der Aktivititssuche anhand der SAN-
Informationen angezeigt wird.

692 Total Mewing activity from Jun 23, 2025 12:22 AM 10 Jun 24, 2025 12:22 AM Page: 1 - Results per page: 50 « 1-50 Event Details

Connection Method

ZTNA Client-based
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ZTNA CLIENT-BASED A falasoul_sa (falasoul_sa@c/ NN 1 falasoul_sa (falasoul_sop ()  20.20.2 -

Access details

Schritt 4: Bestatigen, dass die richtigen Informationen im Zertifikat vorhanden sind
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Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in |hrer Konfiguration.

Schritt 1: Bestéatigen Sie, dass die richtigen Informationen im Zertifikat vorhanden sind und dass
das Zertifikat im richtigen Zertifikatspeicher installiert ist.
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Phase 2: Bestatigen Sie, dass die Registrierung fur die Zertifikatanforderungen mit DART nicht
fehlschlagt.

Schritt 3: Vergewissern Sie sich, dass Sie lhre externe FTD-Schnittstelle ordnungsgemafn
auflésen kdnnen, wenn UZTNA verwendet wird.

Haufiger Fehler:

2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ NetworkTransportStateTracker.cpp:11l
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ AppSocketTransport.cpp:231 AppSocke
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ NetworkTransportStateTracker.cpp:11l
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] I/ TcpTransport.cpp:114 TcpTransport::
2025-06-16 05:44:45.609237 csc_zta_agent[0x00001638, 0x00000e58] T/ NetworkTransportStateTracker.cpp:11
2025-06-16 05:44:45.610238 csc_zta_agent[0x00001638, 0x00000e58] T/ TcpTransport.cpp:150 TcpTransport: :



2025-06-16 05:44:45.610238 csc_zta_agent[0x00001638, 0x00000e58] E/ TcpTransport.cpp:166 TcpTransport::

Zugehorige Informationen

» Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



