Konfigurieren von Maschinentunnel auf Cisco
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Einleitung

In diesem Dokument wird beschrieben, wie Sie Secure Access als VPN-Gateway konfigurieren
und Verbindungen vom Secure Client Gber den VPN-Maschinentunnel akzeptieren.
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Voraussetzungen

+ Vollstandige Administratorrolle in Secure Access.
* Mindestens ein in Cisco Secure Access konfiguriertes Benutzer-VPN-Profil
» Benutzer-IP-Pool in Cisco Secure Access

Anforderungen

Es wird empfohlen, dass Sie tber Kenntnisse in den folgenden Themen verflgen:

* 509 Zertifikate
* OpenSSL

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

 Sicherer Zugriff von Cisco
» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 - CA



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Ein Secure Access VPN-Maschinentunnel stellt die Verbindung zum Unternehmensnetzwerk
sicher, wenn das Client-System hochgefahren wird, nicht nur, wenn der Endbenutzer eine VPN-
Verbindung herstellt. Sie kdnnen das Patch-Management auf Endgeraten auRerhalb des Bliros
durchfiihren, insbesondere auf Geraten, die vom Benutzer nur selten Uber VPN mit dem
Blronetzwerk verbunden werden. Auch Betriebssystem-Anmeldeskripts flir Endgerate, die eine
Verbindung mit dem Unternehmensnetzwerk bendtigen, profitieren von dieser Funktion. Damit
dieser Tunnel ohne Benutzereingriff erstellt werden kann, wird eine zertifikatbasierte
Authentifizierung verwendet.

Der Secure Access-Maschinentunnel ermdglicht es Administratoren, den Cisco Secure Client
ohne Benutzereingriff anzuschliel3en, bevor sich der Benutzer anmeldet. Der Maschinentunnel fur
sicheren Zugriff wird ausgel6st, wenn sich das Endgerat auerhalb des Firmengelandes befindet
und nicht mit einem benutzerinitiierten VPN verbunden ist. Der Secure Access VPN-
Maschinentunnel ist fir den Endbenutzer transparent und trennt die Verbindung automatisch,
wenn der Benutzer das VPN initiiert.

Arbeiten am Maschinentunnel

Der Secure Client VPN Agent-Dienst wird beim Systemstart automatisch gestartet. Der Secure
Client VPN-Agent verwendet das VPN-Profil, um zu erkennen, dass die Maschinentunnel-Funktion
aktiviert ist. Wenn die Maschinentunnel-Funktion aktiviert ist, startet der Agent die Verwaltungs-
Client-Anwendung, um eine Maschinentunnel-Verbindung zu initiieren. Die Management-Client-
Anwendung verwendet den Hosteintrag aus dem VPN-Profil, um die Verbindung zu initiieren.
Dann wird der VPN-Tunnel wie ublich eingerichtet, mit einer Ausnahme: Wahrend einer
Maschinentunnelverbindung wird kein Software-Update durchgefuhrt, da der Maschinentunnel fur
den Benutzer transparent sein soll.

Der Benutzer initiiert Giber den Secure Client einen VPN-Tunnel, der die Terminierung des
Maschinentunnels ausldst. Nach Abschluss des Maschinentunnels wird der Benutzertunnel wie
gewohnt eingerichtet.

Der Benutzer trennt den VPN-Tunnel, was die automatische Wiederherstellung des
Maschinentunnels auslost.
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Einschrankungen

» Es wird keine Benutzerinteraktion unterstutzt.

» Es wird nur die zertifikatbasierte Authentifizierung Uber den Machine Certificate Store
(Windows) unterstutzt.

- Die strenge Uberpriifung des Serverzertifikats wird erzwungen.

» Ein privater Proxy wird nicht unterstitzt.

 Ein offentlicher Proxy wird nicht unterstltzt (ProxyNative-Wert wird auf Plattformen
unterstitzt, auf denen keine nativen Proxy-Einstellungen aus dem Browser abgerufen
werden).

 Skripts fur die sichere Client-Anpassung werden nicht unterstitzt

Konfigurieren

Methode 1: Konfigurieren eines Maschinentunnels mit dem Benutzer
machine@sse.com

Schritt 1 - Allgemeine Einstellungen

Konfigurieren Sie die allgemeinen Einstellungen, einschliellich der Doméane und der Protokolle,
die dieser Maschinentunnel verwendet.

1. Navigieren Sie zu Verbinden > Endbenutzerverbindung > Virtuelles privates Netzwerk.

2. Navigieren Sie zu VPN Profiles (VPN-Profile), und konfigurieren Sie die Einstellungen fir den
Maschinentunnel.


mailto:machine@sse.com
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antwort: Klicken Sie auf Einstellungen, und wéahlen Sie dann Manage Machine Tunnel aus
dem Dropdown-Meni aus.

End User Connectivity (& ciscosecuro ctiont ] [ Manage servers ~ |
nat. Help &

Zero Trust Access Virtual Private Network Internet Security

FQDN Regions and IP Pools

Use the FQDN listed here 1o configure VPN access to Secure Access. Help (7 i Help

Regions maj 1 Manage

Glabak 3 Copy  View Regional FQDN's ey pped g

WPH Headend: 3 Copy

VPN Profiles

Help

Name Display name General ication, Authorization & A ing Traffic Steering  Secura Clisnt Configuration  Profie URL g MansgeMaching Tunne

. Geben Sie die Standarddoméane ein.

. Der DNS-Server, der Uber die Seite Regionen und IP-Pools verwalten zugeordnet ist, wird
als Standardserver festgelegt. Sie kdnnen den Standard-DNS-Server akzeptieren, einen
anderen DNS-Server aus dem Dropdown-Menl auswahlen oder auf + Hinzufligen klicken,
um ein neues DNS-Serverpaar hinzuzufigen. Wenn Sie einen anderen DNS-Server
auswahlen oder einen neuen DNS-Server hinzufligen, wird dieser Standardserver
Uberschrieben.

. Wéhlen Sie aus dem Dropdown-Menu |IP-Pools einen IP-Pool pro Region aus. Den VPN-
Profilen muss mindestens ein IP-Pool in jeder Region zugewiesen sein, damit eine gultige
Konfiguration moéglich ist.

. Wahlen Sie das Tunnelprotokoll aus, das dieser Maschinentunnel verwendet:

« TLS/DTLS
+ IPSec (IKEv2)
Es muss mindestens ein Protokoll ausgewahlt werden.

. Aktivieren Sie optional das Kontrollkastchen Include protocol, um das Client-
Umgehungsprotokoll durchzusetzen.

antwort: Wenn das Client Bypass Protocol fiir ein IP-Protokoll aktiviert und kein Adresspool fir
dieses Protokoll konfiguriert ist (d. h., dass dem Client von der ASA keine IP-Adresse fiir dieses
Protokoll zugewiesen wurde), wird kein IP-Datenverkehr, der dieses Protokoll verwendet, iber den
VPN-Tunnel gesendet. Es soll aus dem Tunnel heraus geschickt werden.

b. Wenn das Client Bypass Protocol deaktiviert und kein Adresspool flir dieses Protokoll
konfiguriert ist, verwirft der Client nach Einrichtung des VPN-Tunnels den gesamten
Datenverkehr fur dieses IP-Protokoll.
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8. Klicken Sie auf Weiter

Schritt 2 - Authentifizierung fur Computerzertifikat

Der Maschinentunnel ist fur den Endbenutzer transparent und trennt die Verbindung automatisch,
wenn der Benutzer eine VPN-Sitzung initiiert. Damit dieser Tunnel ohne Benutzereingriff erstellt
werden kann, wird eine zertifikatbasierte Authentifizierung verwendet.

1. Wahlen Sie CA-Zertifikate aus der Liste aus, oder klicken Sie auf CA-Zertifikate hochladen

2. Wahlen Sie die zertifikatbasierten Authentifizierungsfelder aus. Weitere Informationen finden
Sie unter Zertifikatbasierte Authentifizierungsfelder.

“ End User Connectivity

Machine tunnel
& the system. Help 07
I Authentication for Machine Certificate

CA Certificates
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3. Klicken Sie auf Weiter
Schritt 3 - Verkehrssteuerung (Split-Tunnel)

Fir die Verkehrssteuerung (Split-Tunnel) kdnnen Sie einen Maschinentunnel so konfigurieren,


https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#tunnel-auth

dass er eine vollstdndige Tunnelverbindung zu Secure Access aufrechterhalt, oder ihn so
konfigurieren, dass er eine Split-Tunnelverbindung verwendet, um den Verkehr nur bei Bedarf
durch das VPN zu leiten.Weitere Informationen finden Sie unter Maschinentunnel-
Verkehrssteuerung

1. Wahlen Sie den Tunnelmodus
2. Je nach Auswahl des Tunnelmodus kénnen Sie Ausnahmen hinzufligen.

3. DNS-Modus auswéahlen

Machine tunnel
the system. Help 3

— i
() Ge.ner.!l sattings Tunnel Made

Connact to Secure Access

L () Ruthentication for Machine
Connact ~ Cortificate

- e Traffic Steering (Split Tunnel) ,-i\ ao O _"_l

Al traffic is steered through the tunnel.

Add Exceplions

Destinations Exclude Destinations Actions

IpC.550.CI500

=
4. Klicken Sie auf Weiter

Schritt 4: Konfiguration des Cisco Secure Client

Sie kénnen eine Teilmenge der Cisco Secure Client-Einstellungen je nach den Anforderungen

eines bestimmten VPN-Maschinentunnels andern. Weitere Informationen finden Sie unter Sichere
Client-Konfiguration

1. Uberpriifen Sie die maximale Ubertragungseinheit, die groRte PaketgréRe, die im VPN-Tunnel
ohne Fragmentierung gesendet werden kann.


https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#step-3--traffic-steering-split-tunnel
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#step-3--traffic-steering-split-tunnel
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#vpn-secure-client
https://docs.sse.cisco.com/sse-user-guide/docs/manage-machine-tunnels#vpn-secure-client

& End User &

Machine tunneal

i, Help £

P . Cisco Secure Client Configuration
) General settings g R p A eem s
= " b Wigure how the Cisco Secure Chent cperates for th
= Session Settings 1 Client Settings 10 Client Certificate Settings &

L () Authentication for Maching —— & Dewnload XML
T Certificate

= () Teaffic Stoering (Spht Tunnel) Maimun Trieeeission Unh ©

i ik A 1380

p @ cisco secure Chiont Configuration

e < Cancel Back m

2. Client-Einstellungen finden Sie weitere Informationen in den Einstellungen fir den
Maschinentunnel-Client
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3. Client-Zertifikateinstellungen, wahlen Sie die Optionen entsprechend

a. Uberschreiben des Windows-Zertifikatspeichers - Ermdglicht es einem Administrator,
Secure Client anzuweisen, Zertifikate im Zertifikatspeicher des Windows-Computers (lokales
System) fur die Clientzertifikatauthentifizierung zu verwenden.

b. Automatische Zertifikatauswahl - Wenn auf dem sicheren Gateway mehrere
Zertifikatauthentifizierungen konfiguriert sind

c. Certificate Pinning - CA-Zertifikat, das vom Maschinentunnel als Computerzertifikat zur
Authentifizierung von Geraten verwendet werden kann

d. Zertifikatzuordnung - Wenn keine Kriterien fur die Zertifikatzuordnung angegeben sind,
wendet Cisco Secure Client die Regeln flr die Zertifikatzuordnung an.
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i. Schlusselverwendung: Digitale Signatur
ii) Erweiterte Schlisselverwendung: Client-Authentifizierung

e. Distinguished Name: Definiert Distinguished Names (DNs) fir exakte
Ubereinstimmungskriterien bei der Auswahl akzeptabler Clientzertifikate. Wenn Sie mehrere
Distinguished Names hinzufigen, wird jedes Zertifikat mit allen Eintrdgen abgeglichen, und alle
mussen Ubereinstimmen.
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4. Weisen Sie einem Benutzer-VPN-Profil ein Computertunnelprofil zu, klicken Sie auf Speichern,
und wahlen Sie anschlieBend die Benutzer-VPN-Profile aus.
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This machine tunnel has been seccessfully configured. Select the VPN profiles
that will include it
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) samL

5. Klicken Sie auf Speichern

6. Uberpriifen Sie, ob das Maschinentunnelprofil mit einem Benutzer-VPN-Profil verbunden ist.
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Schritt 5: Uberpriifen, ob der Benutzer machine@sse.com im Cisco Secure Access-
System vorhanden ist

1. Navigieren Sie zu Verbinden > Benutzer, Gruppen und Endgerate > Benutzer


mailto:machine@sse.com

Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and endpaint devices, for a0cess contral purposes. Help ¢
-
Home Users Groups and Organizational Units 3 Endpoint Devices 4
@
Experience Users
Insigh
Manage your organization’s users and their devices connections and enroliments. To add users, go to Configuration management » integrate directories
¥
L ALany lime, you can disconnect o unenroll a user's device. Help CF
Connact - " “
maching | l w || ryw |1 resailts
=
[T Hame User Principal Name (UPN) Auth Property Source Directory Connected (VPH) O Enrolled (ZTHA) & Associated Rules
maching machinedsse.com machineg@sse.com manmial Manual Profiie ] 0 - [

——

2. Wenn machine@sse.com Benutzer nicht vorhanden ist, den Import manuell. Weitere
Informationen finden Sie unter Manueller Import von Benutzern und Gruppen

Schritt 6 - Erstellen eines CA-signierten Zertifikats fur machine@sse.com

1. Generieren einer Zertifikatsignierungsanforderung

antwort: Wir kdnnen jede CSR-Generator-Software online verwenden, CSR Generator oder eine
openss| CLI

openssl req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key

You are about to be asked to enter information that will be incorporated
intoe your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be Tleft blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-5tate]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet wWidgits Pty Ltd]:TAC
organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following ‘extra' attributes

to be sent with your certificate request
A challenge password []:[}

2. Kopieren Sie den CSR, und generieren Sie ein Computerzertifikat.


mailto:machine@sse.com
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p Certificate

General petails Certification Path

l : a Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: csa-AD-CA

valid from 7/1/2025 to 7/1/2027

Install Certificate...  Issuer Statement




p Certificate

General Details Certification Path

Show:

Subject
- | Public key
: Public key parameters
Subject Key Identifier
<l Antharitv Kew Tdentifier

<All> v
Field Value
) Issuer csa-AD-CA, csa, local
)| valid from Tuesday, July 1, 2025 10:23:...
= Valid to Thursday, July 1, 2027 10:33:...

machine @sse.com, machine@...
RSA (2048 Bits)
0500

faSbc7557ef7a0 1e08a43a3ea. ..
KeuwTN=ArfrdeR0e5a150a5h50

E = machine @sse.com
CN = machine @sse.com
OU =TAC

O = Cisco

L =RTP

S = North Carolina
C=US

Edit Properties...

Copy to File...

OK

3. Konvertieren Sie das Computerzertifikat in das PKCS12-Format, indem Sie den in den
vorherigen Schritten (Schritt 1 bzw. 2) generierten Schlissel und das Zertifikat verwenden.

openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key



root@ftdl: /home/admin# openss1 pkcsl2 -export =-out Machine.pl2 =-in machine.crt =-inkey cert.key
Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Schritt 7 - Importieren des Computerzertifikats auf einen Testcomputer

antwort: PKCS12-Computerzertifikat in lokalen Speicher oder Computerspeicher importieren

-] ;onsolg Root Issued To - Issued By Expiration Date  Intended Purposes  Friendly Name
v @ C_ertpﬁ'cates !(Lm' Computer) 231127.0.0.1 127.00.1 7172028 Server Authenticati... duc-endpointhe
~ [ Persona Bl machine@sse.com csa-AD-CA 7172027 Client Authentication <None>

| Certificates — . P—
_ - h
| Trusted Root Certification Authorities a Certificate X W3/2025 b Authastcaton <Honss

| Certificates
| Enterprise Trust General Details Certification Path
| Intermediate Certification Authorities
| Trusted Publishers
| Untrusted Certificates a Certificate Information
_| Third-Party Root Certification Authoritid
" Trusted People
| Client Authentication Issuers
| Preview Build Roots
| Test Roots
| €SIM Certification Authorities
| OEM eSIM Certification Authorities
| Passpoint Trusted Roots
| Remote Desktop Issued to: machine@sse.com
| Certificate Enroliment Requests
| Smart Card Trusted Roots Issued by: csa-AD-CA
| Trusted Packaged App Installation Auth
| Trusted Devices
| Windows Live ID Token Issuer
| WindowsServerUpdateServices ? You have a private key that corresponds to this certificate.

<

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Valid from 7/1/2025 to 7/1/2027

WOW W W W W W W W W W W W W W W W W W

(o ]

Schritt 8 - Herstellen einer Verbindung mit dem Maschinentunnel

antwort: Stellt eine Verbindung zu einem Benutzertunnel her, 16st dies das herunterzuladende
XML-Computerprofil aus.

® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | €8 Cisco Secure Client —

Please enter your username and password. AnvConnect VP
Please enter your username and password.

Username: jay@csa.local

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

OK Cancel



G J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q

TL Sort = View wae ([ Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Microsoft Edge H... 4KB
9 Cisco Secure Client - X

M
no Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva

b. Uberpriifen der Tunnelverbindung

€9 Cisco Secure Client (release) — *

atfean] e, :
asco Decure Client

General Virtual Private Network (VPN)

; : Preferences SttiSHcs Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information -
State: Disconnected

Zero Trust Access Tunnel Mode (TPv4): Not Available
Tunnel Mode (TPvE): Mot Available

Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
~aeanon Disronnerts Liose
Management Connection State: Connected (en 1.552, CiSC0.Com)

Address Information ~
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available
B -~
Collect diagnostic information for all p fes .
installed components.
Diagnostics Reset Export State




Remote Access Log B Last 2a wouRs *

w5 rurers (SN
MACHINE TUNNEL  Machine_Turnel_Profle X

CONNECTION EVENT

Event Details X
» Jul 1, 2025 T:56 PM
[ i ; i
- S us-west-2

MACHINE TUNNEL Page: 1 ~ Resulisperpage: 50 ~ 1-1of1

Machine Tunrel Prefie 4 machine (machine@sse.com)

O3 TYPES AND VERSIONS

pndows 10.0.26100

e d

SECURE CLIENT VERSIONS

5.1.10.233

Methode 2: Konfigurieren des Maschinentunnels mithilfe des Endpunktzertifikats

In diesem Fall wahlen Sie flr das Primarfeld, das authentifiziert werden soll, das Zertifikatfeld aus,
das den Geratenamen (Computername) enthalt. Secure Access verwendet den Geratenamen als
Tunnelkennung des Systems. Das Format des Computernamens muss mit dem Format der
ausgewahlten Geratekennung tbereinstimmen.

Durchlaufen der Schritte 1 bis 4 fur die Konfiguration des Maschinentunnels

Schritt 5: Konfigurieren Sie den AD-Connector, um Endpunkte in Cisco Secure
Access importieren zu kdnnen.

Weitere Informationen finden Sie unter Dauerhafte Active Directory-Integration.

Users, Groups, and Endpoint Devices @ Configuration management
B e T s AR B etk 5. Help O
Users 8 Groups and Organizational Units 3 Endpoint Devices 2

Endpoint Devices

Manage your endpoint davice connactions and AD device enroliments. To add new AD devices, go to Configuration management > Integrate directories. Help £

2 results
Name Device Type Auth Property Directory Assotiated Rules
1S cualocal AD Device ise.csalocal Active Direciory Profile 1]
winl.caa bocal AD Davice Winl.csa.local Active Directory Profile 1]

Schritt 6: Konfigurieren der Authentifizierung von Endgeraten

1. Navigieren Sie zu Verbinden > Benutzer, Gruppen und Endgerate.

2. Klicken Sie auf Konfigurationsmanagement


https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Users, Groups, and Endpoint Devices [ & Configuration management

Help
o
me Users 10 Groups and Organizational Units 3 Endpoint Devices 4

@

Users

Manage your organization’s users and their devices connections and enroliments. To add users, go 1o Confi i » Integ ies
- At any time, you can disconnect or unenroll a user's devics. Help [7

Connect
10 + results

-

3. Bearbeiten Sie unter Konfigurationen Active Directory.

= Users and Groups

Configuration Management

® Salect how you want to connect users to Secure Access. Help
Homa Configurations  Advanced Settings
Directories Ak wsrs, groups and endpoint devices 1o Secure Access through a supported 4P, Helptd [ Iniagrate direchories ]
Jay-IDP  azure
*
Connest
Manually Added
=
Active Directory & Edit
|
Components

4. Legen Sie die Authentifizierungseigenschaft fir Endgerate auf Hostname fest.

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA-VPN. Help ¢

Authentication Property

| Hostname

You must re-sync AD identities when you update

this Authentication Property.

Cancel Delete m

5. Klicken Sie auf Speichern und starten Sie die AD Connector-Dienste auf den Servern neu, auf
denen die AD Connector-Dienste installiert sind

Schritt 7 - Generieren und Importieren eines Endpunkitzertifikats

antwort: CSR generieren , CSR-Generator oder OpenSSL-Tool 6ffnen
b. Endpunktzertifikat von CA generieren
c. Konvertieren Sie die .cert-Datei in das PKCS12-Format

d. PKCS12-Zertifikat in Endpunktzertifikatsspeicher importieren
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Schritt 8 - Herstellen einer Verbindung mit dem Maschinentunnel

antwort: Verbindung zu einem Benutzertunnel , 16st es den Download des xml-Profils des
Maschinentunnels aus

® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client - X

Please enter your username and password. AnyConnect VPN:

Please enter your username and password.

Username: jay@csa.local

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel




G J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q

TL Sort = View wae ([ Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Microsoft Edge H... 4KB
9 Cisco Secure Client - X

M
no Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva

b. Uberpriifen der Tunnelverbindung

€9 Cisco Secure Client (release) — *

atfean] e, :
asco Decure Client

General Virtual Private Network (VPN)

; : Preferences SttiSHcs Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information -
State: Disconnected

Zero Trust Access Tunnel Mode (TPv4): Not Available
Tunnel Mode (TPvE): Mot Available

Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
~aeanon Disronnerts Liose
Management Connection State: Connected (en 1.552, CiSC0.Com)

Address Information ~
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available
B -~
Collect diagnostic information for all p fes .
installed components.
Diagnostics Reset Export State




Remote Access Log
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CONMNECTION EVENT
10 Events Event Details

Connected

Jul 1, 2025 818 PM
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MACHINE TUNNEL

Machine_Tunnel_Profile winl.csalocal

O35 TYPES AND VERSIONS
Windows 10.0.26100 winl.csa local

Connected
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Methode 3: Konfigurieren des Maschinentunnels mithilfe des Benutzerzertifikats

In diesem Fall wahlen Sie fir die Authentifizierung des primaren Felds das Zertifikatfeld aus, das
die Benutzer-E-Mail oder UPN enthalt. Secure Access verwendet die E-Mail- oder UPN-Nummer
als Tunnelkennung. Das Format der E-Mail oder des UPN muss mit dem Format der
ausgewahlten Geratekennung tUbereinstimmen.

Gehen Sie durch die Schritte 1 bis 4 fur die Konfiguration des Maschinentunnels.

Schritt 5: Konfigurieren Sie den AD-Connector, damit Benutzer in Cisco Secure
Access importiert werden konnen.

Weitere Informationen finden Sie unter Dauerhafte Active Directory-Integration.

Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and endpeint devices, for access control purposes. Help 7
_
Home Users & Groups and Organizational Units 3 Endpoint Devices 2
©
Experie Users
Ins
Manage your organization’s users and their devices connections and enrcliments. To add users, go to Configuration management > Integrate directories
& At any time, you can disconnect or unenroll a user's device. Help (7
Connect - "
Active Directory®) | | Y v 1 results
Resources Marne User Principal Name (UPN) Auth Property Source Directory Connected(VPN) ©
l jay javi@esa.local jay@ecsa.local onprem Active Directory Profile 0
(1

Schritt 6: Konfigurieren der Benutzerauthentifizierung

1. Navigieren Sie zu Verbinden > Benutzer, Gruppen und Endgerate.

2. Klicken Sie auf Konfigurationsmanagement


https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Users, Groups, and Endpoint Devices [ & Configuration management

5 Help
o
Users 10 Groups and Organizational Units 3 Endpoint Devices 4

Users

Marage y go 18 G
&~ t

Conne
M0+ i

-

3. Bearbeiten Sie unter Konfigurationen Active Directory.

4 Users and Groups
Configuration Management

. Access. Helpt
Configurations  Advanced Settings
Directories Add woirs, groups and endpoint devices 1o Secure Access through 2 supported 0P, Helpth

y Jay-IDP  azure
Manually Added

=
Active Directory & Edit

|
Components

4. Legen Sie die Authentifizierungseigenschaft des Benutzers auf E-Mail fest.

Users Authentication

Select the Authentication Property that will be used to authenticate AD Users
Authentication Property

Email W

5. Klicken Sie auf Speichern und starten Sie die AD Connector-Dienste auf den Servern neu, auf
denen die AD Connector-Dienste installiert sind

Schritt 7 - Generieren und Importieren eines Endpunktzertifikats

antwort: CSR generieren , CSR-Generator oder OpenSSL-Tool 6ffnen
b. Endpunktzertifikat von CA generieren
c. Konvertieren Sie die .cert-Datei in das PKCS12-Format

d. PKCS12-Zertifikat in Endpunktzertifikatsspeicher importieren
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Schritt 8 - Herstellen einer Verbindung mit dem Maschinentunnel

antwort: Verbindung zu einem Benutzertunnel , 16st es den Download des xml-Profils des
Maschinentunnels aus

® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select... X | @& Cisco Secure Client - X

Please enter your username and password. AnyConnect VPN:

Please enter your username and password.

Username: jay@csa.local

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel




G J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q

TL Sort = View wae ([ Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Microsoft Edge H... 4KB
9 Cisco Secure Client - X

M
no Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva

b. Uberpriifen der Tunnelverbindung

€9 Cisco Secure Client (release) — *

atfean] e, :
asco Decure Client

General Virtual Private Network (VPN)

; : Preferences SttiSHcs Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information -
State: Disconnected

Zero Trust Access Tunnel Mode (TPv4): Not Available
Tunnel Mode (TPvE): Mot Available

Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
~aeanon Disronnerts Liose
Management Connection State: Connected (en 1.552, CiSC0.Com)

Address Information ~
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available
B -~
Collect diagnostic information for all p fes .
installed components.
Diagnostics Reset Export State
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Fehlerbehebung

Extrahieren Sie das DART-Paket, 6ffnen Sie die AnyConnect VPN-Protokolle, und analysieren
Sie die Fehlermeldungen.

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Protokolle
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