Bereitstellung des Cisco ThousandEyes-Moduls
Uber Microsoft Intune
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Einleitung

In diesem Dokument wird Schritt flir Schritt beschrieben, wie das Cisco ThousandEyes-Modul
Uber Microsoft Intune bereitgestellt wird.

Voraussetzungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* Wissen mit MS Intune.
» Umfassende Expertise mit Cisco Secure Access

Anforderungen

Diese Anforderungen missen erfiillt sein, bevor weitere Schritte unternommen werden kénnen:

 Zugriff auf Ihr Cisco Secure Access Dashboard als Volladministrator
» Cisco ThousandEyes ist bereits in Cisco Secure Access integriert.
* |hre Endgeréte sind bei MS Intune registriert.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Secure Access-Dashboard
* Microsoft Intune-Portal


https://dashboard.sse.cisco.com/

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Anmerkung: Fir Cisco Secure Access werden die folgenden Module empfohlen:
AnyConnect VPN, Umbrella Roaming Security, Zero Trust, ThousandEyes und DART.
Das Verfahren zur Bereitstellung eines Moduls mit Intune ist das gleiche wie unten
beschrieben, verwenden Sie einfach fur jedes Modul die richtige .xml/.json-Datei.

Konfigurieren

Cisco Konfiguration

1. Melden Sie sich bei lhnrem Cisco Secure Access Dashboard an, laden Sie die "ThousandEyes
Endpoint Agent Configuration.json" herunter, und speichern Sie sie auf lnrem Computer.



Gehen Sie zu Verbinden > Endbenutzer-Konnektivitat > Virtuelles privates Netzwerk > klicken Sie
auf Herunterladen Cisco Secure Client > laden Sie das ThousandEyes-Profil herunter
(ThousandEyes Endpoint Agent Configuration.json).



Download Cisco Secure Client X

The Cisco Secure Client protects computers, on and off the network. View
detailed deployment instructions in Help 3

=@ Windows (x86/x64) (D oY
Version 5.1.8.105

=@ Windows (Arm) (O ob
Version 5.1.8.105

@ macos @ o
Version 5.1.8.105

Download Profiles

For Internet Security module: orginfo.json 4,

For VPN module: [ Mone v ]

All Cisco Secure Client versions are available in Cisco Software 2

For cloud-based management of clients, use Secure Client Management 7

Download des ThousandEyes-Profils



2. Falls Sie das ThosandEyes Modul noch nicht heruntergeladen haben, kénnen Sie es von
demselben Ort wie in Schritt #1 herunterladen.

Anmerkung: Wenn Sie bereits Uber das Cisco Secure Client-Vorbereitungspaket verfligen, kénnen
Sie diesen Schritt Uberspringen.



Download Cisco Secure Client X

The Cisco Secure Client protects computers, on and off the network. View
detailed deployment instructions in Help 7

=@ Windows (x86/x64) (D

Version 5.1.8.105

== Windows (Arm) (D) 4
Version 5.1.8.105

@ macos O o
Version 5.1.8.105

Download Profiles

For Internet Security module: orginfo.json 4,

For VPN module: | None v |

For ThousandEyes module: ThousandEyes Endpoint Agent Configuration.json b,

All Cisco Secure Client versions are available in Cisco Software ?

For cloud-based management of clients, use Secure Client Management 7

Download der Secure Client-Software

3. Entpacken Sie die Datei cisco-secure-client-win-5.1.8.105-predeploy-k9, und legen Sie die



ThousandEyes Endpoint Agent Configuration.json unter cisco-secure-client-win-5.1.8.105-
predeploy-k9\Profiles\tausandeyes ab.

“ v A » ThisPC » Desktop »fcisco-secure-client-win-3.1.8.105-predeploy-k3 » Profiles » thousandeyes

[] MName Date modified Type Size

7 Quick access
D ThousandEyes Endpeint Agent Config...  2/20/2025 10:57 A JS0M File

[ Thic Dr

Lassen Sie ThousandEyes.json an der richtigen Intune-Position fallen.

4. Laden Sie "Microsoft Win32 Content Prep Tool".

5. Erstellen Sie einen Ordner und legen Sie die "IntuneWinAppUtil" Anwendung, auch erstellen
Sie einen Eingabe-und Ausgabeordner in Inrem Computer

= i » This PC » Desktop » Intune »

s

[] Mame

# Quick access
[1 | Input

- 3D Objects (5] IntuneWinAppltil

Von Intune verwendete Ordner erstellen

6. Legen Sie im "Eingabeordner" die Datei cisco-secure-client-win-1.226.2-tausandeyes-
predeploy-k9 ab.

Kopieren Sie aullerdem den Ordner "Profiles" und die Unterordner (in den Unterordnern "Profiles
haben Sie in Schritt 3 die Datei ThousandEyes Endpoint Agent Configuration.json abgelegt).

« v 4 » ThisPC » Desktop » Intune » Input »

[] Mame

3 Quick access

Profiles

£ This PC IEEJ cisco-secure-client-win-1.226.2-thousandeyes-predeploy-k9
- 30 Objects

Erforderliche Dateien im Eingabeordner flr Intune ablegen

7. Fuhren Sie die Anwendung "IntuneWinAppUtil.exe" aus: Geben Sie den Ordner "Input" als
Quellordner, den Ordner "cisco-secure-client-win-1.226.2-tausandeyes-predeploy-k9.msi" als
Quelleinrichtungsdatei und den Ordner "Output" als Ausgabeordner an (hier generiert die
Anwendung die Datei "ThousandEyes.intunewin"):


https://github.com/Microsoft/Microsoft-Win32-Content-Prep-Tool

B0 Colsers\Administraton DesktopiIntuneintuneWinAppltil exe

Konvertierung in die Datei intunewin

Nachdem dieser Schritt durchgefiihrt wurde, bestatigen Sie die Erstellung der Datei
ThousandEyes .intunewin im Ordner Intune_output:

= v A » This PC » Desktop * Intune » QOutput

[] Mame
s Quick access

| | cisco-secure-client-win-1.226.2-thousandeyes-predeploy-k.intunewin

£ This PC

intunewin-Datei im MS Intune-Ausgabeordner

Microsoft Intune-Konfiguration

1. Gehen Sie im MS Intune Portal zu "Startseite > Apps > Windows > + Hinzufligen" und wéahlen
Sie fur "App-Typ auswahlen" "Windows-App (Win32)" und klicken Sie dann auf "Auswahlen":

Select app type X

Create app

| Windows app (Win32)

Windows app (Win32)

Erstellung der App in Azure

2. Klicken Sie auf "Select app package file" und laden Sie die Datei ThousandEyes.intunewin,
dann klicken Sie auf "OK":



App package file X

App package file * (O

"cisco-secure-client-win-1.226.2-thousandeyes-predeploy-k9.intunewin®

Mame: Cisco Secure Client - ThousandEyes Endpoint Agent

Hlatro SWnaoy
App version: 1.226.2
Size: 13.24 MIB
MAM Enabled: MNo

Paketdatei auswahlen

3. Geben Sie in diesem Schritt die Mindestinformationen wie "Publisher" und "Category" an und
klicken Sie auf "Next":

Microsoft Intune admin center

& Home > Apps|Windows > Windows | Windows apps >

ﬁ Home Add APP

E4 Dashboard Windows app (Win22)

== All services

L Devices Name * (@ | Cisco Secure Client - ThousandEyes Endpoint Agent |
HH Apps Description * Get help with markdown supported for descriptions.

_ i Cisco Secure Client - ThousandEyes Endpoint Agent
‘} Endpoint security

Reports
Preview

-

&4 Users Cisco Secure Client - ThousandEyes Endpoint Agent

4k Groups

o Tenant administration

/% Troubleshooting + support Publisher * | Cisco |
App Version (O | 1.226.2 |
Category (O | Other apps e |

Minimale Informationen definieren

4. (Optional) Geben Sie die Parameter fur den Installationsbefehl an.

5. Im Rahmen der Anforderungen mussen Sie die Betriebssystemarchitektur und das
Mindestbetriebssystem angeben, die auf den Geraten ausgefihrt werden, auf die Sie das Cisco
ThousandEyes-Modul tibertragen méchten (Sie kénnen bei Bedarf auch andere Anforderungen
angeben).



App information Program Requirements  Detection rules Review + save

Specify the requirements that devices must meet before the app is installed:

Operating system architecture * () 64-bit i |

Minimum operating system * (&) Windows 10 1607 I v |

Definieren von Betriebssysteminformationen

6. Sie kdnnen optional Erkennungsregeln konfigurieren, um festzustellen, ob eine andere Version
bereits auf dem Gerat vorhanden ist. Mit dieser Option kénnen Sie auch feststellen, ob ein
identisches oder ein anderes ThousandEyes-Bild gefunden wurde.

Detection rule X

Create a rule that indicates the presence of the app.

Rule type * (O | Msi v |

MSI product version check (O [: Yas mﬁl

Erkennungsregel definieren

7. Unter der Option Abhangigkeiten konfigurieren wir alle fir das ThousandEyes-Modul, klicken
Sie also hier einfach auf "Weiter".

8. Optional kénnen Sie Supersedense konfigurieren, um eine vorhandene Anwendung auf dem
Gerat zu aktualisieren oder zu ersetzen, es gilt nur fur Win32-Apps, fir weitere Informationen Uber
Supersedense kdnnen Sie die MS Intune-Dokumentation lesen. In unserem Beispiel geben wir
keine Anwendung an, die ersetzt werden soll. Klicken Sie deshalb einfach auf "Weiter".

9. Geben Sie die Zuweisungen an, um die Gruppe bzw. die Gerate anzugeben, auf die der Secure
Client VPN Core installiert werden soll. Klicken Sie nach der Zuweisung auf "Weiter":


https://learn.microsoft.com/en-us/mem/intune/apps/apps-win32-supersedence

Q App information G Program Q Requirements G Detection rules G Dependencies 0 Supersedence o Assignments

0 Any Win32 app deployed using Intune will not be automatically removed from the device when the device is retired. The app and the data it contains will remain on the de

the app.
Required &
Group mode Group Filter mode Filter End user notifi
® Included Intune Group None Mone Show all toast

Zuweisung zu Benutzern fur die Bereitstellung

10. Uberpriifen Sie die Konfiguration, und klicken Sie auf "Erstellen".

11. Wenn Sie zurlick zu MS Intune Portal unter "Home>Apps>Windows" kdnnen Sie die erstellte
AnyConnect Core VPN Win32 App sehen:

Home > Apps | Windows >

122 Windows | Windows apps

A,
1

' Search | add ) Refresh ™ Filker Export Columns

\.\
b4
pay

i Windows apps Filters applied: Platform, App type

L Search by name or publisher

Name T  Type

Cisco Secure Client - ThousandEyes Endpoint Agent  Windows app (Win32)

Uberpriifen Sie, ob die App erstellt wurde.
Uberpriifung

Uberpriifen Sie in MS Intune, ob die Anwendung erfolgreich installiert wurde.

Startseite > Apps > Alle Apps > Cisco Secure Client - ThousandEyes Endpoint Agent:

Cisco Secure Client - ThousandEyes Endpoint Agent

Home

b Cisco Secure Client - ThousandEyes Endpoint Agent | Device install status

Client Apps

O Search < () Refresh Columns - Export
@) Overview

> Manage O Search by Device Name, L © T add filter
~ Monitor

Showing 1 to 1 of 1 records
I, Device install status

Device Name T UPN Ty Device Platform T4 App Version Ty Status Ty
sp User install status

= J-WIN11 jbrenesm Windows 10.0.22000.2538  1.226.2 Installed
. Ranandanes: iamanre



Uberpriifen in MS Intune

Uberpriifen Sie lokal auf dem PC, ob die ThousandEyes App als installierte Anwendung angezeigt
wird und/oder ob der Dienst ausgeflihrt wird:

o ~ EF » Control Panel » Prograrns » Programs and Features e

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Rep:
% Turn Windows features on or
off .
Organize -
Marne Publisher
¥ Cisco Secure Client - ThousandEyes Endpoint Agent Cisco Systerns, Inc.

Lokale Uberpriifung auf dem PC

S Services
File Action View Help
&= |F EBc=z HE venmwp

.. Services (Local) . Services (Local)
Py
Cisco Secure Client - ThousandEyes ~ MName Description Status
Endpoint Agent Cisco Secure Client - Thous... ThousandEy... Running

Lokale Uberpriifung auf dem PC

Uberpriifen Sie im Cisco Secure Access Dashboard, ob das Endgerét registriert wurde.

Anwendererlebnis > Management:

1 | ] | |
teeo Secure Access

'
i
i
lacdagascar Indian i
Dcean Ausiralin - St
.
2 Search by user name | | Select location o
Home
User name Location Health status @ Device name
LD -
) Josue Wichita, Kansas, a Healthy J-WINTT
Experience

Insights us



Verifizierung in Cisco Secure Access



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



