Fehlerbehebung beim sicheren IPS-Workflow
(Secure Access Decryption and Intrusion
Prevention System)
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Einleitung

In diesem Dokument werden der Workflow fir die sichere Zugriffsentschlisselung und das IPS
beschrieben und wichtige Einstellungseigenschaften hervorgehoben.

Architektur fur sicheren Zugriff

In dieser Architektur fur sicheren Zugriff werden die verschiedenen Dienste von sicherem Zugriff
und die verschiedenen Verbindungsmethoden hervorgehoben, die zum Sichern des Netzwerks
eingerichtet werden kdnnen.
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Architektur fir sicheren Zugriff

Architekturdetails:

Begriffe, mit denen Sie vertraut sein mussen:

RAVPN HE: Virtual Private Network Head-End flir Remote-Zugriff
IPSEC HE: Remote Tunnel Internet Protocol Security (IPSEC)-Headend
ZTNA-Modul: Netzwerkzugriffsmodul ohne Trust

SWG: Sicheres Web-Gateway

IPS: Intusion Prevention System

NAT-Gateway: Network Address Translation Gateway

SWG AnyCast: sicherer Web-Gateway-Anycast-Eingangspunkt
Bereitstellungsarten:

1. Remote Access-VPN

2. Remote-Zugriffstunnel

3. Umbrella-Roaming-Modul

4. Application Connector/Application Gateway

5. Zero Trust-Modul (ZTNA)
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Funktionsuberblick

Secure Access bietet die Mdglichkeit, sowohl Webentschlisselung als auch Intrusion Prevention
System (IPS) durchzuflhren, um die Erkennung und Kategorisierung von Anwendungen zu
verbessern und weitere Details Uber den Datenverkehr bereitzustellen, einschliel3lich URL-Pfade,
Dateinamen und deren Anwendungskategorie. und um Zero-Day-Angriffe und Malware zu
verhindern.

Entschlisselung: In diesem Artikel wird die Entschlisselung auf Entschlisselung von Hyper Text
Transfer Protocol (HTTPS)-Datenverkehr Giber das Secure Web Gateway (SWG)-Modul sowie
Entschlisselung von Datenverkehr fur die IPS-Prifung verwiesen.

IPS: Intrusion Detection and Prevention System auf Firewall-Ebene, das die Entschlisselung fur
den Datenverkehr erfordert, um den vollen Funktionsumfang auszufihren.

Die Entschlusselung ist fir mehrere sichere Zugriffsfunktionen erforderlich, z. B. Data Loss
Prevention (DLP) und Remote Browser Isolation (RBI), Dateiinspektion, Dateianalyse und
Blockierung von Dateitypen.

Entschlisselungs- und IPS-bezogene Einstellungen in Secure
Access

Dies ist eine kurze Ubersicht tiber die verfiigbaren Entschliisselungs- und IPS-bezogenen
Einstellungen in Secure Access.

EntschlUsselung far IPS

Dies ist eine globale Einstellung fur IPS, mit der die IPS-Engine fur alle Richtlinien deaktiviert oder
aktiviert wird.

Eigenschaften:

» Diese Option wirkt sich nicht auf die sichere Webgatewayentschllisselung
(Webentschllisselung) aus.

 Die Deaktivierung und Aktivierung des IPS pro Richtlinie ist mit eingeschranktem
Funktionsumfang verfligbar, sodass nur die Anfangsphase des Handshakes ohne
Uberpriifung des Kérpers der Anforderung tiberpriift werden kann.

Konfiguration: Dashboard -> Sicher -> Zugriffsrichtlinie -> Standardregeln und globale
Einstellungen -> Globale Einstellungen -> Entschlisselung fur IPS



Decryption

Traffic must be decrypted for effective security control, but you can temporarily disable it for troubleshooting purposes. Help 7

This setting affects the following functionality:

« For internet traffic: Inspection for intrusion prevention (IPS); all traffic to internet applications and application protocols
« For private traffic: Inspection for intrusion prevention, file inspection, file type blocking

() Enabled

IPS-Einstellungen pro Richtlinie

Mit dieser Option kann IPS fiir jede Richtlinienbasis deaktiviert und aktiviert werden.
Eigenschaften:

» Diese Option steuert, ob IPS gemal} Richtlinie aktiviert oder deaktiviert wird.

» Diese Option hangt von den IPS-Einstellungen fur Entschlisseln ab. Wenn die globale
Option Entschlisseln fur IPS deaktiviert ist, fuhrt dies dazu, dass das Verhalten nur die
Anfangsphase des Handshakes Uberprift, ohne den Text der Anforderung zu Uberprifen.

+ Diese Option wirkt sich nicht auf die SWG (Webentschllsselung) aus

Konfiguration: Dashboard -> Sicher -> Zugriffsrichtlinie -> Richtlinie bearbeiten -> Sicherheit
konfigurieren -> Intrusion Prevention (IPS)

o Configure Security
Configure security requirements that must be met befone traff|

fig aific is allowed, Help 3

Intrugion Prevention (IPS)  Rule Defaults @D Enabied

Traffic will be decrypted and inspected based on the selected IPS profile. Transactions involving destinations on the Do Not Decrypt List (7' will not be decrypted. Help .2

Profile: Balanced Security and Connectivity  Intrusion System Mode: prevention | Signatures: (%) 3402 Block (-;.: 488 Log Only () 40928 lgnore

Listen nicht entschliusseln

Eine Gruppe von Ziellisten, die mit dem Sicherheitsprofil verknlpft werden kénnen, um Doméanen
oder IP-Adressen vor der Entschlisselung zu umgehen.

Eigenschaften:

* Umgehung benutzerdefinierter Domanen bei der Webentschlisselung zulassen

+ Diese Liste wirkt sich nur auf die Webentschlisselung und nicht auf IPS aus, mit Ausnahme
der vom System bereitgestellten Liste Nicht entschllisseln

+ Enthalt eine (vom System bereitgestellte Liste "Nicht entschlisseln"), die sowohl die IPS- als
auch die Webentschllisselung umgeht

» Diese Option muss mit Sicherheitsprofilen kombiniert werden, die der Richtlinie hinzugefligt
werden.

» Diese Liste kann nur verwendet werden, wenn Entschlisselung im Sicherheitsprofil aktiviert
ist.



Konfiguration: Dashboard -> Sicher -> Listen nicht entschlisseln

Do Not Decrypt Lists

Custom List 1 R w
Wb Profiles 0 0 1 Oct 23, 2024

Custom List 2 R . » w
Web Profiles o 1 o Oct 23, 2024

Provided ot Lis
System Provided Do Not Decrypt List 2 Web Profiles , IPS Profiles 0 1 Sep 20, 2024 Y

Vom System bereitgestellte Liste nicht entschllsseln

Teil der Liste "Nicht entschlisseln" mit zusatzlicher Funktion zum Anwenden von Entschlisselung
und IPS bei sicherem Zugriff.

Eigenschaften:

+ Dies ist die einzige benutzerdefinierte Liste "Nicht entschlisseln", die sich sowohl auf die
IPS- als auch die Webentschllisselung auswirkt
+ Es gibt keine Moglichkeit, diese Liste je Richtlinie anzupassen.

Konfiguration: Dashboard -> Sicher -> Listen nicht entschlisseln -> Vom System bereitgestellte
Liste nicht entschlusseln

rstem Provi Not Decrypt List -
System Provided Do Not Decrypt Lis 2 Wab Prafiles , IPS Profiles 0 1 Sep 20, 2024

Einstellungen fur Sicherheitsprofile

In den Einstellungen fur das Sicherheitsprofil kdnnen Sie die Webentschlisselung aktivieren oder
deaktivieren, die spater mit einer Internetrichtlinie verknipft werden kann. Wenn Entschlisselung
aktiviert ist, kbnnen Sie eine der konfigurierten Listen Nicht entschllisseln auswahlen.

Eigenschaften:

» Steuert mehrere Sicherheitsfunktionen, einschliel3lich Webentschllisselung und Listen flr die
Nicht-EntschlUsselung

» Das Anhangen der vom System bereitgestellten Liste nicht entschlisseln an das
Sicherheitsprofil wirkt sich sowohl auf die Webentschlisselung als auch auf die IPS-
Entschllsselung aus.

Konfiguration: Dashboard -> Sicher -> Sicherheitsprofile



Security Profiles

Security profiles ane sets of security

Add Profile

custom prodile
0 Rules Intesmet Ennbiled Disabled 2 Contral Types Salscted Systam-providsd Ot 23, 2024

IPS-Profile

Die IPS-Profileinstellungen umfassen vier vordefinierte Hauptsicherheitseinstellungen fir das IPS-
Profil. Welche Option pro Richtlinieneinstellungen ausgewahlt werden kann. Sie haben die
Mdglichkeit, Ihr eigenes benutzerdefiniertes IPS-Profil zu erstellen, um strengere oder flexiblere
Einstellungen zu ermoglichen.

Eigenschaften:

» Enthalt vier vordefinierte Sicherheitsebenenprofile fur IPS
+ Erstellung eines benutzerdefinierten IPS-Profils mdglich

Konfiguration: Dashboard -> Sicher -> IPS-Profile

IPS Profiles
|
Create and manage groups of known threats and define F1'0|I|l'!k 1] .‘.I]f!l:lr'r' how the threats

n ¢ach group should be handled, Profiles let you quickly specify a collection of settings
when creating policies. Help

4 System Defined

profiles cannot be modified, bul you can create custom profiles, Below.
Name Intrusion System  Signatures Last Signature Update
Maode
Conniclivity Qver Securily Prevention @ 472 Block @ 112 Log Only @ 30234 ignore Oc1 27, 2024 - 03:04 pm W

Balanced Security and Connectivit
e o B Prevention @ 9402 Block © 488 Log Only @ 40928 Ignore Oct 21, 2024 - 03:04 pm v

Swcurity Over Connactivity Prevention @ 22106 Block © 760 Log Only @ 27952 Ignare Ot 21, 2024 - 03:04 pm v

Maximum Detection Prevention @ 39777 Block © 1386 Log Only © 9675 Ignore Oct 21, 2024 - 03:04 pm L

HTTPS-Datenverkehrsfluss in sicherem Zugriff

Je nach Verbindungsmethode gibt es flr den sicheren Zugriff unterschiedliche
Datenverkehrspfade.

Die Komponenten Remote Access VPN (RAVPN) und Zero Trust Access (ZTNA) sind identisch.

Roaming-Sicherheitsmodule (Umbrella Module) haben unterschiedliche Datenverkehrspfade.
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Wann ist mit einer Entschlisselung des Datenverkehrs zu
rechnen?

In diesem Abschnitt wird die Kette von Aktionen und ihre filhrenden Ergebnisse bei
Entschlisselung oder Nichtentschlisselung ausfuhrlich erlautert.
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Entschlisselungsablauf

Protokollierung und Berichterstellung fur Entschlisselung und
IPS

Secure Access umfasst einen neuen Berichtsbereich (Entschlisselung), auf den Uber Dashboard -
> Uberwachung -> Aktivitatssuche -> Zu Entschliisselung wechseln zugegriffen werden kann.



Customize Columns All =

i

esults per page: 50 = =
DNS
Web
Firewall
IPS

ZTNA Clientless

ZTHNA Client-based

‘ Decryption \




Hinweis: Um Entschlisselungsprotokolle zu aktivieren, kann diese Einstellung in den
globalen Einstellungen aktiviert werden:

Dashboard -> Sicher -> Zugriffsrichtlinie -> Regelstandardwerte und globale Einstellungen
-> Globale Einstellungen -> Entschlisselungsprotokollierung.

Einstellungen fir die Entschlisselungsprotokollierung:

Decryption Logging

Log decrypted traffic. Help .7

Internet Destinations Private Resources

Log th’_'j‘D'.E!C".'Bf"I-Z to internet destinations. Log decrypted traffic to private resources.
@D cnabled @D Enables

Beispiel fur einen Entschlisselungsfehler:
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



