Sicheren Zugriff mit Palo Alto Firewall
konfigurieren
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Einleitung

In diesem Dokument wird beschrieben, wie Sie sicheren Zugriff mit der Palo Alto Firewall
konfigurieren.

Voraussetzungen

» Konfiguration der Benutzerbereitstellung
» Konfiguration der ZTNA SSO-Authentifizierung
« Konfigurieren des sicheren Remotezugriff-VPN

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

Palo Alto 11.x Version Firewall
Sicherer Zugriff

» Cisco Secure Client - VPN

» Cisco Secure Client - ZTNA
Clientless-ZTNA

Verwendete Komponenten


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks

Die Informationen in diesem Dokument basieren auf:

Palo Alto 11.x Version Firewall
+ Sicherer Zugriff

» Cisco Secure Client - VPN

» Cisco Secure Client - ZTNA

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

CISCO
Secure

ACCESS
</» paloalto

NETWORKS




Sicherer Zugriff - Palo Alto

Cisco hat Secure Access entwickelt, um den Zugriff auf private Anwendungen vor Ort und in der
Cloud zu schutzen. Aullerdem wird die Verbindung vom Netzwerk zum Internet gesichert. Dies
wird durch die Implementierung mehrerer Sicherheitsmethoden und -ebenen erreicht, die alle
darauf abzielen, die Informationen beim Zugriff Gber die Cloud zu erhalten.

Konfigurieren

Konfigurieren des VPN flr sicheren Zugriff

Navigieren Sie zum Admin-Bereich von Secure Access.
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Sicherer Zugriff - Hauptseite

» Klicken Sie Connect > Network Connections


https://login.sse.cisco.com/

B®  Overview Overview
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Scherer Zugriff - Netzwerkverbindungen

¢ Klicken Sie unter Network Tunnel Groups auf + Add
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Scherer Zugriff - Netzwerk-Tunnel gruppen

¢ Konfiguration Tunnel Group Name Region und Device Type

¢ Klicken Sieauf Next



General Settings

Give your network tunnel group a good meaningful name, choose a region through which
it will connect to Secure Access, and choose the device type this tunnel group will use.

Tunnel Group Name

Palo Alto ® ]
Region

Europe (Germany) v ]
Device Type
[Other v ]




Hinweis: Wahlen Sie die Region aus, die dem Standort Ihrer Firewall am néchsten ist.

» Konfigurieren Sie die Tunnel 1D Format und Passphrase

» Klicken Sie auf Next



Tunnel ID Format

® Email IP Address

Tunnel ID

[ FaleAn ® ] <@h<uci)rf.>sse.cisco.com

Passphrase

[ ssesssssssssssssssss Show ® ]

The passphrase must be between 16 and 64 characters long. It must include at least one upper
case letter, one lower case letter, one number, and cannot include any special characters.

Confirm Passphrase

[ Show ® ]

(o) (3

«  Konfigurieren Sie die IP-Adressbereiche oder Hosts, die Siein Ihrem Netzwerk konfiguriert haben, und leiten Sie den
Datenverkehr Uber sicheren Zugriff weiter.

¢ Klicken Sie auf Save

Routing option
@ Static routing
Use this option to manually add IP address ranges for this tunnel group.

IP Address Ranges
Add all public and private address ranges used internally by your organization. For example, 128.66.0.0/16, 192.0.2.0/24.

128.66.0.0/16, 192.0.2.0/24 m

4

192.168.0.0/24 X 192.168.10.0/24 X

Dynamic routing

Use this option when you have a BGP peer for your on-premise router,

Scherer Zugriff - Tunnelgruppen - Routing-Optionen

Nachdem Sie auf Save die Informationen Uiber den Tunnel wird angezeigt, speichern Sie diese Informationen fiir den néchsten Schritt,

Configurethetunnel on Palo Alto.



Tunneldaten

Data for Tunnel Setup

Review and save the following information for use when setting up your network tunnel
devices. This is the only time that your passphrase is displayed.

Primary Tunnel ID: PaloAlto@ -sse.cisco.com [

Primary Data Center IP Address: 18.156145.74 [

Secondary Tunnel ID: PaloAlto@ -sse.cisco.com [
Secondary Data Center IP SisnAEDS

Address: T =

Passphrase: PO

Konfigurieren Sie den Tunnel auf Palo Alto

Konfigurieren der Tunnelschnittstelle

Navigieren Sie zum Palo Alto Dashboard.

¢ Network > Interfaces > Tunnel

e Click Add



&3 Interfaces

B3 Zones

o VLANS

El_g Virtual Wires
Virtual Routers
(}g:' IPSec Tunnels
'ﬂt— GRE Tunnels
£ DHCP

DNS

% DNS Proxy

E Proxy

v @I GlobalProtect

@» Portals

l& Gateways

@] MDM

Clientless Apps

Ethernet

Q

VLAN Loopback | Tunnel | SD-\

INTERFACE

MANAGEMENT
PROFILE IP ADDRESS

tunnel

tunnel.1

tunnel.2

1

- [®Add

none

Interface_CSA

169.253.0.1

Delete  (E) PDF/CSV

« Konfigurieren SieConfig im Menti die Virtual Router, Security Zone und weisen SieSuffix Number

Tunnel Interface

Interface Name
Comment

Netflow Profile | None
Config  IPv4 IPv6 | Advanced

Assign Interface To

| Virtual Router Routerl
ISecurity Zone | CSA I

¢ Konfigurieren Sie unter IPv4 eine nicht routbare IP-Adresse. Sie kénnen z. B. 169.254.0.1/30

¢ Klicken Sie auf OK



Tunnel Interface @

Interface Name
Comment

Netflow Profile | None

Config IPv4 IPvé Advanced

Olw

(7] 169.254.0.1/30

(¥) Add

|P address/netmask. Ex. 192.168.2.254/24

Danach kdnnen Sie etwas wie das hier konfigurieren lassen:

Ethernet | VLAN Loopback | Tunnel SD-WAN

MANAGEMENT VIRTUAL SECURITY
INTERFACE PROFILE IP ADDRESS ROUTER ZONE FEATURES
tunnel none none CSA
tunnel.1 169.254.0.1/30 Router CSA 0-1__%)
tunnel.2 169.253.0.1 Router CSA 0—1_)

Wenn Sie die Konfiguration auf diese Weise konfiguriert haben, konnen Sie auf klicken, Commit um die Konfiguration zu speichern, und mit
dem néchsten Schritt fortfahrenConfigure IKE Crypto Profile.

IKE-Verschllisselungsprofil konfigurieren

Um das Kryptografieprofil zu konfigurieren, navigieren Sie zu:

¢ Network > Network Profile > IKE Crypto

¢ Klicken Sie auf Add



DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK

e
L]
ﬁ Clientless App Groups i 'f' 4 items
2 Qos
[] | name ENCRYPTION AUTHENTICATI... | DH GROUP KEY LIFETII
™ Lop
[] default aes-128-cbc, 3des  shal group2 8 hours
{= Network Profiles
GlobalProtect IPSec Crop [ ] Suite-B-GCM-128 aes-128-cbc sha256 groupl9 8 hours
f IKE Gateways [ ] Suite-B-GCM-256  aes-256-cbc sha384 group20 8 hours
) IPSec Crypto [ ] CSAIKE aes-256-gcm non-auth groupl9 8 hours
| IKE Crypto
5 Moenitor

[:":‘- Interface Mgmt
[a Zone Protection
2 QoS Profile
™ LLDP Profile
4 BFD Profile

(?; SD-WAN Interface Profile - PDE/CSV

¢ Konfigurieren Sie die folgenden Parameter:

Name: Konfigurieren Sie einen Namen zur |dentifizierung des Profils.

« DH GROUP: Gruppel9
e AUTHENTICATION: nicht authentifiziert
« ENCRYPTION: aes-256-gcm

¢ Timers

Key Lifetime: 8 Stunden

¢ |KEv2 Authentication:0

¢ Nachdem Sie ale Einstellungen konfiguriert haben, klicken Sie auf OK



IKE Crypto Profile @

Mame | CSAIKE

[] | oH GrouP [[] | EncryPTION
|| group1? [] aes-256-gcm
(+) Add . . : &) Add
[] | AuTHENTICATION Timers
[] non-auth Key Lifetime | Hours
8
Minimum lifetime = 3 mins
IKEv2 Authentication | 0
®Add ' ' Multiple

Wenn Sie die Konfiguration auf diese Weise konfiguriert haben, kénnen Sie auf klicken, Commit um die Konfiguration zu speichern, und mit

dem néachsten Schritt fortfahren. Configure IKE Gateways.
Konfigurieren von IKE-Gateways

IKE-Gateways konfigurieren

¢ Network > Network Profile > IKE Gateways

¢« Kilicken Sie auf Add



DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK

" DNS Proxy 10 2 items

_;_ Proxy
o= Local Address |
'-.E‘I GlobalProtect

@ Portals (] NamE PEER ADDRESS | INTERFACE P ID
@ Gateways CSA_IKE_GW 18.156.145.74  ethernet1/1 192.168.0.204/24 18.156.145.74
@] Mbm
LT S [[] CSAIKE.GW2  3.120.45.23 ethernet1/1 192.168.0.204/24 3.120.45.23
[f'} Clientless App Groups
2 Qos
™ uop
| =) Network Proﬁiesl
GlobalProtect IPSec Cryp
I 1 IKE Gatewaysl
IPSec Crypto ‘
) IKE Crypto [ Add] © Delete (@) Enable (S Disable (&) PDF/CSV

« Konfigurieren Sie die folgenden Parameter:

Name: Konfigurieren Sie einen Namen, um die IKE-Gateways zu identifizieren.

e Version : Nur IKEv2-Modus

e Address Type:IPv4

e Interface: Wéhlen Sie lhre Internet-WAN-Schnittstelle aus.

e Local IP Address: Wahlen Sie die |P-Adresse I hrer Internet-WAN-Schnittstelle aus.
e Peer IPAddressType:IP

e Peer Address: Verwenden Sie die |P-Adresse von Primary |P Datacenter |P Address, dieim Schritt Tunneldaten angegeben

e Authentication: VVorlaufiger gemeinsamer Schlissel
¢ Pre-shared Key : Verwenden Sie die im Schritt Tunneldaten passphr ase angegebenen_ Daten.
e Confirm Pre-shared Key : Verwenden Sie die im Schritt Tunneldaten passphr ase angegebenen Daten.

¢ Local Identification : Wahlen Sie User FQDN (Email addr ess) und verwenden Sie die Primary Tunnel I D im Schritt,
Tunnel Data.

e Peer Identification : IP Addresswahlen und verwenden Sie den Primary |P Datacenter |P Address.



IKE Gateway

General Advanced Options

Name [ CSA_IKE_GW

Version

Address Type

Interface

Local IP Address
Peer IP Address Type

Peer Address

Authentication

Pre-shared Key
Confirm Pre-shared Key

Local Identification
Peer Identification

Comment

IKEvZ2 only mode

O Pva IPvé
ethernetl/1

192.168.0.204/24
Or FQDN Dynamic
18.156.145.74

© Pre-Shared Key Certificate
sesoeBReS

User FQDN (email address)

IP address

¢ Klicken Sie auf Advanced Options

Enable NAT Traversal

L

W

paloalto@ -sse.cisco.c

18.156.145.74

e Waéhlen Sie die aus dem Schritt IKE-V erschliisselungsprofil konfigurieren |KE Crypto Profile erstellte aus.

e Aktivieren Sie das Kontrollkastchen fiir Liveness Check

¢ Klicken Seauf OK



IKE Gateway @

General Advanced Options

Commeon Options

D Enable Passive Mode
| Enable NAT Traversal

IKEv2

IKE Crypto Profile | CSAIKE

[ Strict Cookie Validation

Liveness Check

Interval (sec) | 5

Wenn Sie die Konfiguration auf diese Weise konfiguriert haben, kénnen Sie auf klicken, Commit um die Konfiguration zu speichern, und mit
dem néchsten Schritt fortfahren. Configure IPSEC Crypto.

IPSEC-V erschl iissel ungsprofil konfigurieren

Zum Konfigurieren von IKE-Gateways navigieren Sie zu Network > Network Profile > IPSEC Crypto

¢« Kilicken Sie auf Add




DASHBOARD

MONITOR

POLICIES

OBJECTS

NETWORK

[f} Clientless App Groups
2 Qos
™ Lop

=] Network Profiles |

GlobalProtect IPSec Cryp
IKE Gateways

| 1PSecCrypto |
IKE Crypto

5 Monitor

f\ Interface Mgmt
@ Zone Protection
2 QoS Profile

B LLDP Profile
4 BFD Profile

NAME
default
Suite-B-
GCM-128

Suite-B-
GCM-256

CSA-IPsec

% SD-WAN Interface Profile =

« Konfigurieren Sie die folgenden Parameter:

ESP/AH

ESP

ESP

ESP

ESP

ENCRYPTI...

aes-128-cbe,
3des
aes-128-gem

aes-256-gcm

aes-256-gcm

AUTHENTI...

shal

none

none

sha256

PDF/CSV

DH GROUP

group2

groupl9

group20

no-pfs

Name: Verwenden Sie einen Namen, um das | Psec-Profil fur sicheren Zugriff zu identifizieren.

¢ |PSec Protocol: ESP

¢ ENCRYPTION: aes-256-gcm

¢ DH Group: no-pfs, 1 Stunde

« Kilicken Sieauf OK

4 items
LIFETIME LIFE
1 hours
1 hours
1 hours
1 hours



IPSec Crypto Profile @

Name lCSA-IF‘seC

I IPSec Protocol | ESP I ‘ DH Group | no-pfs

[[] | ENCRYPTION Lifetime | Hours .||

| | 395—256-30'1'1 Minimum lifetime = 3 mins

[]Enable

® Add

D AUTHENTICATION

[ ] sha256

() Add

Wenn Sie die Konfiguration auf diese Weise konfiguriert haben, konnen Sie auf klicken, Commit um die Konfiguration zu speichern, und mit
dem néchsten Schritt fortfahren. Configure IPSec Tunnels.

Konfigurieren von |PSec-Tunneln

Navigieren Sie zum Konfigurieren | PSec Tunnelszu Network > IPSec Tunnels.

¢ Klicken Sieauf Add



DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK

(=3 Interfaces -
E® Zones IKE Gateway/Satellite
o VLANs
PEER \
B virtual Wires
{8 Virtual Vvires D NAME STATUS TYPE INTERFA... | LOCAL IP ADDRESS STATUS INTERFA... | F
.'.f-\,] Virtual Routers
— | CSA - Auto Key ethernet... 192.168... 18.156.1.. @ IKE tunnel.l i
I ay IPSecTunnelsI fimind nfo (
unn I
4 GRE Tunnels nfo
= DHCP CSA2 . Auto Key  ethernet.. 192.168.. 3.12045.. ® IKE tunnel.2 I
= (
: Tunnel nfo |

DNS Proxy
_;_ Proxy
';: GlobalProtect
';,‘ Portals
I‘:&' Gateways
;D MDM
f&\ Clientless Apps
lf_‘_‘?, Clientless App Groups
& Qos
™ Lop

[ Network Profiles

GlobalProtect |IPSec Govy

PDF/CSV
({ S )

« Konfigurieren Sie die folgenden Parameter:

Name: Verwenden Sie einen Namen, um den sicheren Zugriffstunnel zu identifizieren.

e Tunné Interface: Wahlen Sie die Tunnel schnittstelle, dieim Schritt konfiguriert wurde, Konfigurieren Sie die
Tunnelschnittstelle.

e Type Auto-Taste
e AddressTypelPv4

« |KE Gateways: Wéhlen Sie die IKE-Gateways aus, die im Schritt konfiguriert wurden, Konfigurieren Sie |KE-Gateways.

e |Psec Crypto Profile: Wéhlen Sie die IKE-Gateways aus, die auf dem Schritt konfiguriert wurden, und konfigurieren Sie
das |PSEC-Kryptoprofil.

¢ Aktivieren Sie das Kontrollkastchen fiir Advanced Options

|PSec Mode Tunnel: Wahlen Sie Tunnel aus.



¢ Klicken Sieauf OK

IPSec Tunnel

General Proxy 1Ds

Mame | CSA

Tunnel Interface | tunnel.1

Type Auto Key Manual Key

Address Type o IPvd Pvé
IKE Gateway | CSA_IKE_GW
IPSec Crypto Profile | CSA-IPsec
Show Advanced Options
D Enable Replay Protection
|:| Copy ToS Header
IPSec Mode °T._- ne Transport
D Add GRE Encapsulation
[[] Tunnel Monitor

Comment

Anti Replay Window

1024

Nachdem Ihr VPN erfolgreich erstellt wurde, kénnen Sie mit dem Schritt fortfahren Configur e Policy Based Forwar ding.

Richtlinienbasierte Weiterleitung konfigurieren

Navigieren Sie zum Konfigurieren Policy Based Forwar dingzu Policies > Policy Based Forwarding.

¢ Klicken Sieauf Add



DASHBOARD ACC MONITOR POLICIES

-+ NAT '
2 Qos
r@; Policy Based Forwarding |

-

Policy Optimizer NAME TAGS ZONE/INTERFA
- 1 C5A none
~— Rule Usage P LAN

L': Unused in 30 days 0 —
LF_'_. Unused in 90 days 0
I'!:__u Unused 0

Obiject : Addresses + | (#) Add

e Konfigurieren Sie die folgenden Parameter:

- Genera
Name: Verwenden Sie einen Namen, um den sicheren Zugriff zu identifizieren, Policy Base Forwarding (Routing nach
Ursprung)
*  Source

- Zone: Wahlen Sie die Zonen aus, in denen Sie den Datenverkehr basierend auf dem Ursprung weiterleiten mdchten.

e Source Address: Konfigurieren Sie den Host oder die Netzwerke, die Sie as Quelle verwenden méchten.

e Source Users: Konfigurieren Sie die Benutzer, die den Datenverkehr weiterleiten sollen (nur falls zutreffend).



¢ Destination/Application/Service

Destination Address: Sie kdnnen es als Any (Beliebig) belassen oder die Adresshereiche von Secure Access
(100.64.0.0/10) angeben.

¢ Forwarding

Action: Weiterleiten

¢ Egressinterface: Wahlen Sie die Tunnelschnittstelle, die im Schritt konfiguriert wurde, Konfigurieren Sie die
Tunnelschnittstelle.

* Next Hop:None

¢ KlickenOK und Commit

Policy Based Forwarding Rule @

General Source Destination/Application/Service Forwarding

Name [ CcsA

Description

Tags
Group Rules By Tag | None

Audit Comment

Audit Comment Archive



Policy Based Forwarding Rule @

General Destination/Application/Service Forwarding

Type  Zone W D Any any v
D‘zoue A ‘ [J] SOURCE ADDRESS ~ ‘ D‘sounce USER ~
[) LAN 0 2192168302
[ Lan2 O Q192168403
® Add Delete () Add Delete (+) Add Delete

D Negate

Policy Based Forwarding Rule @

General Source |Destinationiﬁgglicationf$ervice| Forwarding

H Any E Any any v
O ‘ DESTINATION ADDRESS ‘ O ‘ APPLICATIONS ~ 0 | SERVICE ~

®Add () Delete (®Add () Delete ®Add (=) Delete
[] Negate




Policy Based Forwarding Rule @

General Source Destination/Application/Service

Action | Forward
Egress Interface | tunnel.1
Next Hop | None
E Monitor

I:] Enforce Symmetric Return

NEXT HOP ADDRESS LIST

Schedule | None

Jetzt haben Sie ales auf Palo Alto konfiguriert. Nachdem Sie die Route konfiguriert haben, kann der Tunnel eingerichtet werden, und Sie
miissen die Konfiguration des RA-V PN, der browserbasierten ZTA oder der Client Base ZTA auf dem Secure Access Dashboard fortsetzen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



