Fehler beim sicheren Zugriff "VPN-
Einrichtungsfunktion fur einen Remote-Benutzer
ist deaktiviert. Eine VPN-Verbindung wird nicht
hergestellt"
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Einleitung

In diesem Dokument wird die Fehlerbehebung beschrieben: "Die VPN-Einrichtungsfunktion fur
einen Remote-Benutzer ist deaktiviert. Es wird keine VPN-Verbindung hergestellt."

Problem

Wenn ein Benutzer versucht, eine Verbindung mit RA-VPN (Remote Access VPN) zum Secure
Access-Headend herzustellen, wird der Fehler im Benachrichtigungs-Popup-Fenster von Cisco
Secure Client angezeigt:

» Die VPN-Einrichtungsfunktion fur einen Remote-Benutzer ist deaktiviert. Es wird keine VPN-
Verbindung hergestellt.

» Der Cisco Secure Client konnte keine Verbindung mit dem angegebenen sicheren Gateway
herstellen. Versuchen Sie erneut, eine Verbindung herzustellen.
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Cisco Secure Client - Verbindungsproblem mit Cisco Secure Access

Der genannte Fehler wird generiert, wenn der Benutzer tiber das RDP mit dem Windows-PC
verbunden ist, versucht, eine Verbindung zum RA-VPN vom angegebenen PC herzustellen,
und WindowsVPN Establishment iSt @auf Local Users Only (default option).

Windows VPN Establishment bestimmt das Verhalten des Cisco Secure Client, wenn ein Benutzer, der
remote am Client-PC angemeldet ist, eine VPN-Verbindung herstellt. Folgende Werte sind gultig:

* Local UsersOnly
Verhindert, dass ein remote angemeldeter (RDP) Benutzer eine VPN-Verbindung herstellt.
* Allow Remote Users

Ermdoglicht Remote-Benutzern, eine VPN-Verbindung herzustellen. Wenn jedoch die konfigurierte
VPN-Verbindungsweiterleitung dazu fihrt, dass die Verbindung des Remote-Benutzers getrennt
wird, wird die VPN-Verbindung beendet, damit der Remote-Benutzer wieder Zugriff auf den Client-
PC erhalt. Remote-Benutzer missen nach der VPN-Einrichtung 90 Sekunden warten, wenn sie
ihre Remote-Anmeldesitzung trennen mochten, ohne dass die VPN-Verbindung beendet wird.
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Navigieren Sie zum Cisco Secure Access Dashboard.

» Klicken Sie Connect > End User Connectivity
» Klicken Sie vVirtua Private Network
* Wahlen Sie das zu andernde Profil aus, und klicken Sie auf Edit

VPH Profiles

A VPN profile aliows for configu

ough & VPN Help 3

A, Hew Service Provider Certiflcate X
Cownload the new service provider certificate and upload in your igentity provider (IdP) 1o avoid user Authentication failures. The certificate will expire on date 11/8/2023. Downiload and update the certificate now from
Certificate Management 7

name General Authentication Traffic Steering Secure Client Configuration Profile URL Downiload XML
: . ciscossples . Connect to Secure Access "
» i i n/Cise: PT
CiscoS5PT1 TLS, KEv? SAML 1 Exception(s) 12 Settings fb57.vpn.sse.cisco.comCiscoSSPT1 (@ =

Cisco Secure Access - RA-VPN

Klicken Sie Cisco Secure Client Configuration > Client Settings > Edit
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Cisco Secure Access - Konfiguration des RA-PVN-Clients

Klicken Sie Administrator Settigns und zu andern windows VPN Establishment VON Local User Only ZU All Remote Users
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Cisco Secure Access - Windows Windows VPN Establishment 2

Wenn Sie die RA-VPN-Sitzung vom Remote-Windows-PC aus einrichten, missen Sie die Tunnel
Mode als Bypass Secure Access. Andernfalls riskieren Sie, den Zugriff auf den Windows-Ferncomputer zu

verlieren.
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Cisco Secure Access - Tunnelmodus

Weitere Informationen tiber Tunne Mode Uberpriifen Sie den néachsten Artikel Nummer 6:

https://docs.sse.cisco.com/sse-user-qguide/docs/add-vpn-profiles

Zugehdrige Informationen

» Secure Access - Benutzerhandbuch
* Technischer Support und Downloads von Cisco
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