ACS 5.x-AAA-Caching in Cisco I0S -
Konfigurationsbeispiel
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Einflihrung

In diesem Dokument werden die Schritte beschrieben, die zur Konfiguration der
Zwischenspeicherung von TACACS+-Benutzeranmeldeinformationen fir den Telnet- und VTY-
Leitungszugriff erforderlich sind. Das Autorisierungs- und Authentifizierungs-Caching wurde in
Cisco I0OS™ Version 15.0(1)M integriert. Mit dieser Funktion kann ein Router Authentifizierungs-,
Autorisierungs- und Accounting-Anmeldeinformationen (AAA) im Cache speichern, nachdem er
eine TACACS+-Antwort auf eine AAA-Anforderung erhalt. Der Cache wird verwendet, um die
Leistung zu erhéhen und die Anzahl der an den AAA-Server gesendeten Anfragen zu reduzieren.
Falls der AAA-Server nicht erreichbar ist, dient er als Fallback-Authentifizierungsmethode.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie:

- Bestétigen Sie die IP-Verbindung zwischen dem Router und dem Cisco Secure Access
Control Server (ACS) Version 5.x.

- Definieren Sie den Router im ACS als AAA-Client (Netzwerkgerate) mit demselben
gemeinsamen geheimen Schlussel.



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. ACS Version 5
. Router mit Cisco 10S Version 15.1

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Konfiguration auf einem Cisco |0OS-Router

1. Geben Sie folgende Befehle ein, um den TACACS-Server und den Pre-Shared Key zu
definieren:

Rout er (confi g) #tacacs-server host 192.168.159.41
Rout er (conf i g) #tacacs-server timeout 4
Rout er (conf i g) #tacacs-server key SECRET12345

2. Geben Sie diese Befehle ein, um die Cache-Profilgruppen zu definieren.
Hinweis: Jeder Profilname muss einem AAA-Benutzernamen entsprechen.

Rout er (conf i g) #aaa cache profile admin
Rout er (confi g-profil e-map)# profile peteradmin

3. Geben Sie diese Befehle ein, um den AAA-Servergruppen die Regeln fir Authentifizierung
und Autorisierung zum Zwischenspeichern zuzuweisen:

Rout er (confi g-profil e-map)# aaa group server tacacs+ admin-tac
Rout er (confi g-sg-tacacs+)# server 192.168.159.41

Rout er (confi g-sg-tacacs+)# cache authentication profile admin
Rout er (confi g-sg-tacacs+) # cache authorization profile admin

4. Definieren Sie die Listen der Authentifizierungs- und Autorisierungsmethoden, die die Cache-
Methode enthalten. In diesem Konfigurationsbeispiel wird der Cache nur verwendet, wenn
die AAA-Server nicht reagieren. Wenn die Reihenfolge in cache admin-tac group admin-tac
geandert wird, wird zuerst der Cache nachgeschlagen.

Hinweis: Das enable-Kennwort aus TACACS wird nicht zwischengespeichert.

aaa authentication login mtac group admin-tac cache admin-tac local
aaa authorization exec default group admin-tac cache admin-tac local
aaa accounting exec default start-stop group admin-tac



5. Geben Sie die folgenden Befehle ein, um TACACS+ fur die VTY-Leitungen zu konfigurieren:

Rout er (confi g) #1ine vty 0 4
Rout er (confi g-1i ne)#login authentication mtac

Konfiguration auf dem ACS

1. Erstellen Sie einen Benutzer im ACS. Navigieren Sie zu Benutzer und Identitatsdaten >
Benutzer erstellen. In diesem Beispiel wird der Testbenutzer Peteradmin verwendet.
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2. TACACS+-Admin-Benutzer bendtigen ein Shell-Profil, das ihnen eine Berechtigungsstufe
von 156 ermdglicht, damit sie in den Aktivierungsmodus wechseln kdnnen. Um das Shell-
Profil zu konfigurieren, navigieren Sie zu Richtlinienelemente > Authorization and
Permissions > Device Administration > Shell Profiles.
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3. Erstellen Sie unter Zugriffsrichtlinien > Zugriffsdienste eine Service-Auswahlregel, um
TACACS zuzuordnen:
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4. Navigieren Sie zu Device Admin priv15 > Allowed Protocols > Select Authentication
Protocols, und konfigurieren Sie die zugelassenen Protokolle. In diesem Beispiel wird
PAP/ASCII verwendet.
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5. Navigieren Sie zu Zugriffsrichtlinien > Zugriffsdienste > Gerateadministrator-Priv15 >
Identitat, und konfigurieren Sie die Identitatsquelle fir interne Benutzer.
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Done

6. Konfigurieren Sie die Autorisierungsrichtlinie unter Zugriffsrichtlinien > Zugriffsdienste >
Gerateadministrator privi5 > Autorisierung.
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Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Telnet-Zugriff testen

Diese Debugger werden verwendet, um die Authentifizierung und
Autorisierungszwischenspeicherung fir TACACS+ zu Uberprufen:



- Debugtakacs-Ereignisse
- debuggen aaa cache gruppe
Telnet zum Router mit dem TACACS-Benutzer und dem TACACS-Aktivierungskennwort:

user nane: peteradm n
password: peteradm n

R102>en
password: cpeter
R102#

R102#debug tacacs events

R102#debug aaa cache group

R102#

11:35:47.151: TPLUS: Queui ng AAA Aut hentication request 16 for processing
11: 35:47.159: TPLUS: processing authentication start request id 16
11:35:47.163: TPLUS: Authentication start packet created for 16()
11:35:47.167: TPLUS: Using server 192.168.159.41

11:35:47.187: TPLUS(00000010)/0/ NB_WAI T/ 69540BEC. Started 4 sec tineout

11: 35:47.223: TPLUS(00000010)/0/NB_WAIT: wote entire 37 bytes request
11:35:47.227: TPLUS: Wyul d bl ock while readi ng pak header

11:35:47.251: TPLUS(00000010)/0/ READ: read entire 12 header bytes (expect 16
byt es)

11: 35:47.255: TPLUS(00000010)/0/ READ: read entire 28 bytes response

11: 35:47. 255: TPLUS(00000010)/0/ 69540BEC. Processing the reply packet

11: 35:47.259: TPLUS: Received authen response status GET_USER (7)

11: 35:47. 263: AAA AUTHEN CACHE: No usernane in response

11: 35:56. 703: TPLUS: Queui ng AAA Aut hentication request 16 for processing
11:35:56. 711: TPLUS: processing authentication continue request id 1611:35:56. 715
TPLUS: Aut hentication continue packet generated for 16

11: 35:56. 719: TPLUS(00000010)/ 0/ WRI TE/ 69540BEC. Started 4 sec tinmeout

11: 35:56.727: TPLUS(00000010)/0/WRITE: wote entire 27 bytes request

11: 35:56. 751: TPLUS(00000010)/0/ READ: read entire 12 header bytes (expect 16
byt es)

11: 35:56. 751: TPLUS(00000010)/0/ READ: read entire 28 bytes response

11: 35:56. 755: TPLUS(00000010)/ 0/ 69540BEC. Processing the reply packet

11: 35:56. 759: TPLUS: Received authen response status GET_PASSWORD ( 8)

11: 35: 56. 763: AAA AUTHEN CACHE: Request status = 8, cannot add to cache

11: 36: 02. 943: TPLUS: Queui ng AAA Aut hentication request 16 for processing
11: 36: 02. 955: TPLUS: processing authentication continue request id 16

11: 36: 02. 959: TPLUS: Authentication continue packet generated for 16

11: 36: 02. 963: TPLUS(00000010)/ 0/ WRI TE/ 69540BEC. Started 4 sec tinmeout

11: 36: 02. 967: TPLUS(00000010)/0/WRITE: wote entire 27 bytes request

11: 36: 03.971: TPLUS(00000010)/0/ READ: read entire 12 header bytes (expect 6
byt es)

11: 36: 03. 975: TPLUS(00000010)/0/ READ: read entire 18 bytes response
11:36: 03. 975: TPLUS(00000010)/0/ 69540BEC. Processing the reply packet

11: 36: 03.979: TPLUS: Received aut hen response status PASS (2)

11: 36: 03. 983: AAA AUTHEN CACHE: SG profile admin

11: 36: 03. 987: AAA AUTHEN CACHE: SG bl ock for adm n found

11: 36: 03.987: AAA AUTHEN CACHE: natching profile found for peteradnmin in admn
11: 36: 03.991: AAA AUTHEN CACHE: Dealing with authen_type =1

11: 36: 03.995: TPLUS: Error occurs in reading packet header, shutdown the single
connecti on

11: 36: 04.047: TPLUS: Queui ng AAA Aut horization request 16 for processing

11: 36: 04. 055: TPLUS: processing authorization request id 16

11: 36: 04. 059: TPLUS: Protocol set to None ..... Ski ppi ng

11: 36: 04.063: TPLUS: Sendi ng AV service=shel

11: 36: 04.067: TPLUS: Sendi ng AV cnd*

11: 36: 04. 067: TPLUS: Authorization request created for 16(peteradnin)

11:36: 04.071: TPLUS: using previously set server 192.168.159.41 from group



admi n-tac

11: 36: 04. 091: TPLUS(00000010)/ 0/ NB_WAI T/ 689COFDC: Started 4 sec tineout

11: 36: 04. 127: TPLUS(00000010)/0/NB_WAI T: wote entire 66 bytes request

11: 36: 04. 131: TPLUS: Wyul d bl ock whil e readi ng pak header

11: 36: 05. 319: TPLUS(00000010)/0/ READ: read entire 12 header bytes (expect 6
byt es)

11: 36: 05. 323: TPLUS(00000010)/0/ READ: read entire 18 bytes response

11: 36: 05. 327: TPLUS(00000010)/0/ 689COFDC: Processing the reply packet

11: 36: 05. 327: TPLUS: received authorization response for 16: PASS

11: 36: 05. 335: AAA/ AUTHEN CACHE: SG profile admin

11: 36: 05. 335: AAA/ AUTHEN CACHE: SG bl ock for adnin found

11: 36: 05. 339: AAA/ AUTHEN CACHE: nmatching profile found for peteradmin in admn
11: 36: 05. 339: AAA/ AUTHOR/ CACHE( 00000010): Existing entry no set for authorization
11: 36: 05. 347: TPLUS: Error occurs in reading packet header, shutdown the single
connecti on

11: 36: 05.419: TPLUS: Queui ng AAA Accounting request 16 for processing

11: 36: 05.431: TPLUS: processing accounting request id 16

11: 36: 05.439: TPLUS: Sending AV task_i d=6

11: 36: 05.439: TPLUS: Sending AV timezone=UTC

11: 36: 05. 443: TPLUS: Sending AV service=shell

11: 36: 05. 443: TPLUS: Accounting request created for 16(peteradm n)

11: 36: 05.447: TPLUS: using previously set server 192.168.159.41 from group
admi n-tac

11: 36: 05. 471: TPLUS(00000010)/ 0/ NB_WAI T/ 689COFDC: Started 4 sec tineout

11: 36: 05. 523: TPLUS(00000010)/0/NB_WAI T: wote entire 85 bytes request

11: 36: 05.523: TPLUS: Wyul d bl ock whil e readi ng pak header

11: 36: 05. 587: TPLUS(00000010)/0/ READ: read entire 12 header bytes (expect 5
byt es)

11: 36: 05.591: TPLUS(00000010)/0/ READ: read entire 17 bytes response

11: 36: 05.591: TPLUS(00000010)/0/ 689COFDC: Processing the reply packet

11: 36: 05.595: TPLUS: Received accounting response with status PASS

11: 36: 05. 603: TPLUS: Error occurs in reading packet header, shutdown the single
connecti on

R102#

Uberpriifen Sie den Cache.
Geben Sie diese Befehle ein, um die Cacheinformationen zu Gberprifen und zu I6schen:

- show aa cache group [Cache-Gruppenname] all
- clear aaa cache group [Cache-Gruppenname] Alle

R102#show aaa cache group admin-tac all

Entries in Profile dB adnmin-tac for exact match

Profile: peteradnmin

Updat ed: 00: 00: 42

Parse User: N

Aut hen User: Y

Query Count: 2

6731AF7C 0 00000009 usernane(422) 10 peteradmin, service shell, protocol none
6731AF8C 0 0000000A cnd(73) 0 , service shell, protocol none

No entries found for regexp natch

Simulieren eines ACS-Fehlers



Trennen Sie den ACS-Server vom Netzwerk, um einen Fehler zu simulieren und die
Cacheprufung aufzurufen.

Telnet zum Router mit dem TACACS-Benutzer und lokalem enable-Kennwort (Kennwort flir
TACACS-Aktivierung kann nicht zwischengespeichert werden):

user nane: peteradm n
password: peteradm n

R102>en

passwor d:

R102#

11: 39:10. 723: TPLUS: Queui ng AAA Aut hentication request 17 for processing
11: 39:10. 735: TPLUS: processing authentication start request id 17
11:39:10. 739: TPLUS: Authentication start packet created for 17()

11: 39:10. 743: TPLUS: Using server 192.168.159.41

11:39:10. 759: TPLUS(00000011)/0/ NB_WAI T/ 68A4A820: Started 4 sec tineout
11:39: 14. 759: TPLUS(00000011)/ 0/ NB_WAI T/ 68A4A820: tined out

11:39: 14. 763: TPLUS(00000011)/0/ NB_WAI T/ 68A4A820: tined out, clean up

11: 39:14. 767: TPLUS(00000011)/0/ 68A4A820: Processing the reply packet
11:39:14. 771: AAA AUTHEN CACHE: Don't cache responses with errors

11:39: 14. 779: AAA/ AUTHEN CACHE(00000011): GCET_USER for username NULL

11: 39: 23. 315: AAA/ AUTHEN CACHE( 00000011): GET_PASSWORD for usernane peteradm n
11:39: 25.191: AAA/ AUTHEN CACHE(00000011): Found a natch

11: 39: 25.195: AAA/ AUTHEN CACHE( 00000011): PASS for usernane peteradmn
11: 39: 25. 215: TPLUS: Queui ng AAA Aut hori zation request 17 for processing
11: 39: 25. 223: TPLUS: processing authorization request id 17

11: 39: 25.227: TPLUS: Protocol set to None ..... Ski ppi ng

11: 39: 25. 231: TPLUS: Sending AV service=shell

11: 39: 25. 235: TPLUS: Sending AV cnd*

11: 39: 25. 239: TPLUS: Authorization request created for 17(peteradnin)

11: 39: 25. 239: TPLUS: Using server 192.168.159.41

11: 39: 25. 243: TPLUS(00000011)/0/1DLE/ 689C3A0C: got i medi ate connect on new 0O
11:39: 25. 247: TPLUS(00000011)/ 0/ WRI TE/ 689C3A0C. Started 4 sec timeout
11:39: 25. 251: TPLUS(00000011)/0/WRITE: wite to 192.168.159.41 failed with errno
257( (ENOTCONN) )

11: 39: 25. 255: TPLUS: Protocol set to None ..... Ski ppi ng

11: 39: 25. 259: TPLUS: Sending AV service=shell

11: 39: 25. 259: TPLUS: Sendi ng AV cnd*

11: 39: 25. 263: TPLUS: Authorization request created for 17(peteradnin)

11: 39: 25. 263: TPLUS(00000011): Start wite failed

11:39: 29. 247: TPLUS(00000011)/ 0/ WRI TE/ 689C3A0C: tinmed out

11: 39: 29. 251: TPLUS: Protocol set to None ..... Ski ppi ng

11: 39: 29. 255: TPLUS: Sending AV service=shell

11: 39: 29. 255: TPLUS: Sendi ng AV cnd*

11: 39:29. 259: TPLUS: Authorization request created for 17(peteradni n)

11: 39:29. 263: TPLUS(00000011)/0/WRI TE/ 689C3A0C: tined out, clean up

11: 39: 29. 267: TPLUS: Error occured while witing, shutdown the single
connecti on

11:39:29. 267: TPLUS(00000011)/0/ 689C3A0C: Processing the reply packet

11: 39: 29. 271: AAA AUTHEN CACHE: Don't cache responses with errors

11: 39:29. 331: TPLUS: Queui ng AAA Accounting request 17 for processing
11: 39: 29. 343: TPLUS: processing accounting request id 17

11: 39: 29. 351: TPLUS: Sending AV task_id=7

11: 39: 29. 351: TPLUS: Sending AV timezone=UTC

11: 39: 29. 355: TPLUS: Sending AV service=shell

11: 39: 29. 359: TPLUS: Accounting request created for 17(peteradm n)

11: 39: 29. 359: TPLUS: using previously set server 192.168.159.41 from group
admi n-tac

11:39:29.379: TPLUS(00000011)/0/ NB_WAI T/ 689C0OFDC: Started 4 sec tineout
11:39: 33.375: TPLUS(00000011)/0/ NB_WAI T/ 689COFDC: ti ned out



11: 39: 33. 379: TPLUS: Choosing next server 192.168.159.41

11: 39: 33. 383: TPLUS(00000011)/ 689COFDC: rel easing ol d socket 0O

11: 39: 33. 387: TPLUS(00000011)/0/ NB_WAI T/ 689COFDC: got i medi ate connect on
new 0

11:39: 33.387: TPLUS(00000011)/0/WRI TE/ 689COFDC. Started 4 sec timeout
11:39: 33.391: TPLUS(00000011)/0/WRITE: wite to 192.168.159.41 failed with errno
257( (ENOTCONN) )

11: 39: 33. 399: TPLUS: Sending AV task_id=7

11: 39: 33. 399: TPLUS: Sending AV timezone=UTC

11: 39: 33.403: TPLUS: Sending AV service=shell

11: 39: 33.403: TPLUS: Accounting request created for 17(peteradm n)

11: 39: 33.407: TPLUS(00000011)/0/WRI TE/ 689COFDC: Wite failed, this request
will be cleaned up after timeout

11:39:37.387: TPLUS(00000011)/0/WRI TE/ 689COFDC: timed out

11: 39: 37. 395: TPLUS: Sending AV task_id=7

11: 39: 37. 395: TPLUS: Sending AV timezone=UTC

11: 39: 37. 399: TPLUS: Sending AV service=shell

11: 39: 37.403: TPLUS: Accounting request created for 17(peteradmn n)

11: 39: 37.407: TPLUS: Choosing next server 192.168.159.41

11: 39: 37. 407: TPLUS(00000011)/ 689COFDC: rel easing ol d socket 0O

11: 39: 37.411: TPLUS(00000011)/0/WRI TE/ 689COFDC: got i mmedi ate connect on
new 0

11:39: 37. 415: TPLUS(00000011)/0/WRI TE/ 689COFDC. Started 4 sec timeout
11:39: 37.415: TPLUS(00000011)/0/WRITE: wite to 192.168.159.41 failed with errno
257( (ENOTCONN) )

11: 39: 37.423: TPLUS: Sending AV task_id=7

11: 39: 37.427: TPLUS: Sending AV timezone=UTC

11: 39: 37.427: TPLUS: Sending AV service=shell

11: 39: 37.431: TPLUS: Accounting request created for 17(peteradmn n)

11: 39: 37.431: TPLUS(00000011)/0/WRI TE/ 689COFDC: Wite failed, this request
will be cleaned up after timeout

11:39:41.411: TPLUS(00000011)/0/WRI TE/ 689COFDC: timed out

11: 39:41. 419: TPLUS: Sending AV task_id=7

11: 39: 41. 423: TPLUS: Sending AV timezone=UTC

11: 39: 41. 423: TPLUS: Sending AV service=shell

11: 39:41. 427: TPLUS: Accounting request created for 17(peteradm n)

11: 39:41. 431: TPLUS(00000011)/0/WRI TE/ 689COFDC: tined out, clean up

11: 39:41.431: TPLUS: Error occured while witing, shutdown the single
connecti on

11: 39: 41. 435: TPLUS(00000011)/0/ 689COFDC: Processing the reply packet

Cached usernane and password works.

R102#clear aaa cache group admin-tac all
R102#show aaa cache group admin-tac all

Entries in Profile dB adm n-tac for exact match

No entries found in Profile dB

Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
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