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Einleitung

In diesem Dokument wird die Fehlerbehebung und Verlangerung eines abgelaufenen Cisco
Identity Services Engine (ISE)-Administratorzertifikats beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uiber Kenntnisse in den folgenden Bereichen verflgen:

 Bereitstellung der Cisco ISE:
 Zertifikatsverwaltung in der Cisco ISE.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der folgenden Softwareversion:

 Cisco Identity Services Engine (ISE) Version 3.3 Patch 4.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Das vorliegende Dokument behandelt die verteilte Bereitstellung. Sie kdnnen jedoch denselben
Fehlerbehebungsplan fir einen eigenstandigen Knoten verwenden.

Bei der verteilten ISE-Bereitstellung ist der Knoten entweder der primare Admin-Knoten (PPAN)
oder der sekundare Knoten.

In diesem Dokument wird das ISE-Administratorzertifikat als selbstsigniertes Zertifikat verwendet,
um die Auswirkungen eines abgelaufenen Zertifikats darzustellen. Fir ein Produktionssystem wird
dieser Ansatz jedoch nicht empfohlen. Es ist besser, ein von der Zertifizierungsstelle signiertes
Zertifikat fir die Verwendung durch den Administrator zu verwenden.

~ Anmerkung: Cisco empfiehlt, dass Sie Ihr Administratorzertifikat im Status belassen und die
Verlangerung im Voraus planen. In diesem Leitfaden finden Sie Informationen zum
Nachverfolgen und Erneuern von ISE-Systemzertifikaten (Konfigurieren der
Zertifikatverlangerung auf ISE).

ISE-Administratorzertifikat (abgelaufen)

Status des Administratorzertifikats Uberprufen

Schritt 1: Uberpriifen Sie den Bereitstellungsstatus. Navigieren Sie zu Administration > System >
Deployment.

Sie kénnen den Status der sekundaren Knoten Uberprifen, wie dargestellt, die drei sekundaren
Knoten sind (nicht synchronisiert).


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
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2. Schritt: Prifen Sie die Erinnerungen. Navigieren Sie zu Dashboard > Erinnerungen > (Zertifikat
abgelaufen).

Um zu bestatigen, welcher Knoten und welches Zertifikat abgelaufen ist.

%ﬁ Anmerkung: Wenn der primare Admin-Knoten (PPAN) vor einem sekundaren Knoten
abgelaufen ist, werden keine Alarme von diesem Knoten angezeigt. Dies ist bei diesem
Alarm fur den sekundaren Admin-Knoten (SPAN) der Fall.
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Alarme (Zertifikat abgelaufen)

Schritt 3: Uberpriifen Sie den Status des Admin-Zertifikats. Navigieren Sie zu Administration >
System > Certificates > Certificate Management > System Certificates > Expand node.



1. Primarer Administratorknoten (PPAN):
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Status des PPAN-Administratorzertifikats

2. Sekundare Knoten.

Fir die sekundaren Knoten kann es sich um eine von zwei Optionen handeln, und in beiden
Fallen missen Sie denselben Aktionsplan anwenden:

A. Kann das Knotensystemzertifikat erweitern und bestatigen, dass das Administratorzertifikat

abgelaufen ist:
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Status des sekundaren Knotenadministratorzertifikats

B. Fehler auslésen ("Fehler beim Laden der Zertifikate. Knoten derzeit nicht erreichbar. Versuchen

Sie es spater erneut."), wie fur (ise-psn2




Error
Erree boading certificatos. Node not reachable at this time. Try again later

Sekundéarknoten nicht erreichbar
Aktionsplan

Nachdem Sie das Ablaufen des Admin-Zertifikats fur alle vier Knoten bestatigt haben, missen Sie
die folgenden Schritte durchflihren:

Schritt 1: Aufheben der Registrierung aller sekundaren Knoten in der verteilten Bereitstellung (nur
wenn das Admin-Zertifikat abgelaufen ist)

Navigieren Sie zu Administration > System > Deployment > Check [ ¥ ] der sekundaren Knoten,
und klicken Sie auf Registrierung aufheben.

~ Anmerkung: Die Registrierung des Knotens aufheben bedeutet, dass er in den
eigenstandigen Knoten verschoben wird. AnschlieRend kdnnen Sie das Admin-Zertifikat flr
diesen Knoten erneuern.
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Sekundére Knoten abmelden

% Anmerkung: Vergessen Sie nicht, nur die Registrierung sekundarer Knoten aufzuheben, bei
denen das Administratorzertifikat bereits abgelaufen ist, und den Rest beizubehalten. In
diesem Dokument sind alle sekundaren Knoten abgelaufen.
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Alle sekundaren Knoten sind deregistriert

Schritt 2: Erneuern Sie das Administratorzertifikat des primaren Administratorknotens (PPAN).

1. Navigieren Sie zu Administration > System > Certificates > Certificate Management >
System Certificates > Click +Generate Self Signed Certificate:
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Neues selbstsigniertes Administratorzertifikat generieren

2. Wahlen Sie den Primaren Admin-Knoten (PPAN) (ise-ppan) aus, und geben Sie die
Zertifikatinformationen ein:
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Wahlen Sie den primaren Admin-Knoten (PPAN) aus.

3. Aktivieren Sie [ v ] die Verwendung von Admin.
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Deployment Nodes

Admin-Nutzung

4. Legen Sie die Neustartzeit flr den primaren Admin-Knoten (PPAN) auf Jetzt neu starten fest.
Legen Sie fur alle Knoten in der Bereitstellung entweder "Jetzt neu starten" oder "Spater neu
starten" fest.

Nachdem Sie ein Administratorzertifikat (ein fur die Verwendung durch den Administrator
konfiguriertes Zertifikat) auf dem primaren Administratorknoten (PPAN) erneuert haben, missen
alle Knoten in lhrer Bereitstellung neu gestartet werden.

Set Restart Time

Schedubor

1 floartavee

Neustartzeit jetzt festlegen

5. Klicken Sie auf Senden.

%ﬁ Anmerkung: Nachdem Sie ein Admin-Zertifikat (ein flr die Verwendung durch den



% Administrator konfiguriertes Zertifikat) auf dem primaren Admin-Knoten (PPAN) erneuert
haben, miussen alle Knoten in Ihrer Bereitstellung neu gestartet werden. Sie kbnnen
entweder jeden Knoten sofort neu starten oder die Neustarts zu einem spateren Zeitpunkt
planen. Mit dieser Funktion kdnnen Sie sicherstellen, dass keine laufenden Prozesse durch
die automatischen Neustarts unterbrochen werden, sodass Sie den Prozess besser
kontrollieren kdnnen.

Sie kénnen die geplanten Neustarts im Fenster Administration > System > Certificates > Admin
Certificate Node Restart (Verwaltung > Zertifikatsknoten-Neustart) anzeigen und bearbeiten, das
in Cisco ISE Version 3.3 zur Verfliigung steht.

6. Uberpriifen Sie das neue Administratorzertifikat des primaren Administratorknotens (PPAN).

Navigieren Sie zu Administration > System > Certificates > Certificate Management > System
Certificates > Expand (ise-span).
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Neues Administratorzertifikat (ise-ppan)

Schritt 3: Erneuern Sie das Administratorzertifikat der sekundaren Knoten.

1. Bestatigen Sie den sekundaren Knoten bei einer eigenstandigen Bereitstellung, nachdem Sie
die Registrierung bei der verteilten Bereitstellung aufgehoben haben.

Navigieren Sie Uber die GUI (https://<FQDN/IP>) zum Knoten, und navigieren Sie zu
Administration > System > Deployment.
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2. Navigieren Sie zu Administration > System > Certificates > Certificate Management > System
Certificates > Click +Generate Self Signed Certificate.
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Neues selbstsigniertes Administratorzertifikat generieren

3. Wahlen Sie die (ise-span) und flllen Sie die Zertifikatinformationen.
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Wahlen Sie den Knoten

4. Aktivieren Sie [ ¥ ] die Verwendung von Admin.
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~ Anmerkung: Wenn Sie das Zertifikat des Admin-Rollenzertifikats auf dem ISE-Knoten
andern, werden die Dienste neu gestartet.

5. Klicken Sie auf Senden.
6. Uberpriifen Sie das neue Admin-Zertifikat auf (ise-span).

Navigieren Sie zu Verwaltung > System > Zertifikate > Zertifikatsverwaltung > Systemzertifikate >
Erweitern (Spannweite).
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Neues Administratorzertifikat (ise-span)
Schritt 4: Registrieren der sekundaren Knoten fir die verteilte Bereitstellung
Richten Sie |hre Bereitstellungspersonen und -rollen wie zuvor ein (Admin, MNT, PSN usw.).

1. Navigieren Sie von der PPAN-GUI (Primary Admin Node) zu Administration > System >
Deployment > Click Register.
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2. Geben Sie den FQDN und die Zugangsdaten des sekundaren Knotens
(Benutzername/Passwort) ein.

Geben Sie den DNS-auflésbaren vollqualifizierten Domanennamen (Fully Qualified Domain Name,
FQDN) des eigenstandigen Knotens ein, den Sie registrieren méchten. Der FQDN des (PPAN)



und des registrierten Knotens missen voneinander auflésbar sein.
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3. Aktivieren Sie die richtigen Personen und Dienste.
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Schritt 5: Uberpriifen des Bereitstellungsstatus

Navigieren Sie zu Administration > System > Deployment.
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Anwendungsfall 1: Deregistrierter sekundarer Knoten, der im verteilten Zustand

feststeckt (ise-psn1)

Status Uberprufen

Schritt 1: Bestatigen Sie den Status der verteilten Bereitstellung.

Von der primaren Administrationsknoten-GUI (PPAN) aus. Navigieren Sie zu Administration >
System > Deployment. Sie kdnnen bestatigen, dass dieser Knoten (ise-psn1) bereits deregistriert

ist.
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(PPAN) Bereitstellungsknoten

Schritt 2: Bestatigen Sie den Status des Knotens (ise-psn1).

Durchsuchen Sie den sekundaren Knoten Uber die GUI (https://ise-psn1.kdlab.local), und
navigieren Sie zu Login > About ISE and Server.

About ISE and Server

SERVER

Hast is-psnl System Time: Jan 23 2026 11:41.67 AM
Ei Warsaw
Personas: Policy Service, pxGrid e

(SESSION._PROFILER) FIPS Mode: Disabled

Rola: Varsion: 3.3.0.430

Patch Information: 4
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Product ldemifiar (PI0) ISE-¥M-K9 Sarial Numbear (SN) i ae i

Varsion Idantifier (VID) o1 ADE-OS Version 330181

0 2023 Cisto Sysiems ine. Ciseo, CiSco Systems and Ciseo Sysiems lo0o e regstensd wademanks of CHeo Systems,ine.
andjor its affiliates in the U.S and certain othes countries. Cleco ISE ulilizes open source saltware from various
COMpONENts. View third-party licenses and notices.

Provide Feedback

Sekundarknoten (ise-psn1) mit festem Status fir verteilte Bereitstellung
Problemumgehung

Schritt 1: Deaktivieren Sie den (ise-psn1)-Knoten manuell.

Setzen Sie den (ise-psn1)-Knoten tber die GUI (https://<ise-psn1 IP>/deployment-rpc/deregister-
node) in eine Standalone-Bereitstellung um.

€« 3 C(G y (= qist me) k-4 &

1 Sign in
9

Batpa 1916862117

Usermame  admin

P

Sign in Laniel



https://ise-psn1.kdlab.local
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node

Manuelles Aufheben der Registrierung des Knotens - GUI

Schritt 2: Uberpriifen Sie die (ise-psn1) jetzt bei Standalone-Bereitstellung.

Administration / System
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| Context Visibility Deployment Deployment Nodes
4, Operations d 0 T
Depioy:
Poficy
' i PAN Fallg
4. Administration (m} Hostname Personas Role{s) Services Mode Status
) - Adranigtraticn, Monitoring, Polcy Sendco SESSION, PROFILER
'.'|: Woark Conters

7 Intevactive Features

(ise-psn1) bei Standalone-Bereitstellung

Schritt 3: Nachdem Sie den Status des Knotens als eigenstandiger Knoten bestatigt haben, fahren
Sie mit den gleichen Schritten im Abschnitt "Aktionsplan" fort:

1. Erneuern Sie das Administratorzertifikat des (ise-psn1)-Knotens.
2. Registrieren Sie den (ise-psn1)-Knoten fir die verteilte Bereitstellung.
3. Uberpriifen des Bereitstellungsstatus

Administration / System

= b |dentity Services Engine

l Bookmarks DReployment Licensing Certificates Lagging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
B2 Dashboard

| Context Visibiliy Daploymant Deployment Nodes
A Gperations Seecied § Toml 3

i Deployment
Policy

' i = PAN Fallover
4. Administration [ Hostname Persanas Robels) Services Node Status

= A PRNA), SEC(M]  NONE -]
Al Work Centers

( P SESSION, PROFILER -] )
0 "= Adminkstration, Monitoring SEC{A), PRI(M)  NONE -]

S Imtosactive Foatuses

(ise-psn1) Zur Bereitstellung hinzugeflgt

Anwendungsfall 2: Nicht registrierte GUI des sekundaren Knotens nicht erreichbar



(ise-psn2)
Status Uberprtfen

Schritt 1: Bestatigen Sie den Status der verteilten Bereitstellung.

Von der primaren Administrationsknoten-GUI (PPAN) aus. Navigieren Sie zu Administration >
System > Deployment. Sie kdnnen bestatigen, dass dieser Knoten (ise-psn2) bereits deregistriert
ist.

= -l Identity Services Engine Administration / System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dapleyment Deployment Nodes

I Administration

Schritt 2: Bestatigen Sie das (ise-psn2) Knotenstatus.

Da das Administratorzertifikat in einigen Fallen abgelaufen ist, kbnnen Sie die folgenden
Symptome feststellen:

* (ise-psn2) GUI nicht erreichbar.

+ (ise-psn2) CLI (show application status ise) ISE-Anwendung hangt fest (wird initialisiert oder
wird nicht ausgeflhrt).

+ (ise-psn2) CLI (show tech) des Knotens, der sich bereits in einer Standalone-Bereitstellung
befindet

REPLICATION

SYNC CCMPLETED




Problemumgehung

Schritt 1: Erneuern Sie das Administratorzertifikat des (ise-psn2)-Knotens.

1. Melden Sie sich bei (ise-psn2) tber die CLI an.

2. Geben Sie application configure ise ein.

3. Geben Sie 31 ein ([31] Erstellen Sie ein selbstsigniertes Administratorzertifikat).
4. Mdchten Sie fortfahren? y/[n]: y

5. Mochten Sie das vorhandene Zertifikat nach der Generierung ersetzen? y/[n]: y



L — Lhis ) AWEE

ise-psn2/admij#application configure ise

Selection configuration option
[1]1Beset M&T Session Database
Eebuild M&T Unusalble Indexes
urge M&T Operational Data
1Eeset M&T Database
Refresh Database Statistics
]Display Profiler Statistics
Export Intermnal CA S5tore
]Import Imternal CA Store
]Create Missing Config Indexes
[l0]Create Missing M&T Indexes
]Generate Daily EPM Stats
Generate EPM Stats for last 8§ Weeks
]Enable/Disable Counter Attribute Collection
View Admin Users
]Get all Endpoints
1Eztablish Trust with controller
Reset Context Visibility
]Synchronize Context Visibility With Database
]Generate Heap Dump
]Generate Thread Dump
Force Backup Cancellation
CleanUp ESE 5521 I0OS5 Crash
]Recreate undotablespace
]Reset Upgrade Tables
3] Recreate Temp tablespace

—

]Clear Sysaux tablespace

= 4= ] ol il N o i T ¥ PN W WP

1] Generate Self-Signed Admin Certificate

— ) g gy T g mpmw =

]REecreate REPLOGNS tablespace
View NHative IPSec status

7y
il

s

]Check and Repair Filesystem
]Enable/sDisable/Cu _ u

]Localised ISE

]Reset System 360 Monitoring Page
Enable/sDisable Explicit EC Check

]Gather Diagnostic data for Certificates
lEnakle/Disable Parse S5AN DirHName Extension

—

Exit

L
After this operation, the node will restart
Do you want to continue? j
Certificate Subject

“*Common Name (CH) : ise-psn2.kdlab2.local

Enter Organization Uni (OT) : Tech

Enter Organization (0) : ED
Do you want to replace existing certificate after
0ld Memory Size @ 32635004



https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_deployment.html#ID193
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
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