Konfigurieren der Remote-Support-Autorisierung
in ISE 3.4
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Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie die Remote Support-Autorisierung flr Cisco Identity
Services Engine (ISE) Version 3.4 konfigurieren, um den Zugriff durch Cisco Agents zuzulassen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Grundkenntnisse der Cisco ISE® verfiigen.

Um den RADKIt-Dienst einzurichten, muss der primare ISE-Administrationsknoten entweder direkt
oder Uber einen konfigurierten Proxy tber HTTPS-Verbindungen mit prod.radkit-cloud.cisco.com
verfligen. Darlber hinaus ist ein gultiges CCO-Konto erforderlich.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco ISE Version 3.4 Patch 2

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Konfigurieren

Die Remote Support Authorization-Funktion ermoglicht Cisco Spezialisten cisco RADKitden sicheren,
Uberwachten Remote-Zugriff auf ausgewahlte ISE-Knoten in Ihrer Umgebung, um die
Fehlerbehebung zu vereinfachen.
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RADKit ISE-Architekturiibersicht

RADKIit wurde von CSDL genehmigt. CSDL ist ein Prozess von Cisco, der Software auf
Sicherheitsrisiken, Datenschutz und Einhaltung von Lizenzbestimmungen durch Drittanbieter
Uberpruft. RADKIt wurde einer strengen Sicherheitstiberpriifung unterzogen: Codequalitat und -
abhangigkeiten werden wahrend des gesamten Entwicklungsprozesses analysiert; unsere
Dienstleistungen werden standig Uberwacht. Alle ruhenden oder Ubertragenen Daten sind durch
branchenubliche Algorithmen (AES, RSA, SHA-2, ECDH...) und Protokolle (2-Wege-
authentifiziertes TLS1.3, SSH) mit branchenweit empfohlenen Parametern geschutzt.

RADKIit ermdglicht nur die Datentbertragung, jedoch wird von RADKIit nichts in der RADKIit Cloud
gesammelt oder gespeichert. Es ist nur eine effiziente Methode fir Sie, Daten zu sammeln, und
eine sicherere Mdglichkeit, Daten mit Inrem Support-Techniker auszutauschen, als E-Mails zu
senden oder manuell an einen Serviceticket zu senden. Die einzige Ausnahme zu dieser Regel ist
der Prufpfad, den wir fur lhre Sicherheit erstellen, der Ihnen gehért und Ihr System niemals
verlasst.

RADKIt Service Setup

Navigieren Sie zu . Operations> Support > Remote Support Authorization Geben Sie Ihre mit Cisco SSO
verknupfte E-Mail-Adresse fur die Authentifizierung ein.
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Anfangliche Seite flr die Remote Support-Autorisierung, auf der eine E-Mail-Eingabe erforderlich ist

Wenn der Remote Support Authorization-Service gestartet wurde, klicken Sie auf Complete SSO

Authentication.
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Complete S5O Authenti

Nach Eingabe von E-Mail erscheint die Schaltflache "SSO-Authentifizierung abschlieRen".

Klicken Sie Accept auf das neu gedffnete Fenster, um die Autorisierung fur Cisco
RADKit Cloudabzuschliel3en.



f’v Cisco RADKt Access

Do you accept this authorization request?
Environment: PROD
Endpoint IP Address:
Endpoint Hostname: N/A
connect to the RADKit Cloud

* now. If you are certain that

SSO-Authentifizierungsseite, auf der die Autorisierung abgeschlossen wurde

Konfigurieren einer Remote-Support-Autorisierung

Klicken Sie hier create A Remote Support Authorization, um eine Remotezugriffssitzung zu konfigurieren.
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Create A Remote Support Autharization

Nach der Authentifizierung wird die Option Create Remote Support Authorization (Remote-Support-Autorisierung erstellen)
angezeigt

Geben Sie die E-Mail-Adresse des Cisco Specialist ein, auf den Sie Zugriff gewahren mdchten.
Wahlen Sie diese Option aus, observer (Read-Only) um dem Cisco Spezialisten schreibgeschitzten
Zugriff Admin (Read-writeyzu gewahren, oder um dem Cisco Spezialisten vollen Lese- und
Schreibzugriff zu gewahren. Wenn sich dieser Zugriff auf eine vorhandene TAC-Serviceanfrage
bezieht, kdnnen Sie die SR-Nummer sowie eine andere Begriindung fir den Remote-Zugriff
eingeben. Klicken Sie Next nach Eingabe der erforderlichen Informationen auf.



~ Anmerkung: Durch Bereitstellen der SR-Nummern kann das TAC die gesammelten
Protokolle automatisch und ohne Eingriff hochladen. Dies hilft auch bei der Dokumentation
der Remote-Verbindung und der Befehle im SR.
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Setup up the Authorization

To start, enter the Cisco specialist email address. If you have the SR numbers ready, please
also enter them below

 Policy

4. Administration

nli  Work Centers I Cisco Specialist Email Address*

Access Level *

2} Interactive Help (® Observer (Read-Only)
() Admin (Read-write)

I Existing SR number(s)

Access Justification

[+ Exit
Erste Seite der Autorisierung
Planen Sie Dauer und Zeitplan fir die Remote-Autorisierung. Um den Zugriff sofort zu planen,
wahlen Sie Now. Um den Zugriff flr ein spateres Datum oder eine spatere Uhrzeit zu planen,
wahlen Sie die gewinschte Information aus, scheduled und legen Sie sie in fest. Klicken Sie dann
nach der Eingabe der gewlinschten Informationen auf start Date und Start Time. dann Next auf.
= 4 Identity Services Engine Operations / Support Qa &6 @ o |~/ i

] Bookmarks Remote Support Authorization

B2 Dashboard

4 Context Visibility @ Setup up the Authorization o Schedule the Access 3| Access Permission Agreement 4 Summary

. Operations

i} Policy

2. Administration

All Wark Centers
@2, Oasn O 72

® now (O Scheduled

Zweite Seite der Autorisierung

Wahlen Sie jeden ISE-Knoten aus, auf den Sie Zugriff gewahren méchten. Wahlen Sie zum



Aktivieren des Remote-CLI-Zugriffs auf die Knoten die Option | Agreeto giveaccessto CLI. zum
Aktivieren des Remote-Ul-Zugriffs auf die Knoten aus. Klicken Sie | Agreeto giveaccessto uinach der
Eingabe der erforderlichen Informationen auf Next.

% Anmerkung: Um den Zugriff auf die Benutzeroberflache zu ermdglichen, missen Sie einen
Benutzernamen/ein Kennwort fur den Ul-Administrator konfigurieren. Mit diesem Konto wird
ein neuer Admin-Benutzer erstellt, Gber den sich der Cisco Experte mit der angegebenen
Zugriffsebene anmeldet. Das eingegebene Konto muss daher Gber die erforderlichen
Berechtigungen zum Erstellen eines neuen Admin-Kontos verfigen. Die
Anmeldeinformationen mussen fur einen internen Administrator-Benutzer angegeben
werden, es sei denn, Active Directory ist als Ul-Identitatsquelle konfiguriert. In diesem Fall
kénnen auch AD-Administratoranmeldeinformationen verwendet werden.
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Dritte Seite der Autorisierungserstellung

Klicken Sie auf das Symbol "Kopieren", um die Informationen zur Remote-Support-Autorisierung
zu kopieren und dem Cisco-Spezialisten zur Verfligung zu stellen. Klicken Sie auf, um die
Autorisierung fur den Remote-Zugriff abzuschliel3en Finish.
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Seite "Ubersicht (iber die Autorisierung"
Uberprafung

Auf der current Authorizations Registerkarte kdnnen Sie alle derzeit aktiven Remote-Support-
Autorisierungen Uberprufen. Auf der Past Authorizations Registerkarte kdnnen Sie alle vorherigen
Autorisierungen flir den Remote-Support anzeigen.
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Aktive Autorisierungen Uberprifen

Rufen Sie zum Anzeigen von CLI-Sitzungsiberwachungsprotokollen fir einen Knoten operations >
Support > Troubleshoot > Download Logsden Knoten auf, flir den die Protokolle heruntergeladen werden
sollen, und wahlen Sie anschliellend Debug Logs. Alle CLI-Sitzungen finden Sie im radkit-session-
Ordner. Klicken Sie auf den Dateinamen, um die Uberwachungsprotokolle herunterzuladen.

% Anmerkung: Die CLI-Sitzungstberwachung muss pro Knoten durchgefiihrt werden. Jeder
Knoten verfligt tiber einen eigenen Radkit-Sitzungsordner mit spezifischen
Uberwachungsprotokollen fiir den Knoten.



= b Identity Services Engine Operations / Troubleshoot

Detug Logs

CLI-Audit-Protokolle

Um Ul-Priufprotokolle anzuzeigen, kdnnen Sie die Prifberichte in der ISE-Benutzeroberflache
verwenden. Navigieren Sie zu Operations > Reports > Audit > Administrator Logins , um alle
Administratoranmeldungen in der Benutzeroberflache oder der CLI anzuzeigen. Navigieren Sie
ZU Operations > Reports > Audit > Change Configuration Audit , um alle Anderungen anzuzeigen, die von
Administratoren in der Benutzeroberflache vorgenommen wurden.

~ Anmerkung: Cisco Spezialisten, die sich auf der Benutzeroberflache anmelden, verwenden
den Benutzernamen <user>-CustomerSupport, wobei <user> der in der Autorisierung fur
den Remote-Support angegebene Benutzername ist. Cisco Spezialisten, die sich bei der CLI
anmelden, verwenden den Benutzernamen customersuppadmin, wenn sie Uber
Administratorzugriff (Read-Write) verfiigen, oder customersuppreadonly, wenn sie Uber
Beobachterzugriff (Read-Only) verfigen.

Fehlerbehebung

Um die Protokolle des Containers anzuzeigen, der wahrend der ersten Einrichtung beginnt, bei
der die E-Mail in die Benutzeroberflache eingegeben wird, miissen wir die Datei ADE.log
anzeigen. Geben Sie Uber die CLI den Befehl show logging system ade/ADE.log tail ein:

2025-05-20T14:21:07.670874-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] Co
2025-05-20T14:21:07.818398-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] do
2025-05-20T14:21:07.821281-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] St
2025-05-20T14:21:07.824667-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] 1in
2025-05-20T14:21:07.828862-05:00 ise-3-4-909-55 ADEOSShe11[594468]: ADEAUDIT 2061, type=USER, name=RADK
2025-05-20T14:21:07.829439-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] 1in
2025-05-20T14:21:07.877488-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] 1in
2025-05-20T14:21:08.057775-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] Im
2025-05-20T14:21:08.060665-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] Do
2025-05-20T14:21:08.063583-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] Do
2025-05-20T14:21:08.066214-05:00 ise-3-4-909-55 root: info:[application:operation:radkit-control.sh] Se

Die ISE tberwacht den Container, um zu Uberprifen, ob er ausgefiihrt wird und ob die RADKit-
Anwendung bereit ist, bevor der Remote-Autorisierungsdienst als gestartet markiert wird.
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/api/v1/customersupport/checkstatus

& Cc @ Notsecure hitpsy//
Pretty-print [J
{
"enrolled" true,
"serviceId" " . 1",
"connected" : true
¥
Ausgabe bei Ausflihrung des RadKit-Diensts
& Cc © Notsecure hHps)//
Pretty-print [J
{
"error" : {
"message" : "Failed to check RADKit status"
}s
"version" : "1.0.0"
Y

Ausgabe bei nicht ausgefiihrtem RadKit-Dienst

/api/v1/customersupport/checkstatus

Um die RADKIt-Dienstprotokolle nach dem Start des Remote Support Authorization Service
anzuzeigen, geben Sie den Befehl show logging application radkit/service/service.log ein. Wenn
der Dienst zum ersten Mal gestartet wird, erfolgt eine grundlegende Einrichtung mit der RADKit-

Anwendung.

2025-05-20T19:21:31.730Z INFO

internal

| MainThread
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https://ISE_PPAN/api/v1/customersupport/checkstatus

[T RADKit Service [version="1.6.12"]
2025-05-20T19:21:31.731Z INFO | 1internal | MainThread

[T STDIN 1is not a terminal; assuming --headless
2025-05-20T19:21:31.732Z INFO | 1internal | MainThread

[T This RADKit release does not expire
2025-05-20T19:21:34.101Z INFO | internal | MainThread radkit_service.database.service_db [DB] Creating
2025-05-20T19:21:34.102Z INFO | dinternal | MainThread radkit_service.database.service_db [DB] Storing
2025-05-20T19:21:34.104Z INFO | dinternal | MainThread radkit_service.database.service_db [DB] Opening
2025-05-20T19:21:34.105Z INFO | internal | MainThread radkit_service.backup [SYSTEM] Ensuring backup d

Der RADKIt-Dienst, der fur Verbindungen zur Verfigung steht, wird erstellt.

2025-05-20T19:22:25.284Z INFO
2025-05-20T19:22:25.655Z INFO
2025-05-20T19:22:25.664Z INFO
2025-05-20T19:22:25.679Z INFO

radkit_control/superadmin/184f89f8 | MainThread radkit_service.service
radkit_control/superadmin/184f89f8 | MainThread Service(0x7F92596171D0
radkit_control/superadmin/184f89f8 | MainThread SingleWebSocketForward
radkit_control/superadmin/c5f2549f | MainThread radkit_service.webserv

Wenn Sie in der grafischen Benutzeroberflache eine Autorisierung fur den Remote-Support
hinzufligen, wird der Cisco Specialist als Remote-Benutzer erstellt.

2025-05-20T19:24:10.599Z INFO | radkit_control/superadmin/5d496186 | MainThread DBOperationsAPI(0x7F92
2025-05-20T19:24:10.600Z INFO | radkit_control/superadmin/5d496186 | MainThread radkit_service.webserv

Wenn der Cisco Specialist eine Verbindung zum Service herstellt und auf einen ISE-Knoten
zugreift, wird dies in diesen Protokollen angezeigt.

2025-05-20T19:26:02.766Z INFO | cloud-rpc/mabramsk@cisco.com/4Kkevny_ | MainThread RPCServer(0x7F925A1
2025-05-20T19:26:03.033Z INFO | cloud-rpc/mabramsk@cisco.com/4Kkevny_ | MainThread CapabilitiesRespond
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Sobald die Remote-Autorisierung ablauft oder entfernt wird, wird der Remote-Benutzer vom

RADKIt-Dienst gel6éscht.

2025-05-20T19:26:55.1957
2025-05-20T19:26:55.1967

INFO
INFO

RPCServer
Inventory
Inventory
RPCServer
RPCServer
TerminalP
SSHPTYStr
radkit_se
TerminalP
RPCServer

radkit_control/superadmin/8fd4246f | MainThread radkit_service.webserv
radkit_control/superadmin/8fd4246f | MainThread radkit_service.webserv

Zugehorige Informationen

« Administratorleitfaden fiur die Cisco ldentity Services Engine, Version 3.4

* Versionshinweise fiir Cisco ldentity Services Engine, Version 3.4



https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_troubleshooting.html#remote-support-authorization
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/release_notes/cisco-identity-services-engine-release-notes-34.html#CiscoISErelease34patch2newfeatures

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



