IPS 7.x: Konfigurationsbeispiel fur die
Benutzeranmeldung mit ACS 5.X als Radius-
Server-Authentifizierung
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Zugehdrige Informationen

Einflihrung

Dieses Dokument enthalt Informationen zur Konfiguration des Cisco Intrusion Prevention System
(IPS) fur die Benutzeranmeldeauthentifizierung mithilfe eines RADIUS-Servers. ACS wird als
RADIUS-Server verwendet.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass das Cisco Intrusion Prevention System (IPS)
voll betriebsbereit und so konfiguriert ist, dass das Cisco Intrusion Prevention System Manager
Express (IME) oder die CLI Konfigurationsdnderungen vornehmen kann. Neben der lokalen AAA-
Authentifizierung kdnnen Sie jetzt auch RADIUS-Server fur die Sensorbenutzerauthentifizierung
konfigurieren. Die Konfiguration des IPS fur die Verwendung der AAA RADIUS-Authentifizierung
fur Benutzerkonten, die den Betrieb grol3er IPS-Bereitstellungen unterstitzt, ist in Cisco Intrusion
Prevention System 7.0(4)E4 und héher moglich.

Hinweis: Es gibt keine Option, die Abrechnung auf dem IPS zu aktivieren. IPS 7.04 unterstutzt die

RADIUS-Authentifizierung, jedoch werden TACACS oder Authorization oder Accounting nicht
unterstutzt.

Verwendete Komponenten




Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Intrusion Prevention System Version 7.0(4)E4 oder héher

- Intrusion Prevention System Manager Express Version 7.1(1) und héher

- Cisco Secure Access Control Server 5.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Konfigurieren von IPS fiir die Authentifizierung vom ACS-Server mithilfe von IME

Gehen Sie wie folgt vor, um IPS zu IME hinzuzufiigen und das IPS fur die Authentifizierung vom
ACS-Server zu konfigurieren:

1. Wahlen Sie Home > Devices > Device List > Add (Startseite > Geréate > Gerételiste >
Hinzufligen, um ein IPS zum IME
hinzuzufligen.

| Home = Dendces > Dewice List |
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Device Detals

2. Fullen Sie die Felder im Fenster Add Device (Gerat hinzufligen) aus, wie hier gezeigt, um
Details zum IPS anzuzeigen. Der hier verwendete Sensorname ist IPS. Klicken Sie auf


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

s) pdd Device

Sensor Mame: IPS
Sensar IP Address: 192,168,165.8
\Web Server Pork: 443

Communicakion protocal

(#) Use encrypted connection (https)

(") Use non-encrypted connection (htkp)

Authentication
Configuration User MNarme: Cisco o
Configuration Password: TTITITITITIT]

] Use the Same Account For Configuration and Event Subscription (This is nok
recommended):

Event Subscription User Mame: | cisco x

Event Subscription Password:  (esssssses

Event Stark Time (UTC)
Most Recent Alerts

Exclude alerts of the Following severity level(s)

[ informationat  []Low [ ] Medium [ ] High

| 2K, ]l | Zancel |

OK.
3. Klicken Sie auf Ja, um das Zertifikat zu akzeptieren und die HTTPS-Verbindung zum Sensor

fortzusetzen. Sie mussen das Zertifikat akzeptieren, um eine Verbindung zum Sensor

herzustellen und auf diesen

zuzugreifen.



Do you want to trust the following certificate?

Issuer: CHM=192,168,165.8, OU=55M-IP510, O="Cisco Systems, Inc.”, C=U5
Walid From: Wed Jan 26 00:41:18 IST 2011

Walid To: Sat Jan 26 00:41:18 15T 2013

Setial Murnber: 6FCE19540936404E

Signature Algorithrm: SHA LwithRSA

Subject: CN=19Z.165,165.5, QU=55M-IP510, O="Cisco Swstems, Inc.”, C=U35
Fingerprink (MDS): DS SE 49 86 16 44 37 11 A9 EE DS 43 13 5E EE 95

Fingerprink (SHA): 24 55 28 03 EZ 51 F1 DC 31 04 2C 9 BC 5E AF C6 D4 E3 EE 62

Select Yes to accept the certificate and continue the https connection with this
sensor. The certificate is stored in the C:hDocuments and Settings' All

Users' Application Data'Cisco Systems' IME' sensorcerts file. If you select Mo
and reject the certificate, IME will not connect to the sensor.

Das
IPS mit dem Namen IPS wird dem Intrusion Prevention System Manager Express (IME)

hinzugeflgt.
Emﬁ = Devicas > Dewice List |

% Add(Z Edit[ff Delete P Start + Bl Stop v @ Status GRT.. -

Time Device Mare IP Address Device Tvpe Evant Status alobal Corralation Status Yarsion

192.168.165.8 |jpe.d4 24058 . Connected | Connected 7.O(4ES

1

4. Wahlen Sie Configuration > |IPS > Sensor Setup > Authentication (Konfiguration > IPS >
Sensor-Setup > Authentifizierung), und fihren Sie die folgenden Schritte aus:Klicken Sie auf
das Optionsfeld RADIUS Server, um den RADIUS-Server als Authentifizierungsgerat
auszuwahlen.Stellen Sie die RADIUS-Authentifizierungsparameter wie gezeigt bereit.Wahlen
Sie Lokal und RADIUS als Konsolenauthentifizierung aus, damit die lokale Authentifizierung
verwendet wird, wenn der RADIUS-Server nicht verfigbar ist.Klicken Sie auf
Ubernehmen.
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Konfigurieren des ACS als RADIUS-Server

Gehen Sie wie folgt vor, um den ACS als RADIUS-Server zu konfigurieren:

1. Wahlen Sie Netzwerkressourcen > Netzwerkgerate und AAA-Clients, und klicken Sie auf

Erstellen, um das IPS dem ACS-Server
hinzuzufigen.
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2. Geben Sie die erforderlichen Informationen zum Client an (hier ist IPS der Client), und
klicken Sie auf Senden. Dadurch kann das IPS zum ACS-Server hinzugefligt werden. Zu den
Details gehoren die IP-Adresse des IPS und die Details des RADIUS-

Servers.
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3. Wahlen Sie Benutzer und Identitétsspeicher > Interne Identitdtsdaten > Benutzer, und klicken
Sie auf Erstellen, um einen neuen Benutzer zu
erstellen.
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4. Geben Sie den Namen und das Kennwort an. Wenn Sie fertig sind, klicken Sie auf
Senden.
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Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemalf funktioniert.

Versuchen Sie, sich mit dem neu erstellten Benutzer beim IPS anzumelden. Uberpriifen Sie den
Bericht auf ACS, sobald der Benutzer authentifiziert wurde.
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Klicken Sie auf Authentications-RADIUS-Today, um den aktuellen Bericht anzuzeigen.
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Dieses Bild zeigt, dass der Benutzer, der eine Verbindung zum IPS herstellt, vom ACS-Server
authentifiziert wird.
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Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Zugehoérige Informationen

- Support-Seite fiir Cisco IPS Sensoren der Serie 4200

. Cisco Sensoren der Serie IPS 4200 - Befehlsreferenzen

- Cisco IPS Manager Express

- Support-Seite fiir IPsec-Aushandlung/IKE-Protokolle

- Cisco Secure Access Control Server fiir Windows

. Anforderungen fir Kommentare (RFCs)

. Technischer Support und Dokumentation - Cisco Systems
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