IPS 6.X und hoher: E-Mail-Benachrichtigungen
mit IME-Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird der Konfigurationsvorgang fir Cisco IPS Manager Express (IME)
erlautert, um die E-Mail-Benachrichtigung (Warnungen) zu senden, wenn Event Rules von Cisco
Intrusion Prevention System (IPS)-Sensoren ausgeldst werden.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco IPS-Gerat der Serie 4200 mit Softwareversion 6.0 und héher
- Cisco IPS Manager Express (IME) Version 6.1.1 und héherHinweis: Obwohl IME zum
Uberwachen von Sensorgeraten verwendet werden kann, auf denen Cisco IPS 5.0 und héher
ausgefuhrt wird, werden einige der neuen Funktionen und Funktionen von IME nur auf
Sensoren unterstitzt, auf denen Cisco IPS 6.1 oder héher ausgefihrt wird.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten

Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit den folgenden Sensoren verwendet werden:

- IPS-4240
- IPS-4255
- IPS-4260
- IPS-4270-20
- AIP-SSM

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Das Cisco Intrusion Prevention System (IPS) kann keine E-Mail-Warnmeldungen allein senden.
Cisco IPS Manager Express (IME) kann E-Mail-Benachrichtigungen senden, wenn eine
Ereignisregel ausgeldst wird. Die Variablen, die in der E-Mail-Benachrichtigung flur jedes Ereignis
verwendet werden kdnnen, enthalten Variablen wie die Signature-ID, die Quelle und das Ziel der
Warnung und viele mehr.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der E-Mail-Benachrichtigung
mit Cisco IPS Manager Express.

Konfiguration von E-Mail-Benachrichtigungen im IME

Gehen Sie wie folgt vor, um E-Mail-Benachrichtigungen mit Cisco IPS Manager Express zu
konfigurieren:

1. Wahlen Sie Extras > Voreinstellungen, wie im Screenshot
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gezeigt. |
. Wahlen Sie nun im sich 6ffnenden Fenster Preferences (Voreinstellungen) die Registerkarte
Notification (Benachrichtigung) aus. Stellen Sie sicher, dass das Kontrollkastchen neben E-
Mail-/Seiten-Benachrichtigungen aktivieren aktiviert ist. Dies ist ein Muss, damit IME E-Mail-
Benachrichtigungen senden kann. Geben Sie die erforderlichen Informationen in den Feldern
Mail-Server, Von-Adresse und Empfangeradresse(n) an, wie im Screenshot gezeigt. In
diesem Beispiel wird der Mail-Server test.com verwendet, die verwendete Von-E-Mail-
Adresse lautet abc@xyz.com, und die Empfanger-E-Mail-Adresse ist
admin@mycompany.com.



]
s Preferences

/C'?q._:'._} Data Archive:}/% Hutiﬁcatiun\: General\
Enable emaillepage ncltiFin:atin:unsl Send a Test Mail |

Mail Server (SMTP Host): |kest . cam

From Address: abc@eyz, com

Recipient ddressies) %r example, admin@nycompany. com;ips@mycampany, com):
admini@rycampany . com

Send notifications for alerts:

High [ |Medium [ JLow [ ] Informational Risk Rating Range {0-100%: |50-100

Maotification Interval: |p Minutes (1-1440)

Motification Type
Send surimatized notifications

Send detailed notifications

Mazirurm number of detailed notifications per interval: (g | (1-100)

Content contains: ﬁ Fields

[T EventID
r Severiby
[T Device
B¢ sub sigID

Sig. Mame

H Cancel H

. Aktivieren Sie eines der Kastchen neben Warnungen auf hoher, mittlerer, niedriger oder
Informations-Ebene, um die Stufe auszuwahlen, fur die Warnungen gesendet werden
mussen. Aktivieren Sie auRerdem die Kontrollkdstchen neben den erforderlichen Feldnamen,
um die Felder auszuwahlen, die in der Benachrichtigungs-E-Mail enthalten sein sollen. In
diesem Beispiel werden die Felder Sub Sig ID und Sig Name ausgewahlt. Aktivieren Sie
dann die Kontrollkadstchen neben dem Senden von zusammengefassten Benachrichtigungen
und Senden detaillierter Benachrichtigungen wie gezeigt, um Benachrichtigungstyp
auszuwahlen. Klicken Sie anschlielend auf
Ubernehmen.



s/ Preferences

/C;t‘:_'_} Data Archive:}/% Hutiﬁcatiun\: General\

Enable emaillepage natifications Send a Test Mail l

Mail Server (SMTP Host): ||;55|;,.;.;.m |

From Address: |.E||:||:@:{':,-'2.EEII'I'I |

Recipient address(es) (For example, admini@nycompany, com;ips@mycampany, com):
|admin@mvcnmpanv.cnm |

Send notifications for alerts:

High [ |Medium [ JLow [ ]Informational Risk Rating Range {0-100%: |50-100

Maotification Interval: |p Minutes (1-1440)

Motification Type

Send surimatized notifications

Send detailed notifications

Mazxirmurm number of detailed notifications per interval: (g | (1-100)

Content contains: ﬁ Fields ~

----- [ EventID
----- r Severiby
----- [T Device

----- [ application Mame
¥ subsigID

[ Ik Cancel apply

. Klicken Sie auf OK, und klicken Sie dann auf die Schaltflache Testmail senden, um zu
Uberprufen, ob das IME eine E-Mail-Benachrichtigung entsprechend der Konfiguration
senden kann. Wenn die konfigurierten Empfénger eine E-Mail empfangen, funktioniert die
Konfiguration

einwandfrei.
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/C'?q._:'._} Data Archive:}/% Hutiﬁcatiun\: General\

2end a Test Mail

Enable emaillepage natifications

Mail Server (SMTP Host): ||;55|;,.;.;.m |

From Address: |.E||:||:@:{':,-'2.EEII'I'I |

Recipient address(es) (For example, admini@nycompany, com;ips@mycampany, com):
|admin@mvcnmpanv.cnm |

Send notifications for alerts:

High [ |Medium [ JLow [ ]Informational Risk Rating Range {0-100%: |50-100

Maotification Interval: |p Minutes (1-1440)

Motification Type
Send surimatized notifications

Send detailed notifications

Mazxirmurm number of detailed notifications per interval: (g | (1-100)

Content contains: ﬁ Fields ~
----- [ EventID

----- r Severiby

----- [T Device

----- [ application Mame
----- B¢ sub SigID

[ Ik Cancel l [ apply

Damit ist das Konfigurationsverfahren fur die E-Mail-Benachrichtigung abgeschlossen.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Zugehdrige Informationen

- Support-Seite fiir das Cisco Intrusion Prevention System

- Support-Seite fiir Cisco IPS Manager Express

- Anforderungen fiir Kommentare (RFCs)

- Technischer Support und Dokumentation - Cisco Systems
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