Ungewohnliche TCAM-Nutzungsraten auf dem
Nexus 7000
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Einfilhrung

In diesem Dokument wird erldutert, wie TCAM in Abhangigkeit von den auf einem Switch der Serie Nexus 7000 aktivierten Funktionen unerwartet Uberlastet
ist.

Beschreibung des Problems
Wenn a_tomische Updates aktiviert sind, kann bei mehr als einer Funktion, wie RACL, NetFlow auf verschiedene Schnittstellen angewendet werden, dies zu
TCAM-Uberbelegungsfehlern flihren, obwohl der Grenzwert von 50 % nicht erreicht wurde.

Beispiel: Mehrere Funktionen kdnnen auf die nachfolgenden Subschnittstellen nicht angewendet werden, obwohl die Nutzung 29,57 betragt, wahrend die
Obergrenze 50 % betragt (wenn atomische Updates aktiviert sind) und der folgende Fehler ausgeldst wird.

FEHLER: Status von Modul 1 zuriickgegeben: Der TCAM wird Uberlastet. Aktivieren Sie die Ketten und/oder deaktivieren
Sie die atomare Aktualisierung. Wenn die Bankverkettung auf anderen Modulen aktiviert ist und es sich um eine neue
Line Card-Einsteckung handelt, aktivieren Sie bitte die Verkettung der Bank, bevor Sie dieses Modul neu laden.

AuBerdem verlieren nach dem erneuten Laden alle Schnittstellen die Konfiguration und werden aus diesem Grund VDC 0 zugewiesen.
Hintergrund

Atomare Updates, die auf dem Nexus 7000 standardmagig aktiviert sind, erméglichen die Nutzung von nur 50 % des gesamten TCAM. Die anderen 50 %
sind reserviert, um ACL-Anderungen zu unterstiitzen und so unterbrechungsfreie Aktualisierungen von ACLs bereitzustellen. Weitere Informationen hierzu
finden Sie unter den folgenden Links: Empfohlene Lektire.

Voraussetzungen

Folgende Themen werden empfohlen:

Atomare Updates
TCAM auf N7000

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf den Labortests am N7718-Chassis des Moduls: N77-F312CK-26 mit Version 8.3(2)
Alle in diesem Dokument verwendeten Gerate haben mit einer Standardkonfiguration begonnen, und die bereitgestellten Funktionen sind RACL, NetFlow.

Beobachtung

Ausgangs-RACL wird auf Haupt- und Subschnittstellen konfiguriert, wdhrend Netflow nur auf Hauptschnittstellen aktiviert ist

Erstkonfiguration:

Interface Ethernet 11/2: Layer-3; RACL
Interface Ethernet 11/2.300-302: Layer-3; RACL

Die TCAM-Nutzung mit nur angewendetem RACL lautet:

N7718 (config-if) # show system internal access-list resource utilization module 11 | in "Tcam 1, Bank 0" across all
instances:

Tcam 1, Bank 0 1211 2885 29.57

Tcam 1, Bank 0 1211 2885 29.57

Tcam 1, Bank 0 1211 2885 29.57
Hinweis: Es wird angenommen, dass die TCAM-Speichernutzung fiir die Ausgangs-RACL in diesem Dokument 29,57 % betragt.

Einmal wird NetFlow nur auf die Hauptschnittstelle angewendet, verdoppelt sich die Schnittstellenauslastung, obwohl in dieser Situation die NetFlow-
Konfiguration nur knapp 1 % Speicherplatz beansprucht.

Interface Ethernet 11/2: Layer-3; RACL; NetFlow
Interface Ethernet 11/2.300-302: Layer-3; RACL

Hier wurde NetFlow fiir die Hauptschnittstelle konfiguriert, wahrend die Subschnittstelle kein NetFlow hat (Atomic Updates miissen deaktiviert werden, um
dieses Verhalten zu beobachten).

N7718 (config-if) # show system internal access-list resource utilization module 11 | in "Tcam 1, Bank 0"
Tcam 1, Bank 0 2394 1702 58.45
Tcam 1, Bank 0 2394 1702 58.45
Tcam 1, Bank 0 2394 1702 58.45

Hinweis: Falls atomische Updates noch aktiviert sind, ware dieses Doppelungsverhalten nicht méglich, da die Obergrenze bei atomaren Updates nur 50 %
betrégt und der folgende Fehler angezeigt wird:

FEHLER: Status von Modul 1 zurilickgegeben: Der TCAM wird iliberlastet. Aktivieren Sie die Ketten und/oder deaktivieren
Sie die atomare Aktualisierung. Wenn die Bankverkettung auf anderen Modulen aktiviert ist und es sich um eine neue
Line Card-Einsteckung handelt, aktivieren Sie bitte die Verkettung der Bank, bevor Sie dieses Modul neu laden.

Erlduterung:

In diesem Fall gibt es hier zwei verschiedene Richtliniensatze. Ein Ziel hat nur RACL und ein anderes Ziel verfligt iber RACL +NF. Daher werden zwei
Gruppen von TCAM-Eintragen fiir dieselben Funktionen zugewiesen, wodurch das Verdoppelungsverhalten ausgel®st wird, das wir als tatsachliche Nutzung
nur das Verhalten von 29,57 annehmen sollten.

Das Gerét erreicht dies, indem es zwei separate Labels fiir beide Schnittstellen generiert, wie im Folgenden beschrieben:

module-11# show system internal access-list interface ell/2 out statistics

INSTANCE 0x0



Label b = 0x801 >>> LABEL is 0x801

module-11# show system internal access-1list interface e11/2.300 out statistics

INSTANCE 0x0

Label b = 0x802 >>> NEW LABEL 0x802 IS GENERATED

Wenn sowohl RACL als auch Netflow auf der Hauptschnittstelle und Subschnittstelle konfiguriert sind

Konfiguration bereits aus Fall 1 vorhanden:

Interface Ethernet 11/2: Layer-3; RACL; NetFlow

Interface Ethernet 11/2.300-302: Layer-3; RACL
Wenden Sie jetzt NetFlow auch auf die ibrigen Subschnittstellen an:

Interface Ethernet 11/2: Layer-3; RACL; NetFlow

Interface Ethernet 11/2.300-302: Layer-3; RACL; NetFlow
Da fiir alle Ziele jetzt RACL + NetFlow konfiguriert ist, wird dasselbe Label fir alle Ziele freigegeben (ein einziger Satz von TCAM-Eintragen, auf die von allen
Schnittstellen verwiesen wird).

N7718 (config-if) # show system internal access-list resource utilization module 11 | in "Tcam 1, Bank 0"
Tcam 1, Bank 0 1211 2885 29.57
Tcam 1, Bank 0 1211 2885 29.57
Tcam 1, Bank 0 1211 2885 29.57

module-11# show system internal access-list interface ethernetll/2 out statistics |in Label b p 5 n 4

INSTANCE 0x0

Tcam 1 resource usage:

Label b = 0x802 >>> LABEL is 0x802

module-11# show system internal access-list interface ethernetll/2.300 out statistics |in Label b p 5 n 4

INSTANCE 0x0

Tcam 1 resource usage:

Label b = 0x802 >>> SAME LABEL IS MAINTAINED

Hinweis: Dieses Verhalten wird auch auf physische Schnittstellen und Subschnittstellen ausgedehnt. Nur wenn alle betroffenen Ziele tiber dieselbe
Konfiguration verfiigen, wird die TCAM-Nutzung nicht verdoppelt.

Beachten Sie, dass der TCAM nur nach der Anwendung von Netflow auf allen Schnittstellen, die bereits Gber RACL verfligen, auf urspriingliche 29,57 %
reduziert wird.

1. RACL auf Schnittstelle "1" anwenden: 29,57 %

2. RACL auf nachfolgende Schnittstellen anwenden: 29,57 %

3. NF nach RACL-Anwendung auf Schnittstelle "1" anwenden: 58,45 %



4. NF auf nachfolgende Schnittstellen anwenden: 58,45 %

5. NF auf letzte Schnittstelle anwenden: 29,57 %

Auflésung

1. Deaktivieren Sie atomare Aktualisierungen.

<ODER>

2. Verringern Sie die ACL-Gr6Re, um den Grenzwert auf < 25 % zu begrenzen.

Zusammenfassung

Mit Atomic Updates:

Nach der Anwendung von Netflow auf der ersten Schnittstelle wird versucht, eine separate TCAM-Instanz zu erstellen, da fiir die erste Schnittstelle nun beide
ACLs konfiguriert sind, fur die NFs konfiguriert sind, fur die zweite Schnittstelle jedoch nur RACL konfiguriert ist.

Da jedoch atomare Updates aktiviert werden, schlagt die Erstellung einer separaten Instanz fehl, da dies die Auslastung auf >50 erhéht. Infolgedessen wird
ein UbermaRiger TCAM-Fehler ausgeldst.

Ohne Atomic Updates:

1. Beim Anwenden der ACL auf alle Schnittstellen: Es bleibt bei 29, da es keine anderen Features gibt.

2. NetFlow auf die erste Schnittstelle anwenden: Switch geht davon aus, dass es sich um eine separate Konfiguration von Funktionen/eine Kombination von
Funktionen handelt (Beibehaltung eines separaten internen Labels) und erstellt daher eine separate Instanz auf derselben Bank.

3. Wenn NetFlow auf alle anderen Schnittstellen angewendet wird, fur die die ACL konfiguriert ist, sind die Konfiguration/Kombination von Funktionen
identisch (Label ist jetzt fiir beide Schnittstellen identisch) und daher findet eine Neuverteilung statt.

4. TCAM wurde nun fur beide Schnittstellen freigegeben, und die Auslastung sank auf 29,57 %.

Dies ist eine Optimierungsmethode, wenn Features auf verschiedenen Schnittstellen kombiniert werden.

Verwandte Fehler

CSCvs50014 ACL und NetFlow auf Subschnittstelle belegen doppelte TCAM-Eintrage
Verwandte Artikel

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus7000/sw/security/config/cisco _nexus7000 security config _guide 8x/confiquring ip_acls.htm
/

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/quide/b Cisco Nexus 7000 NX-

OS Security Configuration Guide Release 6-x/b Cisco Nexus 7000 NX-OS Security Configuration Guide Release 6-
X chapter 01110.html#con 1458580



https://tools.cisco.com/bugsearch/bug/CSCvs50014
/content/en/us/td/docs/switches/datacenter/nexus7000/sw/security/config/cisco_nexus7000_security_config_guide_8x/configuring_ip_acls.html
/content/en/us/td/docs/switches/datacenter/nexus7000/sw/security/config/cisco_nexus7000_security_config_guide_8x/configuring_ip_acls.html
/content/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x_chapter_01110.html#con_1458580
/content/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x_chapter_01110.html#con_1458580
/content/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6-x_chapter_01110.html#con_1458580
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