IPS 5.x und hoéher: Optimieren der Signatur mit
dem Ereignisreaktionsfilter mithilfe von CLI und
IDM
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Zugehdrige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie Sie die Signatur mit dem Event Action Filter im Cisco
Intrusion Prevention System (IPS) mit der Befehlszeilenschnittstelle (CLI) und dem IDS Device
Manager (IDM) abstimmen.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass Cisco IPS installiert ist und ordnungsgemaf
funktioniert.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Cisco IDS/IPS-Gerat der Serie 4200, auf
dem die Softwareversion 5.0 und héher ausgefihrt wird.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Ereignisreaktionsfilter

Ereignisaktionssfilter

Ereignisaktivitatsfilter werden als geordnete Liste verarbeitet, und Sie kénnen Filter in der Liste
nach oben oder unten verschieben.

Mithilfe von Filtern kann der Sensor bestimmte Aktionen als Reaktion auf das Ereignis ausfuhren,
ohne dass der Sensor alle Aktionen durchfihren oder das gesamte Ereignis entfernen muss. Filter
kénnen durch das Entfernen von Aktionen aus einem Ereignis verwendet werden. Ein Filter, der
alle Aktionen aus einem Ereignis entfernt, verbraucht das Ereignis effektiv.

Hinweis: Wenn Sie Sweep-Signaturen filtern, empfiehlt Cisco, die Zieladressen nicht zu filtern.
Wenn es mehrere Zieladressen gibt, wird nur die letzte Adresse verwendet, um mit dem Filter
Ubereinzustimmen.

Sie konnen Ereignisreaktionsfilter so konfigurieren, dass bestimmte Aktionen aus einem Ereignis
entfernt oder ein gesamtes Ereignis verworfen und eine weitere Verarbeitung durch den Sensor
verhindert wird. Sie kdnnen Ereignisreaktionsvariablen verwenden, die Sie fur die Filter in
Gruppenadressen definiert haben. Informationen zum Konfigurieren von
Ereignisreaktionsvariablen finden Sie im Abschnitt Variablen fur das Hinzufligen, Bearbeiten und
Léschen von Ereignisaktionen.

Hinweis: Sie mlssen der Variablen ein Dollarzeichen ($) vorstellen, um anzugeben, dass Sie eine
Variable anstelle einer Zeichenfolge verwenden. Andernfalls wird der rehier flr guelle und ziel
angezeigt.

Konfiguration von Ereignisreaktionsfiltern mithilfe der CLI

Gehen Sie wie folgt vor, um Ereignisaktivitatsfilter zu konfigurieren:

1. Melden Sie sich bei der CLI mit einem Konto an, das tber Administratorrechte verfigt.

2. Teilmodus Ereignisaktionsregeln eingeben:
sensorf#configure terminal
sensor (config) #service event-action-rules rulesl
sensor (config-eve) #

3. Erstellen Sie den Filternamen:

sensor (config-eve) #filters insert namel begin

Verwenden Sie name1, name2 usw., um die Ereignisaktivitatsfilter zu benennen. Verwenden
Sie den Anfang. | Ende | Inaktiv | vor | nach Schlisselwortern, um anzugeben, wo Sie den
Filter einfligen mdchten.

4. Geben Sie die Werte fur diesen Filter an:Geben Sie den Signatur-ID-Bereich an:
sensor (config-eve-fil) #signature-id-range 1000-1005
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Der Standardwert ist 900 bis 65535.Geben Sie den ID-Bereich der Untersignatur an:

sensor (config-eve-fil) #subsignature-id-range 1-5

Der Standardwert ist O bis 255.Geben Sie den Adressbereich des Angreifers an:
sensor (config-eve-£fil) #attacker-address-range 10.89.10.10-10.89.10.23

Der Standardwert ist 0.0.0.0 bis 255.255.255.255.Geben Sie den Adressbereich des Opfers

an.
sensor (config-eve-£fil) #victim-address-range 192.56.10.1-192.56.10.255

Der Standardwert ist 0.0.0.0 bis 255.255.255.255.Geben Sie den Port-Bereich fur das Opfer

an.
sensor (config-eve-£fil) #victim-port-range 0-434

Der Standardwert ist 0 bis 65535.Geben Sie die Betriebssystem-Relevanz an:

sensor (config-eve-fil) #os-relevance relevant

Der Standardwert ist 0 bis 100.Geben Sie den Risikobewertungsbereich an.

sensor (config-eve-fil) #risk-rating-range 85-100

Der Standardwert ist 0 bis 100.Angeben der zu entfernenden Aktionen:

sensor (config-eve-fil) #actions-to-remove reset-tcp-connection

Wenn Sie eine deny-Aktion filtern, legen Sie den Prozentsatz der deny-Aktionen fest, die Sie
ablehnen mdchten:

sensor (config-eve-£fil) #deny-attacker-percentage 90

Der Standardwert ist 100.Geben Sie den Status des Filters entweder deaktiviert oder aktiviert

an.
sensor (config-eve-fil) #filter-item-status {enabled | disabled}

Die Standardeinstellung ist aktiviert. Geben Sie den Parameter stop on match (Stopp bei

Ubereinstimmung) an.
sensor (config-eve-fil) #stop-on-match {true | false}

True weist den Sensor an, die Verarbeitung von Filtern zu beenden, wenn dieses Element
ubereinstimmt. False weist den Sensor an, die Filter auch dann weiter zu verarbeiten, wenn
dieses Element Ubereinstimmt.Fligen Sie Kommentare hinzu, die Sie verwenden méchten,

um diesen Filter zu erklaren:
sensor (config-eve-fil) #user-comment NEW FILTER

. Uberpriifen Sie die Einstellungen fiir den Filter:

sensor (config-eve-fil) #show settings
NAME: namel

signature-id-range: 1000-10005 default: 900-65535
subsignature-id-range: 1-5 default: 0-255

attacker-address-range: 10.89.10.10-10.89.10.23 default: 0.0.0.0-255.255.255.255



victim-address-range: 192.56.10.1-192.56.10.255 default: 0.0.0.0-255.255.255.255
attacker-port-range: 0-65535 <defaulted>

victim-port-range: 1-343 default: 0-65535

risk-rating-range: 85-100 default: 0-100

actions-to-remove: reset-tcp-connection default:

deny-attacker-percentage: 90 default: 100

filter-item-status: Enabled default: Enabled

stop-on-match: True default: False

user-comment: NEW FILTER default:

os-relevance: relevant default: relevant |not-relevant |unknown

senor (config-eve-fil) #

. So bearbeiten Sie einen vorhandenen Filter:

sensor (config-eve) #filters edit namel

. Bearbeiten Sie die Parameter, und weitere Informationen finden Sie unter Schritte 4a bis 4l.
. So verschieben Sie einen Filter in der Filterliste nach oben oder unten:

sensor (config-eve-£fil) #fexit
sensor (config-eve) #filters move name5 before namel

. Vergewissern Sie sich, dass Sie die Filter verschoben haben:
sensor (config-eve-£fil) #fexit
sensor (config-eve) #show settings

filters (min: 0, max: 4096, current: 5 - 4 active, 1 inactive)

NAME: nameb
signature-id-range: 900-65535 <defaulted>
subsignature-id-range: 0-255 <defaulted>
attacker-address-range: 0.0.0.0-255.255.255.255 <defaulted>
victim-address-range: 0.0.0.0-255.255.255.255 <defaulted>
attacker-port-range: 0-65535 <defaulted>
victim-port-range: 0-65535 <defaulted>

risk-rating-range: 0-100 <defaulted>



actions-to-remove: <defaulted>

filter-item-status: Enabled <defaulted>

stop-on-match: False <defaulted>

user-comment: <defaulted>

NAME: namel

signature-id-range: 900-65535 <defaulted>

subsignature-id-range: 0-255 <defaulted>

attacker-address-range: 0.0.0.0-255.255.255.255 <defaulted>

victim-address-range: 0.0.0.0-255.255.255.255 <defaulted>

attacker-port-range: 0-65535 <defaulted>

victim-port-range: 0-65535 <defaulted>

risk-rating-range: 0-100 <defaulted>

actions-to-remove: <defaulted>

filter-item-status: Enabled <defaulted>

stop-on-match: False <defaulted>

user-comment: <defaulted>

NAME: name?2

signature-id-range: 900-65535 <defaulted>

subsignature-id-range: 0-255 <defaulted>

attacker-address-range: 0.0.0.0-255.255.255.255 <defaulted>

victim-address-range: 0.0.0.0-255.255.255.255 <defaulted>

attacker-port-range: 0-65535 <defaulted>

victim-port-range: 0-65535 <defaulted>

risk-rating-range: 0-100 <defaulted>

actions-to-remove: <defaulted>

filter-item-status: Enabled <defaulted>



stop-on-match: False <defaulted>

user-comment: <defaulted>

sensor (config-eve) #

10. So verschieben Sie einen Filter in die inaktive Liste:

11.

sensor (config-eve) #filters move namel inactive

Uberpriifen Sie, ob der Filter in die Liste inaktiv verschoben wurde:
sensor (config-eve-£fil) #exit
sensor (config-eve) #show settings

NAME: namel
signature-id-range: 900-65535 <defaulted>
subsignature-id-range: 0-255 <defaulted>
attacker-address-range: 0.0.0.0-255.255.255.255 <defaulted>
victim-address-range: 0.0.0.0-255.255.255.255 <defaulted>
attacker-port-range: 0-65535 <defaulted>
victim-port-range: 0-65535 <defaulted>
risk-rating-range: 0-100 <defaulted>
actions-to-remove: <defaulted>
filter-item-status: Enabled <defaulted>
stop-on-match: False <defaulted>

user-comment: <defaulted>



sensor (config-eve) #

12. Untermodus Exit event action rules (Ereignishandlungsregeln beenden):
sensor (config-eve) #fexit
Apply Changes:?[yes]:

13. Driicken Sie die Eingabetaste, um Ihre Anderungen anzuwenden, oder geben Sie no ein,
um sie zu verwerfen.

Konfiguration der Ereignisreaktionsfilter mithilfe von IDM

Gehen Sie wie folgt vor, um Ereignisaktivitatsfilter hinzuzufiigen, zu bearbeiten, zu |I6schen, zu
aktivieren, zu deaktivieren und zu verschieben:

1. Melden Sie sich bei IDM mit einem Konto an, das tGber Administrator- oder Operatorrechte
verfugt.

2. Wahlen Sie Configuration > Policies > Event Action Rules > rulesO > Event Action Filters
(Konfiguration > Richtlinien > Event Action Rules > rulesO > Event Action Filters
(Ereignisreaktionsfilter), wenn die Softwareversion 6.x ist. Wahlen Sie fur die
Softwareversion 5.x Configuration > Event Action Rules > Event Action Filters (Konfiguration
> Event-Action-Regeln > Ereignisreaktionsfilter) aus.Die Registerkarte Ereignisreaktionsfilter
wird wie gezeigt

angezeigt.
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3. Klicken Sie auf Hinzufligen, um einen Ereignisaktionsfilter hinzuzufligen.Das Dialogfeld
Ereignisreaktionsfilter hinzufliigen wird angezeigt.

4. Geben Sie im Feld Name einen Namen als name1 fur den Ereignisreaktionsfilter ein.Ein
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11.

12.

13.

14.

15.

16.

17.

18

Standardname wird angegeben, Sie kénnen ihn jedoch in einen aussagekraftigeren Namen
andern.

. Klicken Sie im Feld Aktiv auf das Optionsfeld Ja, um diesen Filter der Liste hinzuzuftugen,

damit er bei Filterereignissen wirksam wird.

. Klicken Sie im Feld Aktiviert auf das Optionsfeld Ja, um den Filter zu aktivieren.Hinweis: Sie

mussen auch das Kontrollkastchen Use Event Action Filters (Ereignisreaktionsfilter
verwenden) auf der Registerkarte Event Action Filters (Ereignisreaktionsfilter) aktivieren,
oder keiner der Ereignisaktivitatsfilter wird aktiviert, unabhangig davon, ob Sie im Dialogfeld
Ereignisreaktionsfilter hinzufigen das Kontrollkastchen Yes aktivieren.

. Geben Sie im Feld Signature-ID die Signature-IDs aller Signaturen ein, auf die dieser Filter

angewendet werden soll.Sie kénnen eine Liste verwenden, z. B. 1000, 1005 oder einen
Bereich, z. B. 1000-1005 oder eine der SIG-Variablen, wenn Sie diese auf der Registerkarte
Ereignisvariablen definieren. Stellen Sie der Variablen mit $ eine Vorschau vor.

. Geben Sie im Feld SubSignature ID (SubSignature-ID) die Untersignatur-IDs der

Untersignaturen ein, auf die dieser Filter angewendet werden soll. Beispiel: 1-5.

. Geben Sie im Feld "Attacker Address" (Adresse des Angreifers) die IP-Adresse des

Quellhosts ein.Sie kdnnen eine der Variablen verwenden, wenn Sie sie auf der Registerkarte
Ereignisvariablen definiert haben. Stellen Sie der Variablen mit $ eine Vorschau vor. Sie
kénnen auch einen Adressbereich eingeben, z. B. 10.89.10.10-10.89.10.23. Der
Standardwert ist "0.0.0.0-255.255.255.255".

. Geben Sie im Feld Attacker Port (Angreifer-Port) die Portnummer ein, die der Angreifer zum
Senden des angreifenden Pakets verwendet.

Geben Sie im Feld "Victim Address" (Opferadresse) die IP-Adresse des Host-Empfangers
ein.Sie kdnnen eine der Variablen verwenden, wenn Sie sie auf der Registerkarte
Ereignisvariablen definiert haben. Stellen Sie der Variablen mit $ eine Vorschau vor. Sie
kénnen auch einen Adressbereich eingeben, z. B. 192.56.10.1-192.56.10.255. Der
Standardwert ist "0.0.0.0-255.255.255.255".

Geben Sie im Feld "Victim Port" (Victim-Port) die Porthummer ein, die der angegriffene
Host verwendet, um das verletzende Paket zu empfangen. Beispiel: 0-434.

Geben Sie im Feld Risikoeinstufung einen RR-Bereich fur diesen Filter ein. Beispiel: 85-
100.Wenn der RR flr ein Ereignis in den von Ihnen angegebenen Bereich fallt, wird das
Ereignis anhand der Kriterien dieses Filters verarbeitet.

Wahlen Sie in der Dropdown-Liste Aktionen to Subtract (Aktionen in Subtrahieren) die
Aktionen aus, die dieser Filter aus dem Ereignis entfernen soll. Wahlen Sie beispielsweise
TCP-Verbindung zuriicksetzen aus.Tipp: Halten Sie die Strg-Taste gedrlickt, um mehrere
Ereignisaktionen in der Liste auszuwahlen.

Wahlen Sie in der Dropdown-Liste Betriebssystemrelevanz aus, ob Sie wissen moéchten, ob
die Warnung fir das Betriebssystem relevant ist, das fur das Opfer identifiziert wurde.
Wahlen Sie beispielsweise Relevant aus.

Geben Sie im Feld "Prozentsatz verweigern" den Prozentsatz der Pakete ein, um Angreifer-
Funktionen zu verweigern. Zum Beispiel 90.Der Standardwert ist 100 Prozent.

Wihlen Sie im Feld Stopp on Match (Auf Ubereinstimmung anhalten) eine der folgenden
Optionsschaltflachen:Ja - Wenn die Komponente Event Action Filters
(Ereignisreaktionsfilter) die Verarbeitung beenden soll, nachdem die Aktionen dieses Filters
entfernt wurdenAlle Filter, die Ubrig bleiben, werden nicht verarbeitet. Aus diesem Grund
kénnen keine zusatzlichen Aktionen aus dem Ereignis entfernt werden.Nein - Wenn Sie mit
der Verarbeitung weiterer Filter fortfahren mochten

. Geben Sie im Feld Kommentare alle Kommentare ein, die Sie mit diesem Filter speichern



mochten, z. B. den Zweck dieses Filters oder den Grund, warum Sie diesen Filter auf eine
bestimmte Weise konfiguriert haben. Beispielsweise NEUER FILTER.Tipp: Klicken Sie auf
Abbrechen, um die Anderungen riickgéngig zu machen und das Dialogfeld
Ereignisreaktionsfilter hinzufligen zu

schlieen.
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19. Klicken Sie auf OK.Der neue Ereignisreaktionsfilter wird nun in der Liste auf der
Registerkarte Ereignisreaktionsfilter angezeigt, wie

dargestellt.
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20. Aktivieren Sie das Kontrollkastchen Use Event Action Overrides
(Ereignisreaktionsiiberschreibungen verwenden) wie
gezeigt.
& Cisco DM 6.0 - 10, 77241, 142 =10
File Help
&8 o O U e ¢ Al
Firres Configuration  honibaring Back  Forward | Refresh Heip CISCO
--:g‘icrm:rSEb-lD L: sl
Mistswoth
Acssrtad Hota Event Action Overrides | Target Viahss Rating | Event Action Fiters | 05 idertifications | Evert Warisbles | General Seftings
R SEHMWMM . A Evert Bchion Override lets you azsign & Risk Reting (RR) rangs 1o each event scion type. If an event ocours andthe
e H" Fift wailse for fhai event fals within the defined range for a particuier action, that action iz added fo the evenl ¥ ou mus
Known Hoat Heys seiect Uipe Evert Action Overrides o use ary cverride that is currentty ennkied,
Sansor ey -
3G, Certificates ¥ Usn Event Action Grvarrides 1
Trusted Hosts b <
Sy Event Aciion Enabled Fisk Faing
Tirre=

Lisers
Intertace Connounstion

Hinweis: Sie miissen das Kontrollkdstchen Use Event Action Overrides
(Ereignisreaktionsliberschreibungen verwenden) auf der Registerkarte Event Action
Overrides (Ereignisreaktionsuberschreibungen tGberschreiben) aktivieren, oder keines der
Ereignisreaktionsiiberschreibungen wird aktiviert, unabhangig von dem Wert, den Sie im
Dialogfeld Ereignisreaktionsfilter hinzufligen festgelegt haben.

21. Wahlen Sie in der Liste einen vorhandenen Ereignisaktionsfilter aus, um ihn zu bearbeiten,
und klicken Sie dann auf Bearbeiten.Das Dialogfeld "Ereignisreaktionsfilter bearbeiten" wird

[t



22.

23.

24.
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Andern Sie die Werte in den Feldern, die Sie &ndern miissen.Informationen zum Ausfiillen
der Felder finden Sie in den Schritten 4 bis 18.Tipp: Klicken Sie auf Abbrechen, um die
Anderungen riickgéngig zu machen und das Dialogfeld "Edit Event Action Filter"
(Ereignisreaktionsfilter bearbeiten) zu schliel3en.

Klicken Sie auf OK.Der Filter fir bearbeitete Ereignisaktionen wird jetzt in der Liste auf der
Registerkarte Ereignisreaktionsfilter angezeigt.

Aktivieren Sie das Kontrollkastchen Use Event Action Overrides (Ereignishandleraktionen
Uberschreiben).Hinweis: Sie missen das Kontrollkastchen Use Event Action Overrides
(Ereignisreaktionsuberschreibungen verwenden) auf der Registerkarte Event Action
Overrides (Ereignisreaktionstiberschreibungen Gberschreiben) aktivieren, oder es ist keine
der Ereignisaktivitats-Uberschreibungen aktiviert, unabhéngig von dem Wert, den Sie im
Dialogfeld Edit Event Action Filter (Ereignisreaktionsfilter bearbeiten) festgelegt haben.



25. Wahlen Sie einen Ereignisaktionsfilter in der Liste aus, um ihn zu I6schen, und klicken Sie
dann auf Léschen.Der Ereignisreaktionsfilter wird nicht mehr in der Liste auf der
Registerkarte Ereignisreaktionsfilter angezeigt.

26. Filtern Sie in der Liste nach oben oder unten, um eine Ereignisaktion zu verschieben,
wahlen Sie sie aus, und klicken Sie dann auf Nach oben oder Nach unten.Tipp: Klicken Sie
auf Zuriicksetzen, um die Anderungen zu entfernen.

27. Klicken Sie auf Apply, um lhre Anderungen anzuwenden und die (iberarbeitete
Konfiguration zu speichern.

Ereignisvariable-Konfiguration

Gehen Sie wie folgt vor, um Ereignisvariablen hinzuzufligen, zu bearbeiten und zu I6schen:

1. Melden Sie sich an. Verwenden Sie z. B. ein Konto mit Administrator- oder
Operatorberechtigungen.

2. Wahlen Sie Configuration > Policies > Event Action Rules > rulesO > Event Variables
(Konfiguration > Richtlinien > Ereignisreaktionsregeln > Regeln > Ereignisvariablen), wenn
die Softwareversion 6.x ist. Wahlen Sie fur die Softwareversion 5.x Configuration > Event
Action Rules > Event Variables (Konfiguration > Ereignisreaktionsregeln >
Ereignisvariablen).Die Registerkarte Ereignisvariablen wird

angezeigt. ] ) -
BT Cisco IDM 6.0 - 1LTT.240.142 (=]}
Fiz  Help
Qg ¥ ® O O e ¢ il
I Configuration Monitoring Back Forward Refrash Heip CISCO
ﬁ.iﬁ'lé{ll Setup ;: ksl
Histwork g
Jr— Event Action Overrides | Terget Viskie Rating | Event Action Fiters | O iantifications. |Evert Variables || Ganeral Sattings |
- 55H
Q e Evenl Wariables et you wuse the same value within muliple fiters. When you change the value of & vamsile, all fiters fhat
horiz
:“‘ aiearpeid e thet variskie are updsbed with the new valus. i you use  variakie in a fiter, be sure to preface the varisble with 8
el s Ll dollar 2ign () b PuBoabe the value i @ varsbls and not 8 leral String
Sandnr Key
=G, Cartiticates i

Hame: Type | Wil

Trustad Hosts
Sarver Carirlicabe

T Time
Lisarg

Interface Configuration

il

Siamimary
i Inderisces
Filerisss Pairs
WVLAN Pairs
VLAN Groupe
Bypas=s
Tratfic Flosy Molificats
li Anatysia Engine
Virlual Sansors
Caloliml ' mriakle s
ﬂ"d g
= <@ Signature Defrdions
s
= B Event Action Rues

3. Klicken Sie auf Hinzufligen, um eine Variable zu erstellen.Das Dialogfeld Variable
hinzufligen wird angezeigt.

4. Geben Sie im Feld Name einen Namen flr diese Variable ein.Hinweis: Der gultige Name darf
nur Zahlen oder Buchstaben enthalten. Sie kdnnen auch einen Bindestrich (-) oder einen
Unterstrich (_) verwenden.



5. Geben Sie im Feld Wert die Werte flr diese Variable ein.Geben Sie die vollstandige IP-
Adresse bzw. die vollstandigen IP-Adressbereiche bzw. Bereiche oder einen Satz von
Bereichen an. Beispiel:10.89.10.10-10.89.10.2310.90.1.1192.168.10.1-
192.168.10.255Hinweis: Sie kdnnen Kommas als Trennzeichen verwenden. Stellen Sie
sicher, dass nach dem Komma keine Leerzeichen folgen. Andernfalls wird die
Fehlermeldung validation failed (validierungsfehler) angezeigt.Tipp: Klicken Sie auf
Abbrechen, um die Anderungen riickgéngig zu machen und das Dialogfeld Ereignisvariable
hinzuflgen zu

% Add Event Yariable EI

MarmeE: | arighlet

TYPe |address =

Walue: H0891010-10.89.10.23
10.90.1.1
192.165.10.1-192.1 EEH 0.255

04 Cancel Help

schliefl3en.

6. Klicken Sie auf OK.Die neue Variable wird in der Liste auf der Registerkarte
Ereignisvariablen

angezeigt.
% Cisco IDM 6.0 - 10.77.241.142 = =]}
File Help
@ & O U e ¢ lal
Harme Configuration  Monborng Eack Forward | Fetresh Helg CISCO
Lok, Senmar Setup | : rueEll
Mtk |
Alowed Hosts Evert Action ﬂ\-ﬂ'rid:sl Target Vel Raling | Evert Action Fibers | OF idertifications  Event Varksbles | General Setings I
= S5H
Q ok M Ewant Variabhies b pou Uss this Same wale wiihin mulips: ibers. VWhen youl chanos the vaise o1 & warabie, ol fRers et
i = h use that wariable are updaiec with the rew value. If vou se & variable in e fiter, be sure fo predace the varabie with o
IOV e ey dcllar =igr (%) fo indicate the valle iz & varisbls and not = Reral string
Senasor Koy
=] ':g, Cerliticaies
Trusshed Hosts: !
Sarver Carilicabs [1OERA0A D003
T | - .-‘ I.I,.. 04600 A B 1 S
il Umars 1192166 101152 168 10 355
e irkartace Confglrstion
Summary

7. Wahlen Sie die vorhandene Variable in der Liste aus, um sie zu bearbeiten, und klicken Sie
dann auf Bearbeiten.Das Dialogfeld Ereignisvariable bearbeiten wird angezeigt.

8. Geben Sie im Feld Wert Ihre Anderungen am Wert ein.

9. Klicken Sie auf OK.Die bearbeitete Ereignisvariable wird nun in der Liste auf der



Registerkarte Ereignisvariablen angezeigt.Tipp: Wahlen Sie Reset (Zuriicksetzen) aus, um
die Anderungen zu entfernen.
10. Klicken Sie auf Apply, um Ihre Anderungen anzuwenden und die Uiberarbeitete
Konfiguration zu speichern.

Zugehérige Informationen

. Support-Seite fiir das Cisco Intrusion Prevention System
. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/products/hw/vpndevc/ps4077/tsd_products_support_series_home.html?referring_site=bodynav
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