Anmeldung an der ISE-Admin-GUI schlagt mit
PingID-Federation-RADIUS-Token fehl

Inhalt

Problem

Die Anmeldung der Administrator-GUI bei der Cisco ISE schlagt fehl, wenn der PinglD-Verbund
als RADIUS-Token verwendet wird, obwohl die Paketerfassung zeigt, dass Ping Federate eine
Access-Accept-Antwort zurtickgibt. Der Anmeldefehler tritt auf, obwohl die RADIUS-
Authentifizierung aus Netzwerksicht erfolgreich zu sein scheint, wodurch der administrative Zugriff
auf die ISE-Schnittstelle verhindert wird. Die Netzwerkpaketanalyse bestatigt, dass der PingID-
Server (10.32.154.200) die erwartete Access-Accept-Antwort an die ISE (10.2.200.241) sendet,
der ISE-Admin-Anmeldevorgang jedoch weiterhin nicht erfolgreich abgeschlossen werden kann.

Umwelt

 Cisco ldentity Services Engine (ISE) Version 3.3 Patch 7

* VM-Bereitstellung mit 4 Knoten

» PinglD-Federation konfiguriert als RADIUS-Tokenauthentifizierung
 ISE-IP-Adresse: 10.2.200.241

* PingID-Server-IP-Adresse: 10.32.154.200

» Die Konfiguration des Administratorzugriffs wurde unter Administration > Admin Access
Uberpruft.

Auflosung

Das Problem wurde durch eine Problemumgehung behoben, die eine erfolgreiche Admin-



Anmeldefunktion ermdglichte. Die in den folgenden Abschnitten beschriebenen Schritte wurden
zur Behebung des Problems durchgefuhrt.

Schritt 1: Sammlung und Analyse von Beweismitteln

Der Paketerfassungsnachweis wurde erfasst und analysiert, um den RADIUS-
Authentifizierungsfluss zwischen der ISE und dem PinglID-Server zu bestatigen. Die Analyse hat
bestatigt, dass Ping Federate die richtigen Access-Accept-Antworten gesendet hat.

Phase 2: Belege von prrt-server.log

Hit

prrt-server.log

RadiusTokenIDStore,2026-03-27 13:25:04,534,DEBUG,0x7f4942ebb700,cntx=0180887321,sesn=S1T2194/554866250/
RadiusClient,2026-03-27 13:25:04,534,DEBUG,0x7f4942ebb700,cntx=0180887321,sesn=S1T2194/554866250/183397
RadiusClient,2026-03-27 13:25:05,074,DEBUG,0x7f490d6b9700,NIL-CONTEXT,onProcessResponse: Processing Res
RadiusClient,2026-03-27 13:25:05,074,WARN ,0x7f49444c6700,cntx=0180887321,sesn=S1T2194/554866250/183397

HitH

Schritt 3: Was ist der Message-Authenticator?

Der Message-Authenticator ist ein Sicherheitsattribut, das in RADIUS-Paketen verwendet wird, um
die Integritat und Authentizitat der Nachrichten sicherzustellen, die zwischen Netzwerkgeraten und
dem RADIUS-Server ausgetauscht werden. Es handelt sich um eine kryptografische Signatur, die
mithilfe von HMAC-MD5 Uber das gesamte RADIUS-Paket mit einem gemeinsamen geheimen
Schlissel berechnet wird. Dieses Attribut schiitzt vor Manipulationen und Spoofing von RADIUS-
Nachrichten, insbesondere solche, die EAP-Authentifizierungsflisse (Extensible Authentication
Protocol) beinhalten.



Schritt 4: Workaround-Implementierung

Deaktivieren Sie "Message Authenticator Required On Response":
Verwaltung/ldentitatsmanagement/Externe Identitatsquellen/RADIUS-Token. Klicken Sie auf den
Namen des RADIUS-Tokens, und wechseln Sie dann zu Authentication (Authentifizierung).
Deaktivieren Sie die Option "Message Authenticator Required On Response".

Schritt 5: Validierungstests

Nach Anwendung der Problemumgehung wurden Admin-Anmeldetests ausgefihrt, um die Losung
zu validieren. Diese Tests bestatigten die erfolgreiche Authentifizierung und den erfolgreichen
Zugriff auf die ISE-Admin-GUI mithilfe des PinglD-Verbunds als RADIUS-Token.

Schritt 6: Uberwachungszeitraum

Es wurde ein Uberwachungs- und Validierungszeitraum festgelegt, um die Stabilitat des
Workaround sicherzustellen. Wahrend dieses Zeitraums wurden die Admin-Anmeldetests ohne
gemeldete Fehler oder Fehler fortgesetzt.

Ursache

Der Fehler bei der ISE-Anmeldung fur die Admin-GUI wurde durch eine Diskrepanz bei der
RADIUS-Protokollsicherheitsdurchsetzung zwischen Cisco ISE 3.3 Patch 7 und PingID (Ping
Federate) wahrend der MFA-Authentifizierung verursacht.

Konkret:
» Fur die Cisco ISE musste das RADIUS Message-Authenticator-Attribut in der Access-Accept-
Antwort des externen RADIUS-Tokenservers vorhanden sein.

* PinglD gab Access-Accept-Antworten ohne das Message-Authenticator-Attribut zurlck.

» Da bei der ISE die Einstellung Message Authenticator Required On Response
(Nachrichtenauthentifizierung bei Antwort erforderlich) aktiviert war, wurde die RADIUS-



Antwort ohne weitere Anderungen als ungiiltig zuriickgewiesen, obwohl die Authentifizierung
selbst auf der PingID-Seite erfolgreich war.

* Diese Durchsetzung ist Teil der Sicherheitsmalinahmen der Cisco ISE zur Minimierung der
Schwachstelle durch Blast-RADIUS (CVE-2024-3596).

Verwandte Inhalte

* Einddmmung des Blast-RADIUS-Protokoll-Spoofing (CVE-2024-3596)



https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/222287-blast-radius-cve-2024-3596-protocol-sp.html
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