Erfassen der vorhandenen ISE-
Knotenkonfiguration vor der Wiederherstellung

Inhalt

Problem

Sie mussen eine vorhandene ISE-Knotenkonfiguration dokumentieren, bevor Sie die Registrierung
aufheben, neu erstellen und erneut registrieren.

Umwelt

+ Cisco ISE-Version: Version 3.1 und héher
» Bereitstellungstyp: Verteilt

* Policy Administration Node (PAN)

« Uberwachungsknoten (MNT)

* Policy Service Node (PSN)

* Network Access Device (NAD), z. B. ein Switch oder ein Wireless Controller

Auflosung

Wenn Sie den abgemeldeten Zielknoten spater neu erstellen und/oder erneut registrieren
mdchten, missen Sie die Konfiguration des Zielknotens dokumentieren, bevor Sie die
Registrierung aufheben.

Erstellen einer vollstandigen Konfigurationssicherung der Bereitstellung



» Konfigurations- und Betriebsdaten-Backup von der ISE exportieren

Dokumentieren der ISE-Bereitstellungseinstellungen fur Zielknoten

1.- Melden Sie sich bei der primaren PAN-GUI an.
2.- Navigieren Sie zu Administration > System > Deployment.

3.- Markieren Sie den Zielknoten, dessen Registrierung aufgehoben werden soll, und wahlen Sie
Bearbeiten aus.
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4.- Machen Sie sich Notizen oder erstellen Sie Screenshots der gesamten Konfiguration auf den
Registerkarten Allgemeine Einstellungen und Profilkonfiguration.

Dokumentieren der Systemzertifikate des Zielknotens

1.- Navigieren Sie zu Administration > Certificates > System Certificates.
2.- Erweitern Sie den Zielknoteneintrag.

3.- Machen Sie sich Notizen oder machen Sie Screenshots der gesamten Zertifikatkonfiguration
des Zielknotens.

4.- Wahlen Sie jedes Zertifikat, das von den ISE-Komponenten des Zielknotens verwendet wird,
einzeln aus, und exportieren Sie die Zertifikate und privaten Schllssel.


https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html

5.- Notieren Sie sich die Kennwdrter, die Sie beim Exportieren der einzelnen Zertifikate erstellen.

Anmerkung: Sie kénnen ein Zertifikat und einen Schlissel nicht ohne das Kennwort erneut
importieren.
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Dokumentieren der Konfiguration des Zielknoten-Betriebssystems

1.- Verwenden Sie Secure Shell (SSH), um sich beim Zielknoten anzumelden.

2.- Fuhren Sie diesen Befehl aus, um die aktuelle Konfiguration anzuzeigen und die Ausgabe in
einer Textdatei zu speichern.

show running-config

AD-Join-Anmeldeinformationen dokumentieren

Nachdem Sie einen ISE-Knoten neu erstellt haben, missen Sie den neuen Knoten erneut lhrem
Active Directory (AD) hinzufligen, wenn dieser zuvor AD-Mitglied war. Sie mussen sicherstellen,



dass Sie Uber AD Global Administrator-Anmeldeinformationen verfigen, um dem neuen ISE-
Knoten in der Domane beizutreten.

Ursache

ISE-Knotenwiederherstellungsszenarien treten in der Regel aufgrund von Hardwareausfallen,
Systembeschadigungen, der Migration auf neue Hardware oder
Notfallwiederherstellungsanforderungen auf, die eine Wiederherstellung aus der Sicherung oder
eine saubere Wiederherstellung erfordern.

Verwandte Inhalte

» Konfigurations- und Betriebsdaten-Backup von der ISE exportieren
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