Fehlerbehebung bei ISE-kontexttransparenter
Elastizitatssuche, Beschadigung und Problemen
mit Geisterendpunkten

Inhalt

Problem

Die Kontexttransparenz in Cisco ldentity Services Engine (ISE) 3.2 zeigt eine elastische
Suchausnahme mit dem Fehler "Alle Shades sind fehlgeschlagen" an, wenn versucht wird, auf die
Funktion zuzugreifen. Dartber hinaus werden Endpunkte als Geistereintrage angezeigt, bei denen
das manuelle Hinzufigen einer MAC-Adresse "Endpoint already exist" zurtickgibt, das Gerat
jedoch in der GUI oder Suchfunktion nicht angezeigt wird. Aufgrund dieser Beschadigung kénnen
sich neue Gerate nicht erfolgreich authentifizieren, was dazu flihrt, dass die Standard-
Ablehnungsrichtlinien fehlschlagen, da sie nicht Identity Groups zugewiesen werden kénnen.
Dadurch wird das Onboarding von Endgeraten effektiv blockiert.

Umwelt

Cisco ldentity Services Engine (ISE) Version 3.2

ISE-Komponenten fiir Uberwachung, Fehlerbehebung und Transparenz

Elastisches Suchindexsystem

Funktion fur Kontextsensitivitat

ISE-Indizierungsmoduldienst wird ausgeflhrt, jedoch mit Funktionsbeeintrachtigungen

Auflosung

1. Uberpriifen Sie den ISE-Anwendungsstatus, um den Servicestatus der Indizierungsengine zu



bestatigen:
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Anmerkung: Die erwartete Ausgabe zeigt an, dass das ISE-Indizierungsmodul trotz
anhaltender Funktionsfehler ausgefihrt wird.

2. Fuhren Sie das Verfahren zum Zurlcksetzen und Neusynchronisieren von Context Visibility
gemal der dokumentierten Standard-Wiederherstellungsmethode fir Probleme mit Elasticsearch
und Context Visibility-Beschadigungen aus. Dieser Prozess umfasst das Zurlcksetzen
beschadigter Indizes, das Loschen von Geisterendpunkten und das Wiederherstellen von
Endpunktsichtbarkeitsdaten. Siehe unter

Dokumentation zur Resynchronisierung der Kontexttransparenz.

3. Uberpriifen Sie nach Abschluss des Reset- und Neusynchronisierungsvorgangs Folgendes:

Elastische Suchausnahmen treten nicht mehr auf, wenn auf die Kontextsensitivitat
zugegriffen wird

» Ghost-Endpunkte werden aus dem System geldscht.

* Neue Endgerate kdnnen integriert und erfolgreich authentifiziert werden

 Falscher Konflikt "Endpunkt ist bereits vorhanden" wird nicht mehr angezeigt

« Transparenz von Endgeraten wird Uber die Benutzeroberflache und die Suchfunktionen

wiederhergestellt

4. Bestatigen Sie, dass neue Gerate ordnungsgemal in das Netzwerk integriert und den
entsprechenden ldentitatsgruppen zugewiesen werden kénnen, und authentifizieren Sie sich,
ohne die Standard-Richtlinien fir die Ablehnung zu erhalten.

Ursache

Die Ursache ist eine Beschadigung des ISE Context Visibility Elasticsearch-Indexsystems. Diese
Beschadigung manifestiert sich als "alle Freigabefehler fehlgeschlagen" und erzeugt
Datenbankinkonsistenzen, die zu Geisterendpunkteintragen fihren. Die fehlerhafte Indizierung
verhindert die ordnungsgemale Transparenz der Endpunkte und die Zuweisung zu
Identitatsgruppen, was zu Authentifizierungsfehlern bei neuen Geraten flhrt.


https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine-23/213610-ise-2-3-rest-sync-context-visibility.html#toc-hId-1782749624
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine-23/213610-ise-2-3-rest-sync-context-visibility.html#toc-hId-1782749624
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