Konfigurieren der RADIUS-basierten
Administratoranmeldung bei einem Arista-Switch
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Einleitung

In diesem Dokument wird beschrieben, wie die Cisco ldentity Services Engine (ISE) konfiguriert
wird, um Administratoranmeldungen bei Arista-Switches mithilfe von RADIUS zu authentifizieren.

Voraussetzungen



Anforderungen

Bevor Sie fortfahren, stellen Sie sicher, dass

» Die Cisco ISE (Version 3.x empfohlen) ist installiert und betriebsbereit.
* Arista-Switch mit EOS und RADIUS-Unterstitzung
+ Active Directory (AD) oder interne Benutzerdatenbank in ISE konfiguriert.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Arista Switch Software-Image-Version: 4,33,2 F
 Cisco Identity Services Engine (ISE) Version 3.3 Patch 4

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Netzwerkdiagramm

RADIUS Device Authentication

RADIUS Optional -

Accer-Request Check cr)edentials E

Q __ O Ap
RA

- SSH M4 _d@b

Arista Switch Identity
Services Engine

L J

RADIUS
Access-Accept/Reject

L 4

User/
Administrator (NAD)

Das folgende Netzwerkdiagramm zeigt die RADIUS-basierte Gerateauthentifizierung fur einen



Arista-Switch mit Cisco ISE und Active Directory (AD) als optionale Authentifizierungsquelle.
Das Diagramm enthalt:

* Arista Switch (als Netzwerkzugriffsgerat, NAD)

+ Cisco ISE (als RADIUS-Server)

+ Active Directory (AD) [Optional] (zur Identitatsiberprifung verwendet)

» Benutzer/Administrator (der sich Uber SSH anmeldet)

Konfigurieren

Konfigurieren der Cisco ISE
Schritt 1: Abruf des Arista-Netzwerkgerateprofils fir die Cisco ISE

Die Cisco Community hat ein dediziertes NAD-Profil fur Arista-Geréate freigegeben. Dieses Profil,
zusammen mit den erforderlichen Worterbuchdateien, finden Sie im Artikel Arista CloudVision
WiFi Dictionary und NAD Profile for ISE Integration. Das Herunterladen und Importieren dieses
Profils in Ihre ISE-Konfiguration vereinfacht die Integration

So importieren Sie das Arista NAD-Profil in die Cisco ISE:

1. Profil herunterladen:
* Rufen Sie das Arista NAD-Profil Gber den oben angegebenen Link zur Cisco
Community Cisco Community.
2. Zugriff auf die Cisco ISE:
» Melden Sie sich bei lhrer Cisco ISE-Verwaltungskonsole an
3. NAD-Profil importieren:
* Navigieren Sie zu Administration > Network Resources > Network Device Profiles..
+ Klicken Sie auf die Schaltflache Importieren
» Laden Sie die heruntergeladene Arista NAD-Profildatei hoch.
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https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014

Schritt 2: Hinzufligen eines Arista-Switches als Netzwerkgeréat

1. Navigieren Sie zu Administration > Network Resources > Network Devices > +Add.
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2. Klicken Sie auf Hinzufligen, und geben Sie folgende Details ein:

1. Name: Arista-Switch
2. IP-Adresse: <Switch-IP>
3. Geratetyp: Andere verkabelte auswahlen
4. Netzwerkgerateprofil: Wahlen Sie AirstaCloudVisionWiFi aus.
5. RADIUS-Authentifizierungseinstellungen:
1. RADIUS-Authentifizierung aktivieren
2. Geben Sie den gemeinsamen geheimen Schllssel ein (muss mit der Switch-
Konfiguration tbereinstimmen).

3. Klicken Sie auf Speichern.
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Schritt 3: Uberpriifen, ob das neue Gerat unter "Netzwerkgeréte" angezeigt wird
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Schritt 4: Erstellen der erforderlichen Benutzeridentitatsgruppen

Navigieren Sie zu Administration > Identity Management > Groups > User Identity Groups > +
Add:
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Schritt 5: Legen Sie einen Namen flr die Benutzeridentitatsgruppe des Administrators fest.

Klicken Sie auf Senden, um die Konfiguration zu speichern:
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Schritt 6: Lokale Benutzer erstellen und sie ihrer Korrespondenzgruppe hinzufigen

Navigieren Sie zu Administration > Identity Management > Identities > + Add:
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6.1. Figen Sie den Benutzer mit Administratorrechten hinzu. Legen Sie einen Namen und ein
Kennwort fest, und weisen Sie sie Arista_switch_Admin zu. Scrollen Sie nach unten, und klicken
Sie auf Submit (Senden), um die Anderungen zu speichern.
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Schritt 7. Erstellen des Autorisierungsprofils fir den Administrator-Benutzer

Navigieren Sie zu Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile > +Hinzuflgen.



Definieren Sie einen Namen flr das Autorisierungsprofil, belassen Sie den Zugriffstyp
ACCESS_ACCEPT, und flugen Sie unter Erweiterte Attributeinstellungen cisco-av-
pair=shell:roles="admin" mit hinzu, und klicken Sie auf "Senden".
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Schritt 8: Erstellen eines Policy Sets, das mit der IP-Adresse des Arista Switches Ubereinstimmt

Auf diese Weise wird verhindert, dass andere Gerate den Benutzern Zugriff gewahren.

Navigieren Sie zu Policy > Policy Sets > Add icon sign in der oberen linken Ecke.

8.1 Eine neue Zeile wird an die Spitze lhrer Policy Sets gesetzt. Klicken Sie auf das Symbol
Hinzufligen, um eine neue Bedingung zu konfigurieren.
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8.2 Fugen Sie eine Top-Bedingung fur das RADIUS NAS-IP-Address-Attribut hinzu, das mit der
IP-Adresse des Arista-Switches Ubereinstimmt, und klicken Sie dann auf Verwenden.
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8.3 Klicken Sie abschliellend auf Speichern:
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Tipp: Fur diese Ubung wurde die Liste der Standardprotokolle fiir den Netzwerkzugriff
zugelassen. Sie kdnnen eine neue Liste erstellen und sie nach Bedarf eingrenzen.



Schritt 9. Neuen Richtliniensatz anzeigen

Klicken Sie auf das > Symbol am Ende der Zeile:
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9.1 Erweitern Sie das Menu Autorisierungsrichtlinie, und klicken Sie auf (+), um eine neue
Bedingung hinzuzufiigen.

Rt
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9.2 Bedingungen festlegen, die der Dictionary Identity Group mit Attributname gleich
Benutzeridentitatsgruppen entsprechen: Arista_switch_Admin (der in Schritt 7 erstellte
Gruppenname), und klicken Sie auf Verwenden.
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9.3 Uberpriifen Sie, ob die neue Bedingung in der Autorisierungsrichtlinie konfiguriert ist, und

fugen Sie dann unter "Profiles" (Profile) ein Benutzerprofil hinzu:
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Konfigurieren des Arista-Switches

Schritt 1: Aktivieren der RADIUS-Authentifizierung

Melden Sie sich beim Arista-Switch an, und wechseln Sie in den Konfigurationsmodus:

konfigurieren

radius-server host <ISE-IP> key <RADIUS-SECRET>



Radius-Server-Timeout 5
Radius-Server-Neulbertragung 3
Radius-Server-Totzeit 30
I
aaa Gruppenserver-Radius ISE
server <ISE-IP>
!
aaa Authentifizierung Anmeldung Standardgruppe ISE lokal
aaa, Autorisierung, exec, Standardgruppe, ISE lokal
aaa accounting exec default start-stop group ISE
aaa accounting-Befehle 15 standardmalRige Start-Stopp-Gruppe ISE
aaa Abrechnungssystem Standard Start-Stopp-Gruppe ISE
I
end

Schritt 2: Konfiguration speichern

So behalten Sie die Einstellungen bei Neustarts bei:
Schreibspeicher
Oder

copy running-config startup-config

Uberpriifung

ISE-Prafung

1. Versuchen Sie, sich mit den neuen RADIUS-Anmeldeinformationen beim Arista Switch
anzumelden:

1.1 Navigieren Sie zu Operationen > Radius > Live-Protokolle.

1.2 Die angezeigten Informationen zeigen an, ob ein Benutzer erfolgreich angemeldet wurde.
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3. Uberpriifen Sie bei Anfragen, die nicht in Radius Live-Protokollen angezeigt werden, ob die
UDP-Anfrage den ISE-Knoten uUber eine Paketerfassung erreicht.

3.1. Navigieren Sie zu Vorgange > Fehlerbehebung > Diagnosetools > TCP-Dump.

3.2. Fugen Sie eine neue Erfassung hinzu, und laden Sie die Datei auf Ihren lokalen
Computer herunter, um zu Uberprifen, ob die UDP-Pakete beim ISE-Knoten eintreffen.

3.3. Fullen Sie die erforderlichen Informationen aus, scrollen Sie nach unten und klicken Sie

auf Speichern.
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3.4. Wahlen Sie die Erfassung aus, und starten Sie sie.

TCP Dump

The TCP Dump ulility page is to monitor the conténts of packets on a network interface and troubleshoot problems on the netwerk as they appear
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3.5. Versuchen Sie, sich beim Arista Switch anzumelden, wahrend die ISE-Erfassung
ausgefuhrt wird.

3.6. Stoppen Sie den TCP-Dump in der ISE, und laden Sie die Datei auf einen lokalen
Computer herunter.

3.7. Datenverkehrsausgabe Uberprifen

Erwartete Ausgabe:

Paket Nr.1. Anforderung vom Arista Switch an den ISE-Server tber Port 1812 (RADIUS).
Paket Nr. 2. ISE-Serverantwort, die die urspriingliche Anforderung akzeptiert.
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T Source Destination Protocol | Length| Info
1 2025-93-18 07:16:26. 147865 RADIUS 126 Access-Request id=141
2 2025-83-1E B7:16:26.247483 RADIUS 181 Access-Accept id=141
3 2025-83-18 07:16:26.322042 NN RADIUS 213 Accounting-Request id=142
4 2025-83-18B B7:16:26.342623 NN RADIUS 62 Accounting-Respanse id=142

Fehlerbehebung

Szenario 1. "5405 RADIUS-Anforderung wurde verworfen"
Problem

Dieses Szenario beinhaltet die Fehlerbehebung fur den Fehler "5405 RADIUS Request droppt"
(5405 RADIUS-Anforderung verworfen) mit dem Grund "11007 Could not locate Network Device
or AAA Client" (konnte Netzwerkgerat oder AAA-Client nicht finden) in Cisco ISE, wenn ein
Netzwerkgerat (z. B. ein Arista-Switch) versucht, sich zu authentifizieren.

Mogliche Ursachen

 Die Cisco Identity Services Engine (ISE) kann den Arista-Switch nicht identifizieren, da seine
IP-Adresse nicht unter bekannten Netzwerkgeraten aufgefihrt ist.

» Die RADIUS-Anforderung stammt von einer IP-Adresse, die von der ISE nicht als gultiges
Netzwerkgerat oder AAA-Client erkannt wird.

« Zwischen dem Switch und der ISE kann eine Diskrepanz in der Konfiguration bestehen (z. B.
eine falsche IP oder ein gemeinsamer geheimer Schlissel).

Lésung

* Fugen Sie den Switch der Cisco ISE-Liste der Netzwerkgerate mit der richtigen IP-Adresse
hinzu.

- Uberpriifen Sie, ob die IP-Adresse und der gemeinsame geheime Schliissel, die in der ISE
konfiguriert wurden, mit den Angaben auf dem Switch Gbereinstimmen.

* Nach der Korrektur muss die RADIUS-Anforderung ordnungsgemalfd erkannt und verarbeitet
werden.

Szenario 2: Arista-Switch schlagt Failover zum Backup von ISE PSN fehl

Problem



Ein Arista-Switch wird so konfiguriert, dass er die Cisco ISE fur die RADIUS-Authentifizierung
verwendet. Wenn der priméare ISE Policy Service Node (PSN) nicht mehr verflgbar ist, erfolgt fur
den Switch kein automatisches Failover zu einem Backup-PSN. Daher werden
Authentifizierungsprotokolle nur vom primaren ISE PSN angezeigt, und es gibt keine Protokolle
vom sekundaren/Backup-PSN, wenn das priméare ausfallt.

Mogliche Ursachen

» Die RADIUS-Serverkonfiguration des Arista-Switches verweist nur auf den primaren ISE-
Knoten, sodass keine Backup-Server verwendet werden.

» Die RADIUS-Serverprioritat ist nicht richtig festgelegt, oder die ISE-Backup-IP-Adresse fehlt
in der Konfiguration.

 Die Einstellungen fur Zeitiberschreitung und Neuubertragung auf dem Switch sind zu niedrig
eingestellt, um ein erfolgreiches Fallback auf das Backup-PSN zu verhindern.

» Der Switch verwendet einen FQDN fur das PSN, aber die DNS-Aufldsung gibt nicht alle A-
Eintrage zuruck, sodass nur der primare Server kontaktiert wird.

Losung

+ Stellen Sie sicher, dass mehrere ISE PSN-IPs in die RADIUS-Servergruppenkonfiguration
des Switches eingegeben werden. Auf diese Weise kann der Switch das Backup-ISE-PSN
verwenden, wenn der primare Switch nicht erreichbar ist.

Beispielkonfiguration:
radius-server host <ISE1-IP> key <geheim>
radius-server host <ISE2-IP> key <geheim>

« Uberpriifen Sie, ob die RADIUS-Serverprioritéts-, Timeout- und Neuiibertragungs-Werte
ordnungsgemal flr ein zuverlassiges Failover konfiguriert sind.

» Bei Verwendung von FQDNSs uberpriufen Sie die DNS-Einstellungen und die Auflésung, um
sicherzustellen, dass alle PSN-IP-Adressen zurtickgegeben und vom Switch verwendet
werden.



Informationen zu dieser Ubersetzung
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