Konfigurieren der TACACS+-Authentifizierung
auf einem Arista-Switch mit der ISE
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Einleitung

In diesem Dokument wird die Integration von Cisco ISE TACACS+ mit einem Arista-Switch fur
zentrales AAA-Management des Administratorzugriffs beschrieben.

Voraussetzungen

Cisco empfiehlt, dass Sie Uiber Kenntnisse in folgenden Bereichen verfiigen:

* Cisco ISE und TACACS+-Protokoll.
* Avrista Switches

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Arista Switch Software-Image-Version: 4,33,2 F
+ Cisco ldentity Services Engine (ISE) Version 3.3 Patch 4



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen
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Konfigurationen

TACACS+-Konfiguration auf der ISE

Schritt 1: Im ersten Schritt wird Uberprift, ob die Cisco ISE Uber die erforderlichen Funktionen flr
die TACACS+-Authentifizierung verflgt. Vergewissern Sie sich dazu, dass die Funktion fur den
Gerateadministratordienst auf dem gewunschten Policy Service Node (PSN) aktiviert ist.

Navigieren Sie zu Administration > System > Deployment, wahlen Sie den entsprechenden
Knoten aus, auf dem ISE die TACACS+-Authentifizierung verarbeitet, und klicken Sie auf Edit, um
die Konfiguration zu Uberprifen.
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Schritt 2: Scrollen Sie nach unten, um nach der Device Administration Service-Funktion zu
suchen. Beachten Sie, dass zur Aktivierung dieser Funktion die Rolle des Richtliniendiensts auf
dem Knoten aktiv sein muss, zusammen mit den verfugbaren TACACS+-Lizenzen in der

Bereitstellung.

Aktivieren Sie das Kontrollkastchen, um die Funktion zu aktivieren, und speichern Sie dann die
Konfiguration.
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Schritt 3: Anfordern des Arista-Netzwerkgerateprofils fur die Cisco ISE

Die Cisco Community hat ein dediziertes NAD-Profil fir Arista-Gerate freigegeben. Dieses Profil,
zusammen mit den erforderlichen Woérterbuchdateien, finden Sie im Artikel Arista CloudVision
WiFi Dictionary und NAD Profile for ISE Integration. Das Herunterladen und Importieren dieses
Profils in Ihre ISE-Konfiguration vereinfacht die Integration

Schritte zum Importieren des Arista NAD-Profils in die Cisco ISE:

1. Profil herunterladen:
» Rufen Sie das Arista NAD-Profil Giber den oben angegebenen Link zur Cisco
Community Cisco Community
2. Zugriff auf die Cisco ISE:
» Melden Sie sich bei lhrer Cisco ISE-Verwaltungskonsole an
3. NAD-Profil importieren:
* Navigieren Sie zu Administration > Network Resources > Network Device Profiles..
» Klicken Sie auf die Schaltflache Importieren
* Laden Sie die heruntergeladene Arista NAD-Profildatei hoch.

= il Identity Sarvicas Engine Administration f Network Resources

[] Matwork Devices Matwark Davice Groups Metwork Devics Profiles Extarnal RADIUS Sarvers RADIUS Sarver Sequances HAC Maragars Extarnal MOM More

Network Device Profiles

Navigieren Sie nach Abschluss des Uploads zur Option Edit (Bearbeiten), und aktivieren Sie
TACACSH+ als unterstutztes Protokoll.


https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
https://community.cisco.com/t5/security-knowledge-base/arista-cloudvision-wifi-dictionary-and-nad-profile-for-ise/ta-p/4295014
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Phase 2: Hinzuflgen eines Arista-Switches als Netzwerkgerat

1. Navigieren Sie zu Administration > Network Resources > Network Devices > +Add:
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2. Klicken Sie auf Hinzufligen, und geben Sie die folgenden Details ein:

+ IP-Adresse: <Switch-IP>
+ Geratetyp: Andere verkabelte auswahlen
* Netzwerkgerateprofil: Wahlen Sie AirstaCloudVisionWiFi aus.



+ RADIUS-Authentifizierungseinstellungen:
- Aktivieren Sie die RADIUS-Authentifizierung.
- Geben Sie den gemeinsamen geheimen Schlissel ein (muss mit der Switch-
Konfiguration Ubereinstimmen).

3. Klicken Sie auf Speichern:
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Schritt 3: Uberpriifen Sie, ob das neue Gerat unter Netzwerkgerate angezeigt wird:
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Schritt 4: Konfigurieren des TACACS-Profils

Erstellen Sie ein TACACS-Profil, navigieren Sie zum Meni Work Centers > Device Administration
> Policy Elements > Results > TACACS Profiles, und wahlen Sie dann Add:
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Geben Sie einen Namen ein, aktivieren Sie das Kontrollkdstchen Standardberechtigung, und
legen Sie den Wert auf 15 fest. Wahlen Sie auRerdem Maximale Berechtigung, legen Sie den
Wert auf 15 fest, und klicken Sie auf Senden:
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Schritt 5: Erstellen Sie einen Device Admin Policy Set fur Ihren Arista Switch, navigieren Sie zum
MenU Work Centers > Device Administration > Device Admin Policy Sets, und wéahlen Sie dann
aus einem vorhandenen Policy Set das Zahnradsymbol aus, um dann oben eine neue Zeile
einfigen auszuwahlen.
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Schritt 6: Benennen Sie diesen neuen Richtliniensatz, fligen Sie Bedingungen hinzu, die von den
Merkmalen der TACACS+-Authentifizierungen abhangen, die vom Arista-Switch ausgeflhrt
werden, und wahlen Sie Zulassige Protokolle > Standardgerateadministrator, und speichern Sie
die Konfiguration.
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Schritt 7: Wahlen Sie in der Option > view (Ansicht) und dann im Abschnitt Authentication Policy
(Authentifizierungsrichtlinie) die externe Identitatsquelle aus, die Cisco ISE verwendet, um den
Benutzernamen und die Anmeldeinformationen fir die Authentifizierung am Arista-Switch
abzufragen. In diesem Beispiel entsprechen die Anmeldeinformationen internen Benutzern, die in
der ISE gespeichert sind.
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Schritt 8: Blattern Sie nach unten bis zum Abschnitt Autorisierungsrichtlinie zu Standardrichtlinie,
wahlen Sie das Zahnradsymbol aus, und fugen Sie eine Regel oben ein.

Schritt 9: Benennen Sie die neue Autorisierungsregel, fliigen Sie Bedingungen fir den Benutzer
hinzu, der bereits als Gruppenmitgliedschaft authentifiziert wurde, und speichern Sie im Abschnitt
Shell Profiles (Shell-Profile) das zuvor konfigurierte TACACS-Profil.

= i dentity Services Engine Work Centers / Davice Administration

P Bockmarks Overview  Identities  Userldentity Groups  Extld Sources  Metwork Resources  Policy Elements  Dewlce Admin Policy Sets  Reports  Settings

8% Dashboars

Ariata Switch Access Auset Pelicysat Hitcou
! Content Visibility
A, Oparations Status  Palloy 5ot Name Description Conditlons Allowed Protoools | Server Sequonce  Hits
|
3. Ade trat
@ Ao Seich Accem G OBWCEDusics Typa EOUALS AN Devies Typis

Al Wark Canters

»autnentoation Palicy{1}

7 Intersctive Features Authorlzation Policy - Local Exceplions

Autharization Policy - Global Exceptions

wAutharization Policy( 2]

Status  Hule Name Gaonditions Command Sets Shell Profiles Witz Actions:

Imtarmailizar IdentityGroup BQUALS Usar idnnsty

L] Arista_Smitch A ewputmpoyus 1@ {__";;
© oo &

Arista-Switch konfigurieren
Schritt 1: Aktivieren der TACACS+-Authentifizierung

Melden Sie sich beim Arista-Switch an, und wechseln Sie in den Konfigurationsmodus:

konfigurieren



!
tacacs-server host <ISE-IP> key <TACACS-SECRET>
I
aaa Group Server TACACS+ ISE_TACACS
server <ISE-IP>
!
aaa, Authentifizierung, Anmeldung, Standardgruppe ISE_TACACS, lokal
aaa, Autorisierung, exec-Standardgruppe ISE_TACACS, lokal
aaa accounting-Befehle 15 standardmaRige Start-Stopp-Gruppe ISE_TACACS
I
End

Schritt 2: Speichern der Konfiguration

So halten Sie die Konfiguration auch nach einem Neustart aufrecht:
# Schreibspeicher
ODER

# copy running-config startup-config
Uberpriifung

ISE-Prifung

Schritt 1: Uberpriifen Sie, ob die TACACS+-Wartungsfreundlichkeit ausgefiihrt wird. Dies kann wie
folgt eingecheckt werden:

« GUI: Uberpriifen Sie, ob der Knoten mit dem Service DEVICE ADMIN unter > System >
Deployment aufgefluhrt ist.

» CLI: FUhren Sie den Befehl show ports aus. | einschlie3lich 49, um zu bestatigen, dass es
Verbindungen im TCP-Port gibt, die zu TACACS+ gehdren.

goldenserver/admint#show ports | include 49

tcp: I

Schritt 2: Bestatigen Sie, ob Livelogs zu TACACS+-Authentifizierungsversuchen vorhanden sind:



Dies kann im Menu Vorgange > TACACS > Live-Protokolle Gberprift werden.

Abhéangig vom Fehlergrund kénnen Sie die Konfiguration anpassen oder die Fehlerursache
beheben.
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Schritt 3: Falls kein Livelog angezeigt wird, fahren Sie mit der Paketerfassung fort. Navigieren Sie
zum MenU Vorgénge > Fehlerbehebung > Diagnosetools > Aligemeine Tools > TCP-Dump, und
wahlen Sie Hinzuflgen:
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Schritt 4: Aktivieren Sie die Komponente Laufzeit-AAA beim Debuggen innerhalb des PSN, von
dem aus die Authentifizierung durchgefuhrt wird. Wahlen Sie dazu Operations > Troubleshoot >
Debug Wizard > Debug log configuration, wahlen Sie PSN node aus, und wahlen Sie dann die
Schaltflache Edit:
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Identifizieren Sie die Laufzeit-AAA-Komponente, legen Sie deren Protokollierungsebene auf
debug fest, reproduzieren Sie das Problem, und analysieren Sie die Protokolle fiir weitere
Untersuchungen.

Fehlerbehebung

Problem 1

Die TACACS+-Authentifizierung zwischen der Cisco ISE und dem Arista-Switch (oder einem
anderen Netzwerkgerat) schlagt mit der folgenden Fehlermeldung fehl:

"13036 Selected Shell Profile is DenyAccess"



Overview

Request Type
Status

Session Key

Authentication
Fail

goldenserver/541265148/80

Steps

13013
15049
15008
15048

Received TACACS+ Authentication START Request
Ewvaluating Policy Group (i Step latency=1ms)
Evaluating Service Selection Policy ({J Step latency=0m

Queried PIP - DEVICE.Device Type ([J Step latency=2m

15041 luating I i i =
Message Text Failed-Atternpt: Authentication failed 0 Evaluating Identity Policy (§J Step latency=3ms)
15048 Queried PIP - Metwork Access.Protocol (TJ Step
Username diviya - latency=2ms)
Selected |dentity Source - Internal Users Ste|
Authentication Palicy Arista SW_TACACS >> Arista SW_TACACS Auth 15013 ¥ @ P
latency=2ms)
Selected Authorization i Looking up User in Internal Users IDStore Ste
itk Deny All Shell Profile 24210 e (7 Step
Profile latency=0ms)
24313 Found User in Internal Users IDStore ([ Step
i latency=37ms)
13045 TACACS+ will use the password prompt from global
Authentication Details S TACACSe configuration (1 Step latency=0ms)
= = 13015 Returned TACACS+ Authentication Reply (T Step
Generated Time 2025-07-27 16:06:30.094000 «05:30 latency=0ms)
Logged Time 2025-07-27 16:06:30.094 13014 Received TACACS+ Authentication CONTINUE Reguest (
7 Step latency=68ms)
Epach Time (sec) 1753612590 150471 Ewaluating Identity Palicy ([ Step latency=0ms)
ISE Mode goldenserver 15013 Selected |dentity Source - Internal Users (T Step
7T latency=4ms)
Message Text Failed-Attempt: Authantication failed N Looking up User in Internal Users IDStore EEJ Step
242
latency=0ms)
Failure Reason 13036 Selected Shell Profile is DenyAccess
24212 Found User in Internal Users IDStore {Q Step
Resolutior Check whether the Device Administration Authorization Policy latency=7ms)
2S0lution
IEIES Sraicanect 22037 Authentication Passed [ Step latency=0ms)
Root Cause Selected Shell Profile fails for this request 15036 Ewaluating Authorization Policy (1J Step latency=0ms)
; Queried PIP - Netwerk Access.UserName (T Step
Username diviya 15048 =

latency=4ms)

Der Fehler "13036 Selected Shell Profile is DenyAccess" (ausgewahltes Shell-Profil ist
DenyAccess) in der Cisco ISE bedeutet normalerweise, dass die Autorisierungsrichtlinie wahrend
eines TACACS+-Gerateverwaltungsversuchs einem Shell-Profil mit DenyAccess entsprach. Dies
ist normalerweise nicht das Ergebnis eines falsch konfigurierten Shell-Profils selbst, sondern zeigt
vielmehr an, dass keine der konfigurierten Autorisierungsregeln mit den eingehenden
Benutzerattributen (z. B. Gruppenmitgliedschaft, Geratetyp oder Standort) Gibereinstimmt. Daher
wird die ISE auf eine Standardregel oder eine explizite Ablehnungsregel zurlickgesetzt, was dazu
fuhrt, dass der Zugriff verweigert wird.

Maogliche Ursachen

« Uberpriifen der Autorisierungsrichtlinienregeln in der ISE Uberpriifen Sie, ob der Benutzer
oder das Gerat mit der richtigen Regel Ubereinstimmt, die das gewtinschte Shell-Profil
zuweist, z. B. eine Regel, die den entsprechenden Zugriff ermdglicht.

+ Stellen Sie sicher, dass die AD- oder interne Benutzergruppenzuordnung korrekt ist und
dass die Richtlinienbedingungen, z. B. die Benutzergruppenmitgliedschaft, der Geratetyp
und das Protokoll, korrekt angegeben sind.

» Verwenden Sie ISE-Live-Protokolle und Details zum fehlgeschlagenen Versuch, um genau
zu sehen, welche Regel zugeordnet wurde und warum.

Problem 2

Die TACACS+-Authentifizierung zwischen der Cisco ISE und dem Arista Switch (oder einem



anderen Netzwerkgerat) schlagt fehl und gibt die folgende Fehlermeldung aus:

"13017 empfangenes TACACS+-Paket von unbekanntem Netzwerkgerat oder AAA-Client"

Steps

e inissrticarion 13017 Received TACAGS+ packet from unknown Metwork Device
Request Tyg ticati e
equest Ty u b or AAA Client

Failed-Attempt: TACACS+ Request dropped

2025-07-27 17:50:17.705000 +0%5:30

2025-07-27 17:50:17.705

Epoch Time (Siee) 1753618817

ISE Node goldenserver

Madgliche Ursachen

» Der haufigste Grund ist, dass die IP-Adresse des Switches nicht als Netzwerkgerat in der
ISE hinzugefugt wird (unter Administration > Network Resources > Network Devices).

« Stellen Sie sicher, dass die IP-Adresse oder der IP-Bereich genau mit der Quell-IP
Ubereinstimmt, die vom Arista-Switch zum Senden von TACACS+-Paketen verwendet wird.

+ Wenn |hr Switch eine Management-Schnittstelle verwendet, stellen Sie sicher, dass die
genaue IP (nicht nur ein Subnetz/Bereich) in der ISE hinzugeflgt wird.

L6sung

* Gehen Sie zu Administration > Network Resources > Network Devices in der ISE GUI.

- Uberpriifen Sie, ob die genaue Quell-IP-Adresse auf dem Arista-Switch fiir die
TACACS+-Kommunikation verwendet wird (meistens die IP-Adresse der
Verwaltungsschnittstelle).

» Geben Sie den gemeinsamen geheimen Schlissel an (er muss mit dem
Ubereinstimmen, was auf dem Arista-Switch festgelegt ist).



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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