Konfigurieren von TACACS+ Uber TLS 1.3 auf
einem Nexus-Gerat mit der ISE
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Eehlerbehebun

Einleitung

In diesem Dokument wird ein Beispiel fir TACACS+ Uber TLS mit Cisco Identity Services Engine
(ISE) als Server und einem Cisco NX-OS-Geréat als Client beschrieben.

Uberblick



Das Terminal Access Controller Access-Control System Plus (TACACS+) Protocol [RFC8907]
ermdglicht die zentrale Gerateverwaltung fur Router, Netzwerkzugriffsserver und andere
Netzwerkgerate Uber einen oder mehrere TACACS+ Server. Es bietet AAA-Services
(Authentication, Authorization und Accounting), die speziell auf Anwendungsfalle der
Gerateadministration zugeschnitten sind.

TACACS+ Uber TLS 1.3 [RFC8446] erweitert das Protokoll durch die Einfliihrung einer sicheren
Transportschicht, die hochsensible Daten schitzt. Diese Integration gewahrleistet Vertraulichkeit,
Integritat und Authentifizierung fur die Verbindung und den Netzwerkverkehr zwischen TACACS+-
Clients und -Servern.

Verwendung dieses Handbuchs

In diesem Leitfaden werden die Aktivitaten in zwei Teile unterteilt, damit die ISE den
administrativen Zugriff fir Cisco NX-OS-basierte Netzwerkgerate verwalten kann.
Teil 1: Konfigurieren der ISE flr den Gerateadministrator
Teil 2: Konfigurieren von Cisco NX-OS fir TACACS+ Uber TLS

Voraussetzungen

Anforderungen

Voraussetzungen fir die Konfiguration von TACACS+ Uber TLS:

» Eine Zertifizierungsstelle (Certificate Authority, CA) zum Signieren des Zertifikats, das von
TACACS+ Uber TLS zum Signieren der Zertifikate von ISE- und Netzwerkgeraten verwendet
wird.

» Das Stammzertifikat der Zertifizierungsstelle.

* Netzwerkgerate und die ISE sind Uber DNS erreichbar und kénnen Hostnamen auflésen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

» ISE VMware Virtual Appliance, Version 3.4 Patch 2.
* Nexus 9000 Switch-Modell C9364D-GX2A, Cisco NX-OS Version 10.5(3t).

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Lizenzierung

Mit einer Device Administration-Lizenz kdnnen Sie TACACS+-Dienste auf einem Policy Service-



Knoten verwenden. In einer Standalone-Bereitstellung mit hoher Verfligbarkeit (HA) ermoglicht
eine Device Administration-Lizenz die Verwendung von TACACS+-Services auf einem einzelnen
Policy Service-Knoten im HA-Paar.

Konfigurieren der ISE fur den Gerateadministrator

Zertifikatsignierungsanforderung fur TACACS+-Serverauthentifizierung generieren

Schritt 1: Melden Sie sich mit einem der unterstitzten Browser beim ISE-Admin-Webportal an.

StandardmalRig verwendet die ISE ein selbstsigniertes Zertifikat fir alle Dienste. Der erste Schritt
besteht darin, eine CSR-Anfrage (Certificate Signing Request) zu erstellen, damit sie von unserer
Zertifizierungsstelle (Certificate Authority, CA) signiert wird.

Schritt 2: Navigieren Sie zu Administration > System > Certificates.
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Schritt 3: Klicken Sie unter Zertifikatsignierungsanforderungen auf
Zertifikatsignierungsanforderung generieren.
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Schritt 4: Wahlen Sie TACACS in Usage aus.
Usage

Certificate(s) will be used for TACACS b

Allowy Wildcard Cartificales I‘—I :--\.\,
Schritt 5: Wahlen Sie die PSNs aus, fur die TACACS+ aktiviert ist.

Node(s)
Generate C5R's for these Nodes:

Node CSR Friendly Name

ISET ISETHTACACS

Schritt 6. Fullen Sie die Felder Betreff mit den entsprechenden Informationen aus.



Subject

Common Name (CN)
SFQDNS

Organizational Unit [OU)
CX

Organization {O)
Cisco

City (L)
Raleigh

State [ST)
MNerth Carolina

Country (C)
us

Schritt 7: Figen Sie den DNS-Namen und die IP-Adresse unter Alternativer Antragstellername
(SAN) hinzu.

Subgact AfErnalve FNamo i S
GNS M amis ISEN .lab

IF Address 10.225.253.209

Schritt 8: Klicken Sie auf Generieren und dann auf Exportieren.



successfully generated CSR(s)

Certificate Signing request(s) genarated:
ISETHTACACS

Click Export to download CSR{s) or OK to return to list of CSR(s) screan

Jetzt kénnen Sie das Zertifikat (CRT) von Ihrer Zertifizierungsstelle (Certificate Authority, CA)
signieren lassen.

Hochladen des Zertifikats der Stammzertifizierungsstelle fur die TACACS+-
Serverauthentifizierung

Schritt 1: Navigieren Sie zu Administration > System > Certificates. Klicken Sie unter
Vertrauenswiurdige Zertifikate auf Importieren.
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Schritt 2. Wahlen Sie das Zertifikat aus, das von der Zertifizierungsstelle ausgestellt wurde, die die
TACACS-Zertifikatsignierungsanforderung (CSR) signiert hat. Stellen Sie sicher, dass die Option
Far Authentifizierung in ISE vertrauen aktiviert ist.



Import a new Certificate into the Certificate Store

* Certificate File | Examinar... | ISE SV5Lab CA.crt
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[O] Trust for authentication of Cisco Services
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[ validate Certificate Extensions

Description

m Ganeel

Klicken Sie auf Senden. Das Zertifikat muss jetzt unter Vertrauenswiurdige Zertifikate angezeigt
werden.
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Signierte Zertifikatsanforderung (CSR) an ISE binden

Sobald die CSR-Anforderung (Certificate Signing Request) signiert ist, kbnnen Sie das signierte
Zertifikat auf der ISE installieren.

Schritt 1: Navigieren Sie zu Administration > System > Certificates. Wahlen Sie unter
Zertifikatsignaturanforderungen die im vorherigen Schritt generierte TACACS-CSR aus, und
klicken Sie auf Zertifikat binden.
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Schritt 2: Wahlen Sie das signierte Zertifikat aus, und stellen Sie sicher, dass das Kontrollkastchen
TACACS unter Verwendung aktiviert bleibt.

= bl |dentity Services Engine Administration / System

’ Deployment Licensing Certificates Legging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Settings
w
R “  Bind CA Signed Certificate
11} System Cortificatas
* Cartificate File Examinar... | ISE1 lab.crt

Admin Certificate Noge

“$ Rostart

Frigndly Name

Trusted Conlificates

OCSF Cllant Profile Validatn Cortificats Extonsiors ||
F | Cartificate Signing

Requast

e Usage

k| Cartificate Pesiodic Cheok

Settings B racacs

Certificate Authority »

Submit Gancal

Schritt 3: Klicken Sie auf Senden. Wenn Sie eine Warnung bezlglich des Ersetzens des
vorhandenen Zertifikats erhalten, klicken Sie auf Ja, um fortzufahren.

A

Warning

The certificate you are imparting or generating matches an existing certificate. (Both
certificales have the samdé subject.) IF you proceed, the existing certificate wall be
replaced, and the new certificate will be given the same roles and Portal tag,
applicable, as the existing cerificate

Do you wish to replace the axisting cerificate?

Das Zertifikat muss nun korrekt installiert sein. Sie kénnen dies unter Systemzertifikate
Uberprtfen.
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TLS 1.3 aktivieren

TLS 1.3 ist in ISE 3.4.x nicht standardmalRig aktiviert. Sie muss manuell aktiviert werden.

Schritt 1: Navigieren Sie zu Administration > System > Settings.
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Schritt 2. Klicken Sie auf Sicherheitseinstellungen, aktivieren Sie das Kontrollkastchen neben
TLS1.3 unter TLS-Versionseinstellungen, und klicken Sie dann auf Speichern.



Security Settings

=

Warnung: Wenn Sie die TLS-Version andern, wird der Cisco ISE-Anwendungsserver auf
allen Cisco ISE-Bereitstellungssystemen neu gestartet.

Gerateadministration auf ISE aktivieren



Der Device Administration Service (TACACSH+) ist auf einem ISE-Knoten nicht standardmaRig
aktiviert. Aktivieren Sie TACACS+ auf einem PSN-Knoten.

Schritt 1: Navigieren Sie zu Administration > System > Deployment. Aktivieren Sie das
Kontrollkastchen neben dem ISE-Knoten, und klicken Sie auf Bearbeiten.
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Schritt 2: Fihren Sie unter Allgemeine Einstellungen einen Bildlauf nach unten durch, und
aktivieren Sie das Kontrollkastchen neben Gerateverwaltungsdienst aktivieren.

= ‘iuih ldentity Services Engine Administration / System

)| Bookmarks Deployment Licensing Cartificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Sattings

L} Dashbeard
! Context Visibility Other Monitoring MNede

A Operations

I Policy

4. Administration

Wark Centors

Interactive Help

Schritt 3: Speichern der Konfiguration Der Gerateverwaltungsdienst ist jetzt auf der ISE aktiviert.
Aktivieren von TACACS uber TLS

Schritt 1: Navigieren Sie zu Work Centers > Device Administration > Overview.
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Schritt 2: Klicken Sie auf Bereitstellung. Wahlen Sie die PSN-Knoten aus, bei denen TACACS
Uber TLS aktiviert werden soll.

ek Identity Services Engine Work Centers / Device Administration

] Overview Identities User Identity Groups Ext |d Sources Network Resources Policy Elements Device Admin Policy Sets Reports Settings

ntroduction
Device Administration Deployment
TACACS Livelog

| [Dpioyeme Activate ISE Nodas for Dovice Administration
¥ ) None
) Al Policy Service Nodes
O Specific Nodes

1
3 [ ISE Nodes
o B sEtab
|
nl
B sEiisb

Only 1SE Nodes with Policy Service are displayed

TACACS Poria *
Post 49

B TACACS Owver TLS Port *
Port 6049

“ i

Schritt 3: Behalten Sie den Standardport 6049 bei, oder geben Sie einen anderen TCP-Port fir
TACACS Uber TLS an. Klicken Sie dann auf Speichern.

Netzwerkgerate- und Netzwerkgerategruppen

Die ISE ermdéglicht eine leistungsstarke Gruppierung von Geraten mit mehreren Hierarchien von
Gerategruppen. Jede Hierarchie stellt eine eigene und unabhangige Klassifizierung von
Netzwerkgeraten dar.

Schritt 1: Navigieren Sie zu Work Centers > Device Administration > Network Resource. Klicken
Sie auf Netzwerkgerategruppen.
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Alle Geratetypen und alle Standorte sind die von der ISE bereitgestellten Standardhierarchien. Sie
fugen eigene Hierarchien hinzu und definieren die verschiedenen Komponenten bei der

Identifizierung eines Netzwerkgerats, das spater in der Richtlinienbedingung verwendet werden
kann.

Schritt 2: Figen Sie nun ein NS-OX-Gerat als Netzwerkgerat hinzu. Navigieren Sie zu Work
Centers > Device Administration > Network Resources. Klicken Sie auf Hinzufligen, um ein neues
Netzwerkgerat POD2IPN2 hinzuzuftgen.
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Schritt 3: Geben Sie die IP-Adresse des Gerats ein, und stellen Sie sicher, dass Standort und

Geratetyp fur das Gerat zugeordnet sind. Aktivieren Sie abschlieliend die TACACS+ Uber TLS-
Authentifizierungseinstellungen.
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Tipp: Es wird empfohlen, den Single-Connect-Modus zu aktivieren, um zu vermeiden,
dass die TCP-Sitzung jedes Mal neu gestartet wird, wenn ein Befehl an das Gerat
gesendet wird.

Identitatsspeicher konfigurieren

In diesem Abschnitt wird ein Identitatsspeicher fir die Gerateadministratoren definiert. Dabei kann
es sich um die internen ISE-Benutzer und alle unterstitzten externen Identitatsquellen handeln.
Verwendet Active Directory (AD), eine externe ldentitatsquelle.

Schritt 1: Navigieren Sie zu Administration > Identity Management > External Identity Stores >
Active Directory. Klicken Sie auf Hinzufligen, um einen neuen AD-Gelenkpunkt zu definieren.
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Schritt 2: Geben Sie den Namen des Verbindungspunkts und den AD-Domanennamen an, und
klicken Sie auf Senden.
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Schritt 3. Klicken Sie auf Ja, wenn Sie gefragt werden "Méchten Sie allen ISE-Knoten in dieser



Active Directory-Doméane beitreten?"

®

Information

Would vou like to Join all ISE Nodes to this Active Directory Domain?

Schritt 4: Geben Sie die Anmeldeinformationen mit AD-Join-Berechtigungen ein, und treten Sie
ISE bei AD bei. Uberpriifen Sie den Status, um sicherzustellen, dass er betriebsbereit ist.

Join Domain

Please specify the credentials required to Jobn ISE node(s) to the Active Directory
Droerranin.

A0 User Hame () sdminkstrator
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Schritt 5: Navigieren Sie zur Registerkarte Gruppen, und klicken Sie auf Hinzufligen, um alle
erforderlichen Gruppen abzurufen, basierend auf denen die Benutzer flr den Geratezugriff

autorisiert sind. Dieses Beispiel zeigt die Gruppen, die in der Autorisierungsrichtlinie in diesem
Leitfaden verwendet werden.
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Select Directory Groups

This dialog is used to select groups from the Directory.
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Konfigurieren von TACACS+-Shell-Profilen

Im Gegensatz zu Cisco I0S-Geraten, die Berechtigungsebenen fur die Autorisierung verwenden,
implementieren Cisco NX-OS-Gerate eine rollenbasierte Zugriffskontrolle (RBAC). In der ISE
kénnen Sie mithilfe von allgemeinen Aufgaben vom Nexus-Typ TACACS+-Profile Benutzerrollen
auf Cisco NX-OS-Geraten zuordnen.

Die vordefinierten Rollen auf NX-OS-Geraten unterscheiden sich von NX-OS-Plattformen. Zwei
gebrauchliche sind:

» network-admin - vordefinierte Netzwerkadministratorrolle mit vollstandigem Lese- und
Schreibzugriff auf alle Befehle am Switch nur verfigbar, wenn die Gerate (z. B. Nexus 7000)
Uber mehrere VDCs verfugen. Verwenden Sie den CLI-Befehl show cli syntax roles network-
admin in NX-OS, um die vollstandige Befehlsliste anzuzeigen, die fur diese Rolle verfugbar



ist.

* network-operator - vordefinierte Netzwerk-Administratorrolle mit vollstandigem Lesezugriff
auf alle Befehle des Switches nur verfigbar, wenn die Gerate (z. B. Nexus 7000) uber
mehrere VDCs verfugen. Verwenden Sie den CLI-Befehl show cli syntax roles network-
operator von NX-OS, um die vollstéandige fur diese Rolle verfugbare Befehlsliste anzuzeigen.

Als Nachstes werden zwei TACACS-Profile definiert: NXOS Admin und NXOS HelpDesk.
NX-OS-Administrator

Schritt 1: FUgen Sie ein weiteres Profil hinzu, und nennen Sie es NX-OS-Admin.

Schritt 2. Wahlen Sie Obligatorisch aus dem Dropdown-Menu Attribute festlegen als. Wahlen Sie
unter Allgemeine Aufgaben die Option Administrator aus.
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Schritt 3: Klicken Sie auf Senden, um das Profil zu speichern.

NX-OS-Helpdesk

Schritt 1: Navigieren Sie in der ISE-Benutzeroberflache zu Work Centers > Device Administration
> Policy Elements > Results > TACACS Profiles. Fugen Sie ein neues TACACS-Profil hinzu, und
nennen Sie es NXOS HelpDesk. Wechseln Sie zum Dropdown-Menu Allgemeiner Aufgabentyp,
und wahlen Sie Nexus

Sie kénnen die Vorlagenanderungen fir die Benutzerrolle sehen. Sie kénnen diese Optionen fir
die Benutzerrolle auswahlen, die Sie konfigurieren méchten.

Schritt 2. Wahlen Sie Obligatorisch aus dem Dropdown-Menu Attribute festlegen als. Wahlen Sie
unter Allgemeine Aufgaben die Option Operator aus Network-role.
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Schritt 3: Klicken Sie auf Speichern, um das Profil zu speichern.
Admin-Richtliniensatze fur Gerate konfigurieren

Richtliniensatze sind standardmaRig fur die Gerateadministration aktiviert. Richtliniensatze kénnen
Richtlinien basierend auf den Geratetypen aufteilen, um die Anwendung von TACACS-Profilen zu
vereinfachen. Beispielsweise verwenden Cisco |I0S-Gerate Privilegstufen und/oder Befehlssatze,
wahrend Cisco NX-OS-Geréate benutzerdefinierte Attribute verwenden.

Schritt 1: Navigieren Sie zu Work Centers > Device Administration > Device Admin Policy Sets.
Flgen Sie einen neuen Richtliniensatz fir NX-OS-Gerate hinzu. Geben Sie unter condition
(Bedingung) DEVICE:Device Type EQUALS All Device Types#NXOS (GERATETYP
ENTSPRICHT ALLEN GERATETYPEN) an. Wahlen Sie unter Zugelassene Protokolle die Option
Standardgerateadministrator aus.
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Schritt 2: Klicken Sie auf Speichern, und klicken Sie auf den rechten Pfeil, um diesen
Richtliniensatz zu konfigurieren.

Schritt 3: Erstellen Sie die Authentifizierungsrichtlinie. Fur die Authentifizierung verwenden Sie das
AD als ID-Speicher. Behalten Sie die Standardoptionen unter Wenn Auth fehlschlagt, Wenn
Benutzer nicht gefunden und Wenn Prozess fehlschlagt bei.
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Schritt 4: Definieren der Autorisierungsrichtlinie
Erstellen Sie die Autorisierungsrichtlinie auf Basis von Benutzergruppen in Active Directory (AD).

Beispiele:

Benutzern der AD-Gruppe "Device Admin" (Gerateadministrator) wird das NXOS-Admin-
TACACS-Profil zugewiesen.

Benutzern in der AD-Gruppe Device RO wird das NXOS HelpDesk TACACS-Profil zugewiesen.
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Konfigurieren von Cisco NX-OS fur TACACS+

uber TLS



Vorsicht: Stellen Sie sicher, dass die Konsolenverbindung erreichbar ist und
ordnungsgemal funktioniert.



Tipp: Es wird empfohlen, einen temporaren Benutzer zu konfigurieren und die AAA-
Authentifizierungs- und Autorisierungsmethoden so zu andern, dass bei
Konfigurationsdnderungen lokale Anmeldeinformationen anstelle von TACACS verwendet
werden, um ein Sperren des Gerats zu vermeiden.

Konfiguration des TACACS+-Servers

Schritt 1: Erstkonfiguration.

POD2IPN2# sho run tacacs
feature tacacs+

tacacs-server host 10.225.253.209 key 7 "Flwhg.123"



aaa group server tacacs+ tacacs?
server 10.225.253.209
use-vrf management

Konfiguration des Vertrauenspunkts

Schritt 1. Erstellen Sie eine Schlisselbezeichnung, in lhrem Fall, verwenden Sie ecc
Schlisselpaar.

<#root>
POD2IPN2 (config)#

crypto key generate ecc | abel ec521-1abel exportabl e nodul us 521

Schritt 2: Ordnen Sie dies einem Vertrauenspunkt zu.

<#root>
POD2IPN2(config)#

crypto ca trustpoint ec521-tp

POD2IPN2(config-trustpoint)#

ecckeypair ec521-1 abe

Schritt 3: Installieren Sie den offentlichen CA-Schliissel.

<#root>
POD2IPN2(config)#

crypto ca authenticate ec521-tp

input (cut & paste) CA certificate (chain) in PEM format;

end the input with a line containing only END OF INPUT :

————— BEGIN CERTIFICATE-----
MIIFTDCCA3ygAwIBAgIIIM10AsTaN/UwDQYJIKoZIhvcNAQELBQAwajELMAKGATUE
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAWDgYDVQQHEwdSYWx 1aWdo
MQ4wDAYDVQQKEwVDaXNjbzEMMAoGALUECXMDU1ZTMRIWEAYDVQQDEW1TVIMgTGF1
QOEwHhcNMjUwNDI4MT cwNTAWWhcNMzUWNDI4MTcwNTAwWWjBgMQswCQYDVQQGEwIV
UzEXMBUGALUECBMOTm9ydGggQ2Fyb2xpbmEXEDAOBgNVBACTB1IhbGVpZ2gxDjAM
BgNVBAOTBUNpc2NvMQwwCgYDVQQLEWNTV1MxEjAQBgNVBAMTCVNWUYBMYWIDQTCC
AiIwDQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBAIvZUOyn2vIn6gKbx3M7vaRq
2YjwZ1zSH6EKEvxnJTy+kksiFD33GyHQepk7vfp4NFU50tQ4HC7t/AO0v9grDa3qQw
VwvV4MBbJhFM3s0J/ejgDYcMZhIAaPy0Zo5WLboOkXEiKjPLatkXojB8FVrhLF30
jMBSqwa4/W1niy5S+7s4FFxsCf20COWfBAsnrsOtatIThmcnx+VLIP7MRm8fOw4m
mutNo7IhbJSrgAFXmj1bBjMmgspObULo/wxMHdTbtPBf11HRHTKkNIo3qy04UADL2



WpoGhgT/FaxxBo2UBcnYVaP+jjREONYT973MCbVAAXxtNVU6bEBROz+LWniACzupm
+gh23SL43uW5A31iSw/BuUlE9p7B0e80oDNKU6gXT0jKyLP/gC7j8AeP031ir+KZui8
b8X41Yn/67SbzZFhwxn3chkW4JYhQ4AImW1An2Q1l+DMoZL7zRtSqQ39g9ZgRIMzQN
gJ+kQXe7QtT/ubmlMrtjE3gAEVPL334rTIxy9hpKZIkB86t2ZA3IX8CLsbCal3sA
z1XCoONX+6alekmXuAOI+t3clsNbN2AtFi4cJovTA01xh60I4QnK+MNQKpTjt/E4
ydH10rrurXsZummj9QBnkX4pqY7cDLHhdMKpbjDwg7jVL1783nTcOwYptQEP1i5sw
8399EMgKVOARIiVUa/q1AgMBAAG]PjASMAWGALUdEWQFMAMBAT8WEQYJYIZIAYb4
QgEBBAQDAgAHMBkGCWCGSAGG+EIBDQQMFgpTVIMgTGFi IENBMAOGCSqGSIb3DQEB] /2WsgPgdRcjkvnyURk4Ix+Ib
xDrmo7e0XPpSW4172a6K18CR3U2Cr4wsuvndPEq/qd2NRSBWfFOXE/AJHQG7STT
HaXLU9r2Ko6030ecu8ysGTwL1It/9T1/FObOxZRugWcplrVoTgDGuA==

————— END CERTIFICATE-----

END OF | NPUT

Fingerprint(s): SHAl
Fingerprint=0E:B1:81:E9:5A:3E:D7:80:3B:C5:A8:05:9A:85:4A:95:(C8:3A:(7:37

Do you accept this certificate? [yes/no]:yes
POD2IPN2(config)#
POD2IPN2(config)#

show crypto ca certificates ec521-tp

Trustpoint: ec521-tp

CA certificate O:

subject=C = US, ST = North Carolina, L = Raleigh, O = Cisco, OU = SVS, CN = SVS LabCA
issuer=C = US, ST = North Carolina, L = Raleigh, 0 = Cisco, OU = SVS, CN = SVS LabCA
serial=20CD7402C4DA37F5

notBefore=Apr 28 17:05:00 2025 GMT

notAfter=Apr 28 17:05:00 2035 GMT

SHA1 Fingerprint=0E:B1:81:E9:5A:3E:D7:80:3B:C5:A8:05:9A:85:4A:95:C8:3A:(7:37
purposes: sslserver sslclient

POD2IPN2(config)#

Schritt 4: Generieren der Anforderung fur das Switch-Identitatszertifikat.

<#root>
POD2IPN2(config)#

crypto ca enroll ec521-tp

Create the certificate request ..

Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.
Password:Clsco.123



The subject name in the certificate will be the name of the switch.
Include the switch serial number in the subject name? [yes/no]:

yes

The serial number in the certificate will be: FD026490P4T
Include an IP address in the subject name [yes/no]:

yes

ip address:10.225.253.177
Include the Alternate Subject Name ? [yes/no]:

no

The certificate request will be displayed...

MIIBtjCCARcCAQAWKTERMASGALUEAWWIUE9EMk1QTjIxFDASBgNVBAUTCOZETZI2
NDkwUDRUMIGbMBAGBYqGSM49AgEGBSUBBAAjA4GGAAQBGYTOi1w70vqIKQ/a22Lkg
Na9ThgWQvetjxKg4859qTSBE06LzpkOhPAGE4jBveNHxYeIA7PfNWvI7xTBWjDNX
/IYBM6E7Hd7q420mCe8Mef+bqIBdI9wzpyEjhI21IIoXt4814nBx0ObkIWWyR5cZN
TiXTLk8P4IMZvPq8jRNELRxd8RGGSTAYBgkghkiGI9w0BCQcxCwwIQzFzY28uMTIz
MCOGCSqGSIb3DQEID;jEgMB4wHAYDVRORAQH/BBIWEIIIUE9EMk1QTjKHBArh/bEw
CgYIKoZIzjOEAWIDgYWAMIGIAKIAtzQ/knrW2ovCVoHAuqlv2crOn3NenS/441ul
+3H1y52vn4Rm4CGU3wkzXU3qGO3YjhNjCXjhp3+uN2afFf1Wf3ECQgC4bumHVsTj
b5rwPIC5tvXS/A8upgqlzqcOyt30hpaDDOTWzzvZY7qFf1C0O15p6pvUpHigqoZNg5
9xhNdM1CQSykOg==

————— END CERTIFICATE REQUEST-----

Schritt 5: Importieren Sie das von der Zertifizierungsstelle signierte Switch-ldentitatszertifikat.

<#root>
POD2IPN2(config)#

crypto ca inport ec521-tp certificate

input (cut & paste) certificate in PEM format:

MIIDZzTCCAbWgAWIBAgIIC6zS76XYDm8wDQYIKoZIhvcNAQELBQAwajELMAKGALUE
BhMCVVMxFzAVBgNVBAgTDk5vcnRoIENhcm9saW5hMRAWDgYDVQQHEwWdSYWx 1aWdo
MQ4wDAYDVQQKEwVDaXNjbzEMMAOGALUECXMDU1ZTMRIWEAYDVQQDEW1TVIMgTGF1
QOEwHhcNMj UWNTA3MTkxMDAwWWhcNMj YWNTA3MTkxMDAwWj ApMREwDwYDVQQDDANQ
TOQySVBOMJjEUMBIGALUEBRMLRKRPM]YOOTBQNFQwgZswEAYHKoZIzjOCAQYFK4EE
ACMDgYYABAEZhPSLDs6+0gpD9rbYuSA1r0iGpZC962PEqrjzmCpNIESjovOmQ6ES
AYTiMG940fFh4gDs981a8nvFMFaMM1f8hgGboTsd3urjY6YJ7wx5/5uokFOn3DO0On
ISOEjaUgihe3jzXicHE5uQhZbJH1xk01iJdMuTw/ggxm8+ryNGcQtHF3xEaNAMD4w
HgYJYIZIAYb4QgENBBEWD3h3jYSBjZXJ0aWZpY2FOZTAcBgNVHREBATfS8EEjAQgghQ
TOQySVBOMocECuH9sTANBgkghkiG9wOBAQs FAAOCAgEANWGb6zm9TDPaM1yhPMx7
8uai/pF7VQC8NSCdOKqr4w4+695ZjJuzqFL3msodOQKOEdgxpQ4+pEa5msRtKO1i8
mms2X/Px3/EShxoHrZ01PUXNTyZ1idXpGd/yTrdQAT15]zpW4pEudrbCIMZEEYtqoP
wD+40E8VvKoYEgyW1DrpRZ0ZGlusZczuUhLZ8orkjXMhWC26Q5aqiCKkyglONt6nb
T1iToeYy2Q0cTesSZCKvRBv6EwW]5JuSLemURYB4GHY+LT+A9UNMEUM2n+0SVEL329
3hS0qd/YVaEuxjj1g7jNiZb+UsW7IRx3Q8Rouo++ISACpH/PJI61LnTVxhXombiS6
INoaOGvQONrT1+1FT8ADIdZ/Ukd5Ubhc9bh/sYzf4MWtkK1wV016Hv7vGpSMYonD6
a271im+tIPyKnnezQ60ykz1GqsL/Ta610dip/fEYp8UMRG9InDh23gDjqrojWL7k



1R/bZpc+baMyYXd/2pohHMSNOSKN3zNrJT1nuk5KCqFx//4P7mAoyZYiTIDplpkYS
VK65 fIKD+pYXIhSPIWN8 rnwtzSCWb0Z78sg006Y6wIXyTPOUB3FWhD+GxtTkmEce
ZnAQbgxpgrg5ThpAEVabpC/zRU4UzTuBmv/WoY12zwXCr5WLXEOWtIe8CwFjSnch
1fKuuebdZkbwz72r70yyX/U=

————— END CERTIFICATE-----

POD2IPN2(config)#

Uberpriifen Sie, ob das Switch-ldentitatszertifikat registriert ist.

<#root>
POD2IPN2(config)#

show crypto ca certificates ec521-tp

Trustpoint: ec521-tp

certificate:

subject=CN = POD2IPN2, serialNumber = FD026490P4T

issuer=C = US, ST = North Carolina, L = Raleigh, 0 = Cisco, OU = SVS, CN = SVS LabCA
serial=0BACD2EFA5D80E6GF

notBefore=May 7 19:10:00 2025 GMT

notAfter=May 7 19:10:00 2026 GMT

SHA1 Fingerprint=CA:B2:BF:3F:ED:2F:06:0B:C1:E4:DC:21:9F:9D:54:61:98:32:C5:13
purposes: sslserver sslclient

CA certificate O:

subject=C = US, ST = North Carolina, L = Raleigh, 0 = Cisco, OU = SVS, CN = SVS LabCA
issuer=C = US, ST = North Carolina, L = Raleigh, 0 = Cisco, OU = SVS, CN = SVS LabCA
serial=20CD7402C4DA37F5

notBefore=Apr 28 17:05:00 2025 GMT

notAfter=Apr 28 17:05:00 2035 GMT

SHA1 Fingerprint=0E:B1:81:E9:5A:3E:D7:80:3B:C5:A8:05:9A:85:4A:95:C8:3A:(C7:37
purposes: sslserver sslclient

POD2IPN2(config)#

TACACS+-TLS-Konfiguration



Vorsicht: Fihren Sie diese Konfigurationsanderungen Uber die Konsole mit lokalen
Anmeldeinformationen aus.

Schritt 1: Konfigurieren Sie globale tacacs tls.

<#root>
POD2IPN2 (config)#

tacacs-server secure tls

Schritt 2: Andern Sie den ISE-Port in den TLS-Port, mit dem der ISE-Server konfiguriert ist.

<#froot>

POD2IPN2(config)#



tacacs-server host 10.225.253.209 port 6049 tineout 60 single-connection

Schritt 3: Verknupfen Sie die ISE-Serverkonfiguration auf dem Switch mit dem Vertrauenspunkt fur
die TLS-Verbindung.

<#root>
POD2IPN2(config)#

tacacs-server host 10.225.253.209 tls client-trustpoint ec521-tp

Schritt 4: Erstellen Sie eine TACACS-Servergruppe.

<#root>
POD2IPN2(config)#

aaa group server tacacs+ tacacs2

POD2IPN2 (config-tacacs+)#

server 10.225. 253. 209

POD2IPN2 (config-tacacs+)#

use-vrf managenent

Schritt 5: Uberpriifen der Konfiguration

<{froot>
POD2IPN2#

sho run tacacs

feature tacacs+

tacacs-server secure tls
tacacs-server host 10.225.253.209 port 6049 timeout 60 single-connection
tacacs-server host 10.225.253.209 tls client-trustpoint ec521-tp
aaa group server tacacs+ tacacs2
server 10.225.253.209
use-vrf management

Schritt 6: Testen Sie den Remote-Benutzer, bevor Sie die AAA-Authentifizierung konfigurieren.



<tfroot>
POD2IPN2#

test aaa group tacacs?2

user has been authenticated
POD2IPN2#

AAA-Konfiguration




Vorsicht: Stellen Sie sicher, dass die Remote-Benutzerauthentifizierung erfolgreich ist,
bevor Sie mit den AAA-Konfigurationen fortfahren.

Schritt 1: Konfigurieren der AAA-Remote-Authentifizierung.

<#root>
POD2IPN2(config)#

aaa authentication login default group tacacs2

Schritt 2: Konfigurieren Sie die AAA-Remote-Autorisierung nach dem Testen des Befehls.

Vorsicht: Stellen Sie sicher, dass der Autorisierungsstatus
"AAA_AUTHOR_STATUS_PASS_ADD" lautet.



<tfroot>
POD2IPN2#

test aaa authorization commuand-type confi g- conmands default user

command "feature bgp"

sending authorization request for: user: pamemart, author-type:3, cmd "feature bgp"
user pamemart, author type 3, command: feature bgp, authorization-status:0x1(AAA_AUTHOR_STATUS_PASS_ADD

Schritt 3: Konfigurieren des AAA-Befehls und der Konfigurationsbefehl-Autorisierung

<#root>
POD2IPN2(config)#

aaa aut horization config-conmuands default group tacacs2 |oca

POD2IPN2(config)#

aaa aut horization conmands default group tacacs2 |oca

Testen und Problembehebung fur den Benutzerzugriff fur NX-OS

Verifizierung

Die Konfiguration der Gerateadministration flir Cisco NX-OS ist abgeschlossen. Validieren Sie die
Konfiguration.

Schritt 1: SSH und Anmeldung bei den NX-OS-Geraten als verschiedene Rollen

Schritt 2: Uberpriifen Sie auf der Befehlszeilenschnittstelle des Geréts, ob der Benutzer Zugriff auf
die richtigen Befehle hat. Beispielsweise muss ein Helpdesk-Benutzer in der Lage sein, einen Ping
an eine regulare |IP-Adresse zu senden (z. B. 10.225.253.129), ihm jedoch die Anzeige der
aktuellen Konfiguration verweigert wird.

POD2IPN1# ping 10.225.253.129 vrf management

PING 10.225.253.129 (10.225.253.129): 56 data bytes

64 bytes from 10.225.253.129: icmp_seq=0 tt1=254 time=0.817 ms
64 bytes from 10.225.253.129: icmp_seq=1 tt1=254 time=0.638 ms
64 bytes from 10.225.253.129: icmp_seq=2 tt1=254 time=0.642 ms
64 bytes from 10.225.253.129: icmp_seq=3 tt1=254 time=0.651 ms



64 bytes from 10.225.253.129: icmp_seq=4 tt1=254 time=0.712 ms

--- 10.225.253.129 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss

round-trip min/avg/max =
POD2IPN1#

POD2IPN1# show running-config
% Permission denied for the role

Fehlerbehebung

NX-OS-Konfigurationsprifung

POD2IPN2# show crypto ca certificates
POD2IPN2# show crypto ca trustpoints
POD2IPN2# show tacacs-server statistics <server ip>

0.638/0.692/0.817 ms

Verwenden Sie diese Befehle, um die Benutzerverbindungen und Rollen anzuzeigen.

show users
show user-account [<user-name>]
A sample output is shown below:
POD2IPN1# show users
NAME LINE TIME IDLE PID COMMENT

Admin-ro pts/5 May 15 23:49 .

POD2IPN1# show user-account Admin-ro
user:Admin-ro
roles:network-operator
account created through REMOTE authentication

Credentials such as ssh server key will be cached temporarily only for this user account
Local Togin not possible...

16526 (10.189.1.151) session=ssh *

Dies sind nttzliche Fehlerbehebungen flir TACACS+:

debug TACACS+ aaa-request
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TACACS[6288]:
TACACS[6288]:
TACACS[6288]:
TACACS[6288]:
TACACS[6288]:
TACACS[6288]:
TACACS[6288]:
TACACS[6288]:
TACACS[6288]:

process_aaa_tplus_request:Checking for state of mgmtO port w
process_aaa_tplus_request: Group demoTG found. corresponding
process_aaa_tplus_request: checking for mgmtO0 vrf:management
process_aaa_tplus_request:port_check will be done

state machine count 0

is_intf_up_with_valid_ip(1258):Proper IOD is found.
is_intf_up_with_valid_ip(1261):Port is up.
debug_av_11ist(797) :Printing Tist

35 : 4 : ping
36 : 12 : 10.1.100.255
36 : 4 : <cr>

debug_av_1ist(807) :Done printing Tist, exiting function
tplus_encrypt(659) :key is configured for this aaa sessin.



2016 Jan 11 03:03:08.655054 TACACS[6288]: num_inet_addrs: 1 first s_addr: -1268514550 10.100.1.10 s6_a
2016 Jan 11 03:03:08.655065 TACACS[6288]: non_blocking_connect(259):interface ip_type: IPV4

2016 Jan 11 03:03:08.656023 TACACS[6288]: non_blocking_connect(369): Proceeding with bind

2016 Jan 11 03:03:08.656216 TACACS[6288]: non_blocking_connect(388): setsockopt success error:22

2016 Jan 11 03:03:08.656694 TACACS[6288]: non_blocking_connect(489): connect() is in-progress for serv
2016 Jan 11 03:03:08.679815 TACACS[6288]: tplus_decode_authen_response: copying hostname into context

SSL-Debugging aktivieren.

touch '/bootflash/.enable_ssT_debugs'

Inhalt der Debugdatei anzeigen.

cat /tmp/ssl_wrapper.log.*

Navigieren Sie in der ISE-GUI zu Operations > TACACS Livelog. Alle TACACS-Authentifizierungs-
und Autorisierungsanforderungen werden hier erfasst, und die Schaltflache mit den Details liefert
detaillierte Informationen darliber, warum eine bestimmte Transaktion erfolgreich war bzw.
fehlgeschlagen ist.
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FUr historische Berichte: Navigieren Sie zu Work Centers > Device Administration > Reports >
Device Administration, um die Berichte zur Authentifizierung, Autorisierung und Abrechnung
abzurufen.
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