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Einleitung

In diesem Dokument werden Verfahren zur Konfiguration von Cisco Switches mit SXP und IBNS
2.0 fur identitatsbasierte Netzwerke beschrieben.

Voraussetzungen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Identity Services Engine (ISE) Version 3.3 Patch 4
» Cisco Catalyst Switch 3850

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



|dentitatssteuerungsrichtlinien definieren die Aktionen, die der Access Session Manager als
Reaktion auf bestimmte Bedingungen und Endpunktereignisse ausfihrt. Mithilfe einer
konsistenten Richtliniensprache kdnnen verschiedene Systemaktionen, Bedingungen und
Ereignisse zu diesen Richtlinien kombiniert werden.

Steuerungsrichtlinien werden auf Schnittstellen angewendet und sind in erster Linie fur das
Management der Endgerateauthentifizierung und die Aktivierung von Services in Sitzungen
zustandig. Jede Kontrollrichtlinie besteht aus einer oder mehreren Regeln und einer
Entscheidungsstrategie, die festlegt, wie diese Regeln bewertet werden.

Eine Regel fir eine Steuerelementrichtlinie enthalt eine Steuerelementklasse (eine flexible
Bedingungsanweisung), ein Ereignis, das die Bedingungsauswertung auslost, und eine oder
mehrere Aktionen. Administratoren legen fest, welche Aktionen von bestimmten Ereignissen
ausgelost werden. Fir einige Ereignisse sind jedoch Standardaktionen vordefiniert.

Authenticate via 802.1x

Session-started @ —— Always

P Terminate 802.1X

AAA-Server-Down -@
/ ™ Authorize Port

Authentication-failure _@... No-Response ————— Assign Guest VLAN

\ 802.1X-Failure = =————> Assign Guest VLAN

EVENT CLASS ACTION

Identitatssteuerungsrichtlinie
Ubersicht tber die Konfiguration der Identitatssteuerungsrichtlinie

Kontrollrichtlinien definieren das Systemverhalten anhand eines Ereignisses, einer Bedingung und
einer Aktion. Die Konfiguration einer Kontrollrichtlinie umfasst drei Hauptschritte:

1. Erstellen von Steuerelementklassen:
Eine Steuerelementklasse definiert die Bedingungen, die zum Aktivieren einer
Steuerelementrichtlinie erforderlich sind. Jede Klasse kann mehrere Bedingungen haben,
die als true oder false ausgewertet werden. Sie kénnen festlegen, ob alle, alle oder keine der
Bedingungen wahr sein mussen, damit die Klasse als wahr angesehen wird. Alternativ



kénnen Administratoren eine Standardklasse verwenden, die Uber keine Bedingungen
verfugt und immer als true ausgewertet wird.

2. Erstellen Sie die Kontrollrichtlinie:
Eine Kontrollrichtlinie enthalt eine oder mehrere Regeln. Jede Regel enthalt eine
Steuerelementklasse, ein Ereignis, das die Bedingungsprufung ausldst, und eine oder
mehrere Aktionen. Aktionen werden nummeriert und der Reihe nach ausgefuhrt.

3. Kontrollrichtlinie anwenden:
Wenden Sie abschliellend die Kontrollrichtlinie auf eine Schnittstelle an, um sie zu
aktivieren.

EVENT
CLASS e
ACTION Defined under
class-map
command

Defined under

POLICY » policy-map

command

Applied with
F . * service-policy
: .- command

INTERFACE .,

L
-

Konfiguration der Identitatssteuerungsrichtlinie

Der Befehl authentication display new-style konvertiert die vorhandenen Konfigurationen in einen
neuen Stil.

switch#authentication neue Formatvorlage anzeigen




A session start would mean a new MAC

address learnt on the port event session-started match-all

10 class always do-until-failure
10 authenticate using dot1x priority 10

* Do 80..1X authentication, Preceding event authentication-failure match-first

“10” indicates sequence no. of this action.

« The do-untill-failure + authenticate + 10 class DOT1X_NO_RESP do-until-failure

dot1x means: No matter the endpoint is
capable of 802.1X or not unconditionally
expect for EAPOL frames.

10 terminate dot1x

20 authenticate using mab priority 20
20 class MAB_FAILED do-until-failure
10 terminate mab

If MAC Authentication fails, then strop 20 authentication-restart 60

MAB and initialize authentication restart
timer to 60 seconds.

30 class always do-until-failure
10 terminate dot1x
20 terminate mab

This event activates when the switch 30 authentication-restart 60

receives an EAPoL frame. This statement
is useful when dot1x times-out and later =,
the end host initiates an EAP session.

event agent-found match-all
10 class always do-until-failure
10 terminate mab
20 authenticate using dot1x priority 10

policy-map type control subscriber POLICY_Gi1/0/1

| » 10 is sequence number of this class.

* “always” means execute following
actions unconditionally.
* “do-untill-failure” executes actions

| sequentially until any one fails on its way.

| An Authentication failure event to activate

this section. Match first exits the event

processing once a match is made.

| On no response from the end-point,

terminate 802.1X and attempt for MAB

| authentication with priority 20

| If both 802.1X and MAB authentication

fails per session, then terminate both
authentication methods and wait for 60
seconds to retry an authentication

' Similar to authentication priority dot1x

mab command, if EAP frames received
after MAB, then stop MAB and do 802.1X

Interpretieren der Identitdtssteuerungsrichtlinie

Konfigurieren

Switch-Konfiguration

WS-C3850-48F-E#show run aaa

aaa authentication dot1x Standardgruppenradius lokal
aaa, Autorisierungsnetzwerk, Standardgruppenradius lokal

Benutzername admin Kennwort 0 xxxxxx

Radius-Server ISE1

address ipv4 10,127.197 ,xxx auth-port 1812 acct-port 1813




PAK-Schlissel xxxx@123
I
I
aaa Gruppenserver-Radius ISE2
Servername ISE1
!
!
!
!
aaa neues Modell
aaa, Sitzungs-ID gemeinsam
I
aaa server radius dynamic-author
client 10.127.197 .xxx server-key xxxx@123
dot1x System-Authentifizierungssteuerung
!
WS-C3850-48F-E#show run | in POLICY_Gi1/0/45
policy-map type control participant POLICY_Gi1/0/45
service-policy type control-Teilnehmer POLICY_Gi1/0/45
WS-C3850-48F-E#show run | s POLICY_Gi1/0/45
policy-map type control participant POLICY_Gi1/0/45
Ereignis Sitzung gestartet Match-all
10-Klasse immer bis zum Ausfall
10 Authentifizierung mit dot1x-Prioritat 10
Ereignis-Authentifizierungs-Fehler-Ubereinstimmung zuerst
5 class DOT1X_FAILED do-until-failure

10 Punkt 1x terminieren



20 authentication-restart 60
10 class DOT1X_NO_RESP do-until-failure
10 Punkt 1x terminieren
20 mit MAB-Prioritat authentifizieren 20
20 class MAB_FAILED do-until-failure
10 terminierte MAB
20 authentication-restart 60
40-Klasse immer bis zum Ausfall
10 Punkt 1x terminieren
20 terminierte MAB
30 authentication-restart 60
Ereignis-Agent gefunden - allen
10-Klasse immer bis zum Ausfall
10 terminierte MAB
20 Authentifizierung mit dot1x-Prioritat 10
Ereignis-Authentifizierung-Erfolg-Abgleich-Alle
10-Klasse immer bis zum Ausfall
10 activate service-template DEFAULT_LINKSEC_POLICY_MUST_SECURE
service-policy type control-Teilnehmer POLICY_Gi1/0/45
WS-C3850-48F-E#show run interface gig1/0/45
Konfiguration wird erstellt...
Aktuelle Konfiguration: 303 Byte
I
interface GigabitEthernet1/0/45
switchport access vlan 503
switchport mode access

access-session host-mode single-host



Zugriffssitzung geschlossen
Zugriffssitzungs-Portsteuerung (Auto)

Mab

keine CTS-rollenbasierte Durchsetzung
dot1x-Seiten-Authentifizierer

service-policy type control-Teilnehmer POLICY_Gi1/0/45
end

WS-C3850-48F-E#show run cts

I

cts Autorisierungsliste ISE2

cts sxp enable

cts sxp connection 10.127.197.xxx kennwort none mode pro lautsprecher hold-time 0 O
cts sxp default source-ip 10.196.138.yyy

cts sxp default password xxxx@123
ISE-Konfiguration

Schritt 1: Erstellen von Authentifizierungs- und Autorisierungsrichtlinien auf der ISE

Status  Fule Mame Conditions Use

Oplions

Status  Rule Name Gonditions Profiles Security Groups

Hits  Actions



Phase 2: Konfigurieren eines SXP-Gerats auf der ISE

Overview Components TrustSec Policy Policy Sets SXpP Integrations Troubleshoot Reports Settings

—
SXP Devices

SXP Devices > SXP Connection

All SXP Mappings » Upload from a CSV file

- Add Single Device
Input fields marked with an asterisk (*) are required.

MName
switchb)|

IP Address™
10.196.138.132

Peer Role*

LISTENER ~

Connected PSNs*®

isesec = W
SXF Domains*

default = .
Status®

Enabled e
Passward Type*

NONE A4

Password

Schritt 3: Globales Kennwort unter SXP-Einstellungen konfigurieren

‘s Identity Services Engine ‘Work Centers / TrustSec

P! Bookmarks Owverviaw Componeants TrustSec Policy Policy Sets SXP Integrations Troubleshoot Reports Sattings

=
S2  Dashboard Genersl TrustSec Settings

SXP Settings
11 Context Visibility Trust$ec Matrix Settings

Waork Process Settings
sic B Publish kP bindings on puGrid @) Add Radius and Passiveld mappings into SXP IP SGT mapping tabie

A Operations SXP Sutings

O Policy AGI Settings Global Password

2. Adminisiration Global Passward

Al Work Centers This global password will ba overriden by

the device specific passward

Timers

Interactive Features

Uberpriifung



WS-C3850-48F-E#show access-session interface gig1/0/45 details
Schnittstelle: Gigabit-Ethernet1/0/45
[IF-ID: O0x1A 146 F 96
MAC-Adresse: b496.9126.decc
IPv6-Adresse: Unbekannt
IPv4-Adresse: Unbekannt
Benutzername: Divya123
Status: Autorisiert
Domane: DATEN
Oper-Host-Modus: Single-Host
Ober Kontrollverzeichnis: beide
Sitzungs-Timeout: —
Gemeinsame Sitzungs-ID: 000000000000000B95163D98
Kontositzungs-ID: Unbekannt
Handle: 0x6f000001
Aktuelle Richtlinie: POLICY_Gi1/0/45
Lokale Richtlinien:
Servicevorlage: DEFAULT_LINKSEC_POLICY_MUST_SECURE (Prioritat 150)
Sicherheitsrichtlinie: Sichern missen
Sicherheitsstatus: Ungesicherter Link
Serverrichtlinien:
Methodenstatusliste:
Status der Methode
dot1x Authentifizierung erfolgreich
WS-C3850-48F-E#
WS-C3850-48F-E(config)#do show cts sxp conn

SXP : Aktiviert



Unterstutzte Version: 4

Standardkennwort: Festlegen

Standard-Schlisselbund: Nicht festgelegt
Standard-Schlusselbundname: Nicht zutreffend
Standard-Quell-IP: 10.196.138.yyy

Offener Zeitraum flr Verbindungsversuch: 120 s
Abstimmungszeitraum: 120 s

Zeitgeber zum erneuten Offnen wird ausgefiihrt
Peer-Sequenz-Durchlauflimit fir Export: Nicht festgelegt

Grenzwert flr Peer-Sequenz-Durchlaufe fir den Import: Nicht festgelegt

Peer-1P: 10.127.197 .xxx

Quell-IP: 10.196.138.yyy

Verbindungsstatus : On

Konvertierung : 4

Verbindungsfahigkeit: IPv4-IPv6-Subnetz

Zeit fur Verbindungshaltezeit: 120 Sekunden

Lokaler Modus : SXP-Listener

Verbindungs-INST#: 1

TCP-Verbindung fd : 1

Passwort fur TCP-Verbindung: none

Haltezeit 1auft

Dauer seit letzter Statusanderung: 0:00:00:22 (TT:H:MM:S)
Gesamtzahl der SXP-Verbindungen = 1

OxFF8CBFCO090 VRF:, fd: 1, Peer-IP: 10.127.197 .xxx
cdbp:0xFF8CBFC090 <10.127.197.145, 10.196.138.yyy> tableid:0x0

WS-C3850-48F-E(config)#



Im Live-Protokollbericht wird der angewendete SGT-Tag Guest angezeigt:

Overview Stepa
) Step ID Description Latoncy (ma)
11001 Roceived RADIUS Access-Roquest
Givya1 23 nnz RADIUS croatnd & now sossion 0
B4:96-31:26.06:0C Evaluating Policy Graup 70

Evaluating Serice Selection Policy 1
nt Prafile: Insgl-Dovice
Extracted EAP-Response /identity 2
an Pall [ > nticath .
Py New Policy Set 1_copy »> Authentication Rule Prapared EAP-Riquast propaing EAP-TLS wi 2
N Policy 561 1_cony »> Aulborizstion Ruls 1 Valid EAP-Key-Name attribute received o
Roty RADIUS Actoas-Chalionge 0
PormIACcoss 9
Recelved RADIUS Access-Request 16
11018 RADIUS i ro-using an existing session ]
Exiracied EAP-Response/MAK requesiing to use PEAR a
Authentication Details atasd
Prepared EAP-Request praposing PEAP with challange o
» Timast 2025-06-23 14:01:01.632
12625 Valid EAP=Key=Name stribute recoived 0
AT 02E-08-22 10:01:00.812 feturned RADILS Access-Chasenge
Pulicy Server Baaac 11001 Recelved RADIUS Access-Reguest 5
11018 RADIUS is re-using an exlsting session o
12303 Extracted EAP-Response containing PEAP challenge - o
[THem—— divya123 = response and accepting PEAR as negotiated
61025 Opan pocun connection with TLS paer 1
User Type User
1z38 Successtully negotisted PEAP varsion 0 0
B4:96:91:26:0E:CC 12800 Exiractad first TLS record; TLS handshake siasted 2
g B4-96-01-26-DE-CG 12808 Extracted TLE EleniHello message 1
12806 Prepared TLS Servertiollo message o
nt Prafile Inted-Device
12807 Frepared TLS Certificate message 0
Imamal Usors 12808 Prepared TLS ServerKeyExchange message 18
12810 Prepared TLS ServerDone message ]
Frofiled Propared EAP-Requost with anathes PEAP challenge 0
000MIO0O00I0RSS | GIDAE Returned RADIUS Arcess-Chasienge 0
11001 Racabunc BANIIS frraee. Ramiaet 4

12806 Prepared TLS ServerHello message a
Inted-Davice

12807 Prepared TLS Cenificate mossage a

12808 Frepared TLE ServerkeyExchange message ]

Irteeral Users
Prapased TLS SorvorDons missap

Frofigd

Prepared EAP-Request with another FEAR chal

Returned RADILFS Access

OCO0OMGI0MBIS 63098

Received RADIUS Accoss-Roquest

a
a
hallenge a
a4
n Medhod dotix
o

RADIUS i3 ra-using 5

g dession

P PEAP [EAP-MSCHAPYVZ] S Extracted EAP-Respanse containing PEAP challenge - |
S respanse
Sarvice Type Eramed
12305 Prepared EAP-Request with another PEAP challenge a
Network switehts 11006 Returned RADIUS Access-Challange L]
10.196.138.132 11301 Recelved RADIUS Access-Request 5
nms RADIUS is re-using an existing session o
GigabitEtherngt1/0/45
pree Extracted EAF:Rokp g PEAR challerge = B
Etharnit o response
Propaced EAP-Request with anothes PEAP chal ]
PermitACcess
Returned RADIUS Accass-Challongs o
Guens 1001 Received RADIUS Access-Request ]
233 milkseconds nog RADIUS I3 re-using an existing session [:}
Extracted EAP-Response containing PEAP challange - s
response
Successiully negotiated PEAP version 0 a

Fehlerbehebung

Aktivieren Sie dieses Debugging auf dem Switch, um dot1x-Probleme zu beheben:

» debug dot1x all

Protokollerklarung

dot1x-packet:EAPOL pak rx - Ver: 0x1-Typ: 0x1 >>>>> EAPolL-Paket empfangen vom Switch
dot1x-Paket: lange: 0x0000

dot1x-ev:[b496.9126.decc, Gig1/0/45] Client erkannt, Senden des Sitzungsstartereignisses fir
b496.9126.decc >>>> dot1x Client erkannt

dot1x-ev:[b496.9126.decc, Gig1/0/45] Dot1x-Authentifizierung gestartet fur 0x26000007



(b496.9126.decc)>>>> dot1x gestartet

%AUTHMGR-5-START: 'dot1x' fur Client wird gestartet (b496.9126.decc) an Schnittstelle
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-sm:[b496.9126.decc, Gig1/0/45] Verodffentlichen von |EAP_RESTART auf Client
0x26000007 />>>> Anfordern des Clients zum Neustart des EAP-Prozesses

dot1x-sm:[b496.9126.decc, Gig1/0/45] Veroffentlichen von RX_REQ auf Client 0x26000007 >>>>>
Warten auf das EAPoL-Paket vom Client

dot1x-sm:[b496.9126.decc, Gig1/0/45] Veroffentlichen von AUTH_START fir 0x26000007 >>>>>
Starten des Authentifizierungsprozesses

dot1x-ev:[b496.9126.decc, Gig1/0/45] EAPOL-Paket senden >>>>> |dentitdtsanforderung
dot1x-packet:EAPOL Paket Tx - Ver: 0x3-Typ: 0x0

dot1x-Paket: lange: 0x0005

dot1x-packet:EAP-Code: 0x1-ID: 0x1 Lange: 0x0005

dot1x-Paket: typ: 0 x 1

dot1x-packet:[b496.9126.decc, Gig1/0/45] EAPOL-Paket gesendet an Client 0x26000007

dot1x-ev:[Gig1/0/45] Received pkt saddr =b496.9126.decc , daddr = 0180.c200.0003, pae-ether-
type = 888e 0100 000a

dot1x-packet:EAPOL pak rx - Ver: 0x1-Typ: 0x0 // Identitatsantwort

dot1x-Paket: lange: 0 x 000 A

dot1x-sm:[b496.9126.decc, Gig1/0/45] Veroffentlichen von EAPOL_EAP fur 0x26000007 >>>>>
EAPoL-Paket (EAP-Antwort) empfangen, Vorbereiten der Serveranfrage

dot1x-sm:[b496.9126.decc, Gig1/0/45] EAP_REQ wird fir 0x26000007 verdéffentlicht >>>>>>
Serverantwort erhalten, EAP-Anforderung wird vorbereitet

dot1x-ev:[b496.9126.decc, Gig1/0/45] EAPOL-Paket wird gesendet

dot1x-packet:EAPOL Paket Tx - Ver: 0x3-Typ: 0x0

dot1x-Paket: lange: 0x0006

dot1x-packet:EAP-Code: 0x1-ID: 0xE5-Lange: 0x0006

dot1x-Paket: typ: O x T

dot1x-packet:[b496.9126.decc, Gig1/0/45] EAPOL-Paket gesendet an Client 0x26000007 >>>>>
EAP-Anfrage gesendet

dot1x-ev:[Gig1/0/45] Received pkt saddr =b496.9126.decc , daddr = 0180.c200.0003, pae-ether-
type = 888e.0100.0006 //EAP-Antwort empfangen

dot1x-packet:EAPOL pak rx - Ver: 0x1-Typ: 0x0

dot1x-Paket: lange: 0x0006

|| Hier treten viele EAPOL-EAP- und EAP_REQ-Ereignisse auf, da viele Informationen zwischen



dem Switch und dem Client ausgetauscht werden.
|| Wenn die Ereignisse danach nicht mehr folgen, missen die Timer und die bisher gesendeten
Informationen Uberprift werden.

|
dot1x-packet:[b496.9126.decc, Gig1/0/45] EAP-Erfolg empfangen >>>> EAP-Erfolg vom Server

empfangen

dot1x-sm:[b496.9126.decc, Gig1/0/45] Veroffentlichen von EAP_SUCCESS fiur 0x26000007 >>>>
Veroffentlichen des EAP Success-Ereignisses

dot1x-sm:[b496.9126.decc,Gig1/0/45] Verdffentlichen von AUTH_SUCCESS auf Client
0x26000007 >>>>> Verdffentlichen der Authentifizierung erfolgreich

%DOT1X-5-ERFOLG: Authentifizierung erfolgreich fur Client (b496.9126.decc) an Schnittstelle
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-packet:[b496.9126.decc, Gig1/0/45] EAP-Schlisseldaten erkannt Hinzufligen zur
Attributliste >>>>> Weitere Schllisseldaten erkannt, gesendet vom Server

%AUTHMGR-5-ERFOLG: Die Autorisierung fur den Client (b496.9126.decc) auf der Schnittstelle
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3 war erfolgreich.

dot1x-ev:[b496.9126.decc, Gig1/0/45] Erhaltener Autorisierungserfolg flr den Client 0x26000007
(b496.9126.decc) >>>> Autorisierungserfolg

dot1x-ev:[b496.9126.decc, Gig1/0/45] EAPOL-Paket senden >>>>> EAP-Erfolg an den Client
senden

dot1x-packet:EAPOL Paket Tx - Ver: 0x3-Typ: 0x0

dot1x-Paket: lange: 0x0004

dot1x-packet:EAP-Code: 0x3-ID: OxED-Lange: 0x0004

dot1x-packet:[b496.9126.decc, Gig1/0/45] EAPOL-Paket gesendet an Client 0x26000007



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



