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Zusatzliche Konfiguration
MacOS

PowerShell muss v7.1 oder héher sein. Der Client muss Gber cURL v7.34 oder héher
verfligen:

Elr MacOS-Clients muss Port 22 fiir den Zugriff auf SSH offen sein. damit auf den Client
zugeqriffen werden kann.

Stellen Sie fiir MacOS sicher, dass dieser Eintrag in der sudoers-Datei aktualisiert wird, um
einen Fehler bei der Zertifikatinstallation auf den Endpunkten zu vermeiden:

Einleitung



In diesem Dokument wird beschrieben, wie Posture Agentless in ISE konfiguriert wird und was auf
dem Endpunkt erforderlich ist, um Agentless Script auszufihren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* Identity Services Engine (ISE).
+ Status:

* PowerShell und SSH

* Windows 10 oder héher

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Identity Services Engine (ISE) 3.3 Version
» Paket CiscoAgentlessWindows 5.1.6.6
* Windows 10

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Der ISE-Status flihrt eine clientseitige Bewertung durch. Der Client erhalt die
Statusanforderungsrichtlinie von der ISE, flhrt die Statusdatenerfassung durch, vergleicht die
Ergebnisse mit der Richtlinie und sendet die Bewertungsergebnisse zurtick an die ISE.

Anhand des Statusberichts kann die ISE dann feststellen, ob das Gerat den Richtlinien entspricht
oder nicht.

Agentenloser Status ist eine der Statusmethoden, die Statusinformationen von Clients sammelt
und sich nach Abschluss automatisch entfernt, ohne dass der Endbenutzer eine Aktion ausfuhrt.
Agentenloser Status stellt iber Administratorberechtigungen eine Verbindung zum Client her.

Erste Schritte

Voraussetzungen:

* Der Client muss Uber seine IPv4- oder IPv6-Adresse erreichbar sein, und diese IP-Adresse



muss in der RADIUS-Accounting-Funktion verfiigbar sein.

Der Client muss von der Cisco Identity Services Engine (ISE) tGber seine IPv4- oder IPv6-
Adresse erreichbar sein. AuRerdem muss diese IP-Adresse in der RADIUS-Accounting
verfugbar sein.

Windows- und Mac-Clients werden derzeit unterstutzt:

- Fur Windows-Clients muss der Port 5985 flir den Zugriff auf Powershell auf dem Client
geoffnet sein. PowerShell muss v7.1 oder hoher sein. Der Client muss Gber cURL
v7.34 oder héher verfligen.

- Flr MacOS-Clients muss Port 22 fur den Zugriff auf SSH offen sein, damit auf den
Client zugegriffen werden kann. Der Client muss tGber cURL v7.34 oder héher
verfligen.

Die Client-Anmeldeinformationen fiir die Shell-Anmeldung missen Uber lokale
Administratorberechtigungen verfligen.

Fuhren Sie das Statusfeed-Update aus, um die neuesten Clients zu erhalten, wie in den
Konfigurationsschritten beschrieben. Bitte Uberprufen Sie:

Stellen Sie flir MacOS sicher, dass dieser Eintrag in der sudoers-Datei aktualisiert wird, um
einen Fehler bei der Zertifikatinstallation auf den Endpunkten zu vermeiden: Uberpriifen
Sie:

<macadminusername> ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

Fir MacOS muss das konfigurierte Benutzerkonto ein Administratorkonto sein. Der agentenlose Status fir MacOS funktioniert nicht
mit anderen Kontotypen, selbst wenn Sie mehr Berechtigungen gewahren.Um dieses Fenster anzuzeigen, klicken Sie auf das Menuicon

(



) und wéhlen Sie Administration > System > Settings > Endpoint Scripts> Login Configuration > MAC Local User
(Administration > System > Einstellungen > Endpunktskripte > Anmeldungskonfiguration > L okaler Benutzer) aus.

Wenn sich die portbezogenen Aktivitdten auf Windows-Clients aufgrund von Updates von Microsoft andern, miissen Sie den Workflow
fur die Konfiguration des Agentenstatus fiir Windows-Clients neu konfigurieren.

Unter stiitzte Statusbedingungen

Dateibedingungen, mit Ausnahme der Bedingungen, die die Dateipfade USER_DESKTOP und USER_PROFILE verwenden

Dienstbedingungen, auf3er System Daemon- und Daemon- oder Benutzer-Agent-Prifungen in MacOS

Anwendungsbedingungen



Bedingungen fir externe Datenquellen

Zusammengesetzte Bedingungen

Anti-Malware-Bedingungen

Patch-V erwaltungsbedingung, mit Ausnahme der Prifungen " Enabled" und "UpToDate"

Firewall-Bedingungen

Bedingungen fir die Festplattenverschliisselung, mit Ausnahme der auf dem Verschllissel ungsspeicherort basierenden
Bedingungspriifung

.

Registrierungsbedingungen, mit Ausnahme der Bedingungen, die HCSK als Stammschliissel verwenden

Nicht unter stiitzte Statusbedingungen

Problembehebung

Nachfrist



Regelmaidige Neubewertung

Richtlinie fir akzeptable Nutzung

Konfigurieren der ISE

Status-Feed aktualisieren

Eswird empfohlen, den Status-Feed zu aktualisieren, bevor Sie mit der Konfiguration von Status beginnen.

Klicken Siein der Cisco ISE-GUI auf das Menusymbol (
), und wahlen Sie Work Centers> Posture > Settings > Softwar e Updates > Update Now (Work Center > Status > Einstellungen >
Softwar e-Updates > Jetzt aktualisieren) aus.
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Status Agentenloser Konfigurationsabl auf

Status Agentenlos muss der Reihe nach konfiguriert werden, da die erste Konfiguration fir die néchste erforderlich ist usw. Behebung ist nicht

geplant. Spater wird in diesem Dokument jedoch eine Alternative zur Konfiguration von Behebung beschrieben.

AGENTLESS CONFIGURATION FLOW

Posture conditions

Posture Requirements

Posture Policy
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Konfigurationsablauf ohne Agent

Agentenlose Statuskonfiguration

Statusbedingung

Statusbedingungen sind die Regeln in unseren Sicherheitsrichtlinien, die einen konformen Endpunkt definieren. Einige dieser Elemente

umfassen die Installation einer Firewall, Antivirus-Software, Anti-Maware, Hotfixes, Festplattenverschllisselung und mehr.

Klicken Siein der Cisco ISE-GUI auf das Menusymbol (



), wéhlen Sie Work Centers> Posture > Policy Elements > Conditions, klicken Sie auf Add , und erstellen Sie ein oder mehrere Posture

Conditions, die die Anforderung mithilfe von Agentenloser Posture identifizieren. Klicken Sie nach dem Erstellen der Bedingung auf
Speichern.

In diesem Szenario wurde eine Anwendungsbedingung mit dem Namen " Agentless_Condition_Application" mit den folgenden Parametern

konfiguriert:
Betriebssystem: Windows All

Diese Bedingung gilt fur alle Versionen des Windows-Betriebssystems und gewahrleistet umfassende Kompatibilitét fur verschiedene
Windows-Umgebungen.

Prifen nach: Prozess

Das System Uberwacht die Prozesse innerhalb des Geréts. Sie kbnnen entweder Prozess oder Anwendung auswahlen; in diesem Fall wurde

Prozess ausgewahit.
Prozessname: Kabelgebundene Autokonfiguration

Der Prozess" Wired AutoConfig" (Kabelgebundene Autokonfiguration) ist der Prozess, mit dem das Modul das Gerét eincheckt. Dieser
Prozessist fir die Konfiguration und das Management von kabel gebundenen Netzwerkverbindungen einschliefdlich der |EEE 802.1X-
Authentifizierung zusténdig.

Anwendungsoperator: Wird ausgefihrt

Das Compliance-Modul Uberpriift, ob der kabelgebundene AutoConfig-Prozess derzeit auf dem Gerét ausgefihrt wird. Sie kdnnen entweder



Running (Wird ausgefuihrt) oder Not Running (Wird nicht ausgefuihrt) auswéhlen. In dieser Instanz wurde Running ausgewghlt, um

sicherzustellen, dass der Prozess aktiv ist.
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Status-Anforderung

Eine Statusanforderung ist ein Satz zusammengesetzter Bedingungen oder nur eine Bedingung, die mit einer Rolle und einem Betriebssystem
verknlipft werden kann. Alle Clients, die eine Verbindung mit IThrem Netzwerk herstellen, miissen die wahrend der Statustiberpriifung

erforderlichen Anforderungen erfiillen, um die Netzwerkrichtlinien zu erfiillen.

Klicken Siein der Cisco ISE-GUI auf das Meni (



), und wahlen Sie Work Centers > Posture > Policy Elements > Requirement aus. Klicken Sie auf den Pfeil nach unten, und wéhlen Sie

Insert new Requirement (Neue Anforderung einfiigen) aus, und erstellen Sie eine oder mehrere Postur eRequir ement
(Statusanfor der ungen), fur die Agentenlose Statusiiberpriifung verwendet wird. Wenn die Anfor derung erstellt wurde, klicken Sie auf Fertig

und dann auf Speichern.

In diesem Fall wurde eine Anwendungsanforderung mit dem Namen " Agentless_ Requirement_Application" mit den folgenden Kriterien

konfiguriert:
Betriebssystem: Windows All

Diese Anforderung gilt flr jede Version des Windows-Betriebssystems und stellt sicher, dass sie fur alle Windows-Umgebungen gilt.
Statustyp: Agentenlos

Diese Konfiguration ist fir eine agentenlose Umgebung festgelegt. Zu den verfuigbaren Optionen gehtren Agent, Agent Stealth, Temporal

Agent und Agentless. In diesem Szenario wurde Agentenlos ausgewahit.
Bedingungen: Agentless Condition_Application

Dies legt die Bedingung fest, die das | SE-Statusmodul und das Compliance-Modul innerhalb der Prozesse des Geréts Uberpriifen. Die
ausgewdhlte Bedingung ist Agentless_Condition_Application.

Sanierungsmafinahmen:

Dadiese Konfiguration fiir eine agentenlose Umgebung vorgesehen ist, werden keine K orrekturmal3nahmen unterstiitzt, und dieses Feld ist
abgeblendet.
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Statusrichtlinie

Klicken Siein der Cisco ISE-GUI auf das Men (

) und wahlen Sie Work Centers> Posture > Posture Policy (Work Center > Posture > Postur e Policy). Klicken Sie auf den Abwartspfell,
und wahlen Sie Neue Anforderung einfligen, und erstellen Sie eine oder mehrere unterstiitzte Statusrichtlinien-Regeln, die Agentenlose
Statusinformationen fir diese Statusanforderung verwenden. Sobald die Statusrichtlinie erstellt wurde, klicken Sie auf Fertig und dann auf
Speichern.

In diesem Szenario wurde eine Statusrichtlinie mit dem Namen " Agentless_Policy_Application” mit den folgenden Parametern konfiguriert:

Regelname: Agentless_Policy_Application

Diesist der in diesem Konfigurationsbeispiel fir die Statusrichtlinie festgelegte Name.

Betriebssystem: Windows All



DieRichtlinieist so festgelegt, dass sie fiir alle Versionen des Windows-Betriebssystems gilt, sodass eine umfassende K ompatibilitét fir
verschiedene Windows-Umgebungen gewahrleistet ist.

Statustyp: Agentenlos

Diese Konfiguration ist fiir eine agentenlose Umgebung festgelegt. Zu den verfiigbaren Optionen gehtren Agent, Agent Stealth, Temporal

Agent und Agentless. In diesem Szenario wurde Agentenlos ausgewdhlt.

Sonstige Voraussetzungen:

In diesem Konfigurationsbeispiel wurden keine zusétzlichen Bedingungen erstellt. Sie haben jedoch die M6glichkeit, bestimmte Bedingungen
zu konfigurieren, um sicherzustellen, dass nur Zielgeréte dieser Statusrichtlinie unterliegen und nicht alle Windows-Geréte im Netzwerk. Dies

kann insbesondere fir die Netzwerksegmentierung niitzlich sein.
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Client-Bereitstellung

Schritt 1 - Herunterladen von Ressour cen

Um mit der Konfiguration der Client-Bereitstellung zu beginnen, miissen Sie zunédchst die erforderlichen Ressourcen herunterladen und in der

ISE verfligbar machen, damit Sie sie spéter in der Client-Bereitstellungsrichtlinie verwenden kénnen.

Es gibt zwei Méglichkeiten, der | SE Ressourcen hinzuzufigen: Agenten-Ressour cen von der Cisco-Website und Agenten-Ressour cen von
der lokalen Festplatte. Da Sie Agentenlos konfigurieren, miissen Sie die Agentenressour cen von der Cisco Website durchsuchen, um sie

herunterzuladen.



Hinweis: Zur Verwendung dieser Agent-Ressour cen von der Cisco Website bendtigt die ISE PAN einen Internetzugang.
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Work Centers
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CiscoTemporalAgentOSX 5.... TemporalAgent... 5.0.533.0 2023/05/17 23:11:44 ‘With CM: 4.3.2490..

Ressourcen

Mitarbeiterressour cen von Cisco Website

Klicken Siein der Cisco ISE-GUI auf das Menu (
), und wahlen Sie Work Centers > Posture > Client Provisioning > Resour ces (Work Center > Status > Client-Bereitstellung >

Ressour cen) aus. Klicken Sie auf Hinzufligen, wdhlen Sie Agent-Ressour cen von der Cisco Website aus, und klicken Sie auf Speichern.

Am Cisco Standort kdnnen Sie nur das Compliance-Modul herunterladen. Das System zeigt die beiden neuesten Compliance-Module an, die
heruntergel aden werden miissen. Das Ressourcenpaket CiscoAgentlesswindows 5.1.6.6 wurde fiir dieses Konfigurationsbeispiel ausgewahit.

Diesist nur fir Windows-Geréte gedacht.



Download Remote Resources

[] Name ~  Description
AnyGonnectCompllanceModuleW... Clsco Secure Client Windows Compliance Module 4.3.4164.8192
AnyConnectComplianceModuleW... Cisco Secure Client WindowsARMB4 Compliance Module 4.3.4114.8182
AnyConnectComplianceModuleW... Cls cure Client WindowsARME4 Compliance Module 4.3.4164.8192
I ENIEEOSX 5.1.5.29 Cisco [ o With CM: 4.3.3609.6400
With CM: 4.3.3656.6400
dows With CM: 4.3.4114.8192
ClscolTEREWin dow i TN for Windows With GM: 4.3.4
CiscoTemporalAgentO: 5.29 Cisco Temporal Agent for OSX With CM: 4.3.3609.6400
[l CiscoTemporalAgentOSX 5.1.6.6  Cisco Temporal Agent for OSX With CM: 4.3.3656.6400

For Agent software, please download from . Use the " Agent
resource from local disk® add option, to import into ISE

Mitarbeiterressourcen von der Cisco Website

Schritt 2 - Konfigurieren der Client-Bereitstellungsrichtlinie

Bel der Konfiguration von Posture Agent benttigen Sie zwei verschiedene Ressourcen (AnyConnect oder Secur e Client und Compliance

Module).

Ordnen Sie beide Ressourcen unter Agentenkonfiguration zusammen mit dem Agentenstatusprofil zu, sodass Sie diese

Agentenkonfiguration in lhrer Clientber eitstellungsrichtlinie verwenden kénnen.

Bel der Konfiguration von Posture Agentless ist es jedoch nicht erforderlich, die Agentenkonfiguration oder das Agentenstatusprofil zu

konfigurieren. Stattdessen kdnnen Sie das Agentenl ose Paket nur von den Agentenr essour cen von der Cisco Website herunterladen.

Klicken Siein der Cisco ISE-GUI auf das Menusymbol (
), und wahlen Sie Work Centers > Posture > Client Provisioning > Client Provisioning Policy aus. Klicken Sie auf den Pfeil nach unten,

und wéahlen Sie Neue Richtlinie oben einfligen oder Neue Richtlinie unten einfligen, Oben duplizieren oder Unten duplizieren aus:



« Regelname: Agentless Client_Provisioning_Policy

Gibt den Namen der Client-Bereitstellungsrichtlinie an.

e Betriebssystem: Alle Windows

Dadurch wird sichergestellt, dass die Richtlinie fir alle Versionen des Windows-Betriebssystems gilt.

* AndereBedingungen: In diesem Beispiel sind keine spezifischen Bedingungen konfiguriert. Sie kbnnen jedoch Bedingungen
konfigurieren, um sicherzustellen, dass nur die gewiinschten Gerédte mit dieser Client-Bereitstellungsrichtlinie tbereinstimmen und nicht
alle Windows-Geréte im Netzwerk. Diesist besonders bei der Netzwerksegmentierung niitzlich.

Beispiel: Wenn Sie Active Directory verwenden, kénnen Sie Active Directory-Gruppen in die Richtlinie integrieren, um die betroffenen Geréte

zu verfeinern.

«  Ergebnisse: Wahlen Sie das entsprechende Paket oder den entsprechenden Konfigurations-Agent aus. Da Sie flr eine agentenlose
Umgebung konfigurieren, wahlen Sie das Paket CiscoAgentlessWindows 5.1.6.6 aus, das Sie zuvor von der Agentenr essour ce von
Cisco heruntergeladen haben. Dieses agentenl ose Paket enthélt alle erforderlichen Ressourcen (Agentenlose Softwar e und
Compliance-M odul), die zur Ausfiihrung von Posture Agentless erforderlich sind.

*Klicken Sie auf Save (Speichern).
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Hinweis: Stellen Sie sicher, dass nur eine Client-Bereitstellungsrichtlinie die Bedingungen fur einen bestimmten
Authentifizierungsversuch erflllt. Wenn mehrere Richtlinien gleichzeitig ausgewertet werden, kann dies zu unerwarteten
Verhaltensweisen und potenziellen Konflikten fuihren.

Agentenloses Autorisierungsprofil (Autorisierungsprofil)

Klicken Siein der Cisco ISE-GUI auf das Meni (



), wéhlen Sie Policy > Policy Elements > Results > Authorization > Authorization Profilesund erstellen Sie ein Authorization Profile, das

die Ergebnisse aus Agentless Postur e auswertet.

In diesem Konfigurationsbeispiel wird Authorization Profile als Agentless Authorization_Pr ofile bezeichnet.

Agentenloser Status im Autorisierungsprofil aktivieren.

Verwenden Sie dieses Profil nur fir Agentenlose Statusinfor mationen. Verwenden Sie diese Option nicht auch fur andere
Haltungsarten.

Fur Agentenlosen Status sind keine CWA und Umleitungs-ACL erforderlich. Sie kénnen VLANs, DACLs oder ACLs asTell lhrer
Segmentierungsregeln verwenden. Um es einfach zu halten, wird in diesem Konfigurationsbeispiel neben der Agentless Posture-Priifung
lediglich eine dACL (die den gesamten |Pv4-Verkehr zul&sst) konfiguriert.



Klicken Sie auf Speichern.
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Alternative zur Behebung (optional)

Esist keine Unterstitzung fur die Behebung des agentenl osen Datenflusses verfligbar. Um dies zu erreichen, knnen Sie ein angepasstes
Hotspot-Portal implementieren, das die Benutzer hinsichtlich der Endpunkt-Compliance sensibilisiert. Wenn ein Endgerét al's nicht konform
erkannt wird, kénnen Benutzer zu diesem Portal umgeleitet werden. Mit diesem Ansatz wird sichergestellt, dass Benutzer tiber den Compliance-

Statusihrer Endgeréte informiert sind und geeignete Mal3nahmen zur Behebung von Problemen ergreifen kdnnen.

Klicken Siein der Cisco ISE-GUI auf das Menusymbol (



) und wahlen Sie Work Centers> Guest Access> Portals & Components >Guest Portals aus. Klicken Sie auf Erstellen > Hotspot-
Gastportal auswahlen > Weiter: . In diesem Konfigurationsbeispiel erhélt das Hotspot-Portal den Namen Agentless War ning.

Create Guest Portal - Choose Portal Type

Cr portal you want to e

Sponsored-Guest Portal
Sponsors create guests' accounts. ests cannot create their own accounts
-Registered Guest Portal
uests provide information to automatic create an account, with sponsor approval as an optional requirement.
Hotspot Guest Portal

e network without credentials, but you can add a welcome mes e and AUP.

Hotspot-Gastportal

In den Portaleinstellungen kénnen Sie die fuir Endbenutzer angezei gten Meldungen an | hre spezifischen Anforderungen anpassen. Diesist nur

ein Beispidl fur eine benutzerdefinierte Portalansicht:



CISCO Hotspot Portal

! Warning !

i Agentless Flow Failure !

Dear User,

We regret to inform you that your recent attempt to
complete the Agentless flow has failed. This process
is crucial for your seamless interaction with our
system, and its failure may affect the functionality and
services you can access.

Thank you for your attention to this matter. We

apologize for any inconvenience this may have
caused.

Fehlgeschlagener Satus Agentenlos

Behebungs-Autorisierungspr ofil (optional)

Klicken Siein der Cisco | SE-GUI auf das Menl (
), wéhlen Sie Policy > Policy Elements > Results > Authorization > Authorization Profilesund erstellen Sie ein Authorization Profile fir
die Behebung.

In diesem Konfigurationsbeispiel erhdlt den Namen Authorization Profile mit Remediation_Authorization_Profile.



Der Einfachheit halber enthélt dieses Konfigurationsbeispiel nur eine herunterladbare Zugriffskontrollliste (Access Control List, dACL)
mit dem Namen Limited_Access, die einen eingeschrénkten Zugriff ermdglicht, der auf die spezifischen Anforderungen Ihres
Unternehmens zugeschnitten ist.

Die Webumleitungsfunktion wurde konfiguriert, einschliefdlich einer externen Gruppe und des Hotspots, sodass die Benutzer besser
Uber die Endpunkt-Compliance informiert sind.

Klicken Sie auf Speichern.
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Behebungsautorisierungsregel

Agentenlose Autorisierungsregel

Klicken Siein der Cisco ISE-GUI auf das Menuicon (



) und wéhlen Sie Policy > Policy Sets aus, und erweitern Sie Authorization Policy (Autorisierungsrichtlinie). Aktivieren und konfigurieren

Siedie folgenden drei Autorisierungsrichtlinien:



Hinweis: Diese Autorisierungsregeln miissen in der angegebenen Reihenfolge konfiguriert werden, um sicherzustellen, dass der

Status ordnungsgemal? ausgef iihrt wird.

Unbekannt_Compliance_Redirect:

*Bedingungen:
Konfigurieren Sie Network_Access_Authentication_Passed UND Compliance_Unknown_Devices mit dem Ergebnis " Agentless Posture

Diese Bedingung 16st den agentenl osen Datenfluss aus.

Beispielbedingungen:

Konfigurieren einer Active Directory (AD)-Gruppenbedingung zum Segmentieren des Datenverkehrs



Die Bedingung Compliance_Unknown_Devices muss konfiguriert werden, da der urspriingliche Status unbekannt ist.

Autorisierungsprofil:

Weisen Sie Agentless Authorization_Profile dieser Autorisierungsregel zu, um sicherzustellen, dass Geréte den Agentless Posture-Fluss

durchlaufen. Diese Bedingung enthdlt Agentenlosen Fluss, sodass Geréte, die auf dieses Profil zugreifen, Agentenlosen Fluss initiieren kbnnen.

Conditions Studio

Library Editor

luisagar.com/Users/AD-PostureGroup

Compliant_Devices

EAP-MSCHAPv2

Unbekannte Autorisierungsregel

Nicht konforme_Gerate_Umleitung:

Bedingungen: Konfigurieren Sie Network_Access Authentication_Passed und Non_Compliant_Devices, wobei das Ergebnis auf

DenyAccess festgelegt ist. Alternativ kénnen Sie die Sanierungsoption verwenden, wie in diesem Beispiel gezeigt.

Beispielbedingungen:

Konfigurieren einer AD-Gruppenbedingung zum Segmentieren des Datenverkehrs

Die Bedingung Compliance_Unknown_Devices muss so konfiguriert werden, dass beschrénkte Ressourcen zugewiesen werden, wenn der
Status nicht konformist.

Autorisierungsprofil:

Weisen Sie dieser Autorisierungsregel Remediation_Authorization_Profile zu, um nicht konforme Geréte Uber das Hotspot-Portal tber ihren

aktuellen Status zu informieren oder den Zugriff zu verweigern.



Conditions Studio

Library Editor

BYOD_is_Registered
Catalys cal_Wab_Authentication

Compliance_Uni

lon_Cisco_Profiled_Phones

Nan_Camplisrt_Deviess

Nicht konforme Autorisierungsregel

Compliant_Gerate Zugriff:

*Bedingungen:

luisagar.com/Users/AD-PastureGroup

Konfigurieren Sie Network_Access Authentication_Passed und Compliant_Devices, wobei das Ergebnis auf PermitAccess festgelegt ist.

Beispielbedingungen:

Konfigurieren einer AD-Gruppenbedingung zum Segmentieren des Datenverkehrs

Die Bedingung Compliance_Unknown_Devices muss so konfiguriert werden, dass kompatible Geréte den richtigen Zugriff erhalten.

Autorisierungsprofil:

Weisen Sie dieser Autorisierungsregel Per mitAccess zu, um sicherzustellen, dass kompatible Geréte Zugriff erhalten. Dieses Profil kann an die

Anforderungen Ihres Unternehmens angepasst werden.

Conditions Studio

Library Editor

Compliance_Unknown_Devices

Complian_Devices
EAP-MSCHAPY2
EAP-TLS
Guest_Flow

MAC_in_SAN

Autorisierungsregel fir Konformitét

Alle Autorisierungsregeln

luisagar.com{Users/AD-PostureGroup
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Anmeldeinformationen fur Endpunkt konfigurieren

Klicken Siein der Cisco ISE-GUI auf das Menuicon (
), wahlen Sie Administration > Settings > Endpoint Scripts> L ogin Configuration aus, und konfigurieren Sie die Client-Anmeldedaten
fur die Anmeldung bei Clients.

Dieselben Anmeldeinformationen werden von den Endpunktskripts verwendet, sodass sich die Cisco | SE bei den Clients anmelden kann.

Bel Windows-Geréten konfigurieren Sie nur die beiden ersten Registerkarten (Windows-Doméanenbenutzer und lokaler Windows-Benutzer).



Windows-Domanenbenutzer :

Konfigurieren Sie die Domanenanmel deinformationen, die die Cisco | SE fir die Anmeldung bei einem Client tiber SSH verwenden muss.
Klicken Sie auf das Plusicon und geben Sie so viele Windows-Anmeldungen ein, wie Sie bendtigen. Geben Sie fir jede Doméne die
erforderlichen Werte in dieFelder Domain,Username undPasswordein. Wenn Sie Doméanenanmel deinformationen konfigurieren, werden die
Anmeldeinformationen des |okalen Benutzers, die auf der Registerkarte Lokaler Windows-Benutzer konfiguriert sind, ignoriert.

Wenn Sie Windows-Endpunkte verwalten, die eine agentenl ose Statusiiberpriifung tiber eine Active Directory-Doméane verwenden, stellen Sie
sicher, dass Sie den Domanennamen zusammen mit Anmeldeinformationen angeben, die (iber lokale Administratorberechtigungen verfiigen.

= -l Identity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard

Endpoint Login Configuration

Context Visibility
Credentials to login to endpoints
9, Operations
Windows Domain User Windows Local User MAC Local User

Policy

Administration Pasture Domain Username Password

- clsco.com Agnetless
Work Centers Frafieng 9

Pratocals
Interactive Help Endpoint Scripts

Login Configuration

Settings

Windows-Domanenbenutzer

L okaler Windows-Benutzer:



Konfigurieren Sie das lokale Konto, das die Cisco | SE fir den Zugriff auf den Client Giber SSH verwendet. Das |okale Konto mussin der Lage
sein, Powershell und Powershell remote auszufihren.

Wenn Sie keine Windows-Endpunkte verwalten, die eine agentenlose Statustiberprifung Uber eine Active Directory-Doméne verwenden, stellen
Sie sicher, dass Anmeldeinformationen mit lokalen Administratorberechtigungen bereitgestellt werden.
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Konten Uberprifen

Gehen Sie folgendermal3en vor, um Ihre Windows-Doméanenbenutzer- und lokalen Windows-Benutzerkonten zu Uberprifen, damit Sie die
entsprechenden Daten unter Endpoint Login Credentials (Anmeldeinformationen fur Endpunkt) korrekt hinzufligen kénnen:

Lokaler Windows-Benutzer: Verwenden Sie die GUI (Einstellungen-App) Klicken Sie auf die WindowsStart-Schaltfléche, wéhlen Sie
Einstellungen (das Zahnrad-Symbol), klicken Sie auf Konten, und wéhlen Sie I hre I nfor mationen:



€ (Cetings)

@ Home Your info

| Find a setting

(6= i)

= Email & accounts

| Agentless@cisco.com |

Sign-in options
Local Account
Access work or school Administrator

-

Family & other users

Windows is better when your settings and files automatically sync. Use a

Windows backup Microsoft account to easily get all your stuff on all your devices.

Sign in with a Microsoft account instead

Create your picture

Konten Uberprifen



Hinweis: Fir MacOS kénnen Sie auf L okaler M AC-Benutzer verweisen. In diesem Konfigurationsbeispiel wird die MacOS-
Konfiguration jedoch nicht angezeigt.

Lokaler MAC-Benutzer: Konfigurieren Sie das |okale Konto, das die Cisco | SE fur den Zugriff auf den Client Gber SSH verwendet.
Das lokale Konto mussin der Lage sein, Powershell und Powershell remote auszufiihren. Geben Sie im Feld Benutzername den
Kontonamen des |okalen Kontos ein.



Um einen Mac OS-Kontonamen anzuzeigen, fuhren Sie diesen Befehlwhoami im Terminal aus:

Einstellungen

Klicken Siein der Cisco |SE-GUI auf das Menuicon (
), wéhlen Sie Administration > Settings > Endpoint Scripts > Settings, und konfigurieren Sie Max. Wieder holungsver suche fiir die
Betriebssystemidentifizierung, Ver zéger ung zwischen Wieder holungsver suchen fiir die Betriebssystemidentifizierung usw. Diese

Einstellungen legen fest, wie schnell Verbindungsprobleme bestétigt werden kénnen. Beispiel: Ein Fehler, dass der PowerShell-Port nicht

gedffnet ist, wird erst in Protokollen angezeigt, nachdem nicht alle erneuten V ersuche ausgeschopft wurden.

Dieser Screenshot zeigt die Standardwerteinstellungen:
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Endpunkt-Skript-Einstellungen

Wenn Clients eine Verbindung mit einem agentenlosen Status herstellen, werden sie in den Live-Protokollen angezeigt.

Konfigurieren und Problembehebung fur Windows Endpoint



Hinweis: Dies sind einige Empfehlungen, die Sie auf IThrem Windows-Gerét Giberpriifen und anwenden sollten. Sie miissen jedoch
die Microsoft-Dokumentation lesen oder sich an den Microsoft-Support wenden, wenn Probleme wie Benutzerberechtigungen,
PowerShell-Zugriff usw. auftreten.

Voraussetzungen fur Verifizierung und Fehlerbehebung
Testen der TCP-Verbindung mit Port 5985

Fur Windows-Clients muss der Port 5985 fir den Zugriff auf Powershell auf dem Client geffnet werden. Filhren Sie diesen Befehl aus, um die
TCP-Verbindung mit Port 5985 zu bestdtigen: Test-NetConnection -Computer Name localhost -Port 5985

Die Ausgabe in diesem Screenshot zeigt an, dass die TCP-Verbindung mit Port 5985 auf localhost fehlgeschlagen ist. Das bedeutet, dass der



WinRM-Dienst (Windows Remote Management), der den Port 5985 verwendet, nicht ausgefiihrt wird oder nicht ordnungsgemaf3 konfiguriert

ist.

TCP
TCP

RMIMNG:
WARMNING :

ComputerName
RemoteAddress
RemotePort

InterfaceAlias
SourceAddre

PingReplyDetails (RTT)
TecpTestSucceeded

Connection failed to WinRM

localhos

back Pseudo-Interftace

Erstellen einer eingehenden Regel, um Power Shell auf Port 5985 zuzulassen

Schritt 1- Gehen Siein der Windows-GUI zur Suchleiste, geben Sie Windows-Firewall mit erweiterter Sicherheit ein, klicken Sie darauf

und wahlen Sie Als Administrator ausfiihren > Eingehende Regeln > Neue Regel > Regeltyp > Port > Weiter aus:

@
File Action View Help
| nE = HE

E Windows Defender Firewall with Advanced Security on Local Computer
%3 Inbound Rules
E3 Outbound Rules
¥ Connection Security Rules
B, Monitoring

Neue eingehende Regel - Port

Inbound Rules

Name

& @FirewallAPI.dIl,-80201

% @FirewallAPLdIL-80206.

@ New Inbound Rule Wizard
Rule Type

Select the type of firewal rule to create

Steps:
» (Rule Type

@ Action
@ Profile

@ Name

-~

Group Profile
@FirewallAP1.dll,-80200 All Yes
DEirewallAP.dll-80200 All Yes.

What type of nule would you like to create?

) Program

Rule that controls connections for a program.
@ Port

Rule that controls connections for a TCP or UDP port.
() Predefined:

Rule that controls connections for a Windows experience.

() Custom

Custom rule.

Enabled

Action
Allow
Allow

Actions
Ove » || Inbound Rules
No &3 NewRule...

No ol e ..

X

“ly Profile

y State
y Group

List...



Schritt 2- Wahlen Sie unter Protokolle und Portsdie Option TCP und L okale Ports angeben, geben Sie die Porthnummer 5985
(Standardport fiir Power Shell-Remoting) ein, und klicken Sie auf Weiter:

e Windc ende & A ed Se
File Action View Help
2 ol ARa) sl (HETN ? NS
I Name Group - Profile Enabled Action Ove » || Inbound Rules
&Y Outbound Rules Ptk |
B Connection Security Rules @ ©FirewallAPI.dII,-20201 @FirewallAPLdIl,-80200 All Yes Allow No &3 NewRule...
> ™, Monitoring i QFirewallAPLdIL-80206 @FirewallAPLdll -80200 All Yes Allow  No >
@ New Inbound Rule Wizard ®
fy Stat
Protocol and Ports iy Grou
Specy the protocols and ports to which this nule applies.
Steps:
@ Rule Type Does this rule apply to TCP or UDP? List...
(& Protocol and Ports ) (@ TcP)
@ Action O uvop
@ Profile
& Neme Does this nie apply to al local ports or specic local ports?
O Al local ports
- -
| @ Specific local ports: 5984 | |
\. Example: 80, 443, 5000-5010
<bock |[Mee> ]| conce
LA ||

Protokolle und Ports

Schritt 3 - Wahlen Sie unter Aktion > Verbindung zulassen > Weiter aus:



g :;:::l::‘::“ Name Group - Profile  Enabled  Action  Ove”™ nd
B Connection Security Rules @ @FirewallAPLAI,-50201 @FirewallAPLdll,-£0200 an ves Allow  No [lgd NewRule..
5 %, Monitoring (A BFirewallAPLAIL-80206  @FirewallAPLdIl-80200 All Yes Allow o Profil
& New Inbound Rule Wizard X
fy State
Action ly Grou
Specify the action to be taken when a connection matches the conditions specified in the rule.
Steps: n
@ Rule Type What action should be taken when 2 ction matches the specfied 2 List...
o Pmtcccl and Ports - ~
|@ Alow the connection
" n"': ) %Mzmﬂummeﬂeﬂwﬂhl%uw&uﬂwmm:’,
* mede
N () Allow the connection f it is secure
@ e This includes only jons that have been d by using IPsec. Connections
wummwmnlmmwmnwmm
Rule node.
Customize...
() Block the connection
<Bock [ Nets || Cocel |
.| 0

Aktion

Schritt 4: Aktivieren Sie unter Profil die Kontrollkastchen Domaéne, Privat und Offentlich, und klicken Sie auf Weiter:

i Windows Defender Firewall with Advanced Security on Local Computer
£3 Inbound Rules
&S Outbound Rules
!t; Connection Security Rules
» B, Monitoring

Profil

o
Name Group - Profile  Enabled  Action  Ove” || Inbound Rules
@FirewallAP1.dlI,-80201 @FirewallAPL.dIl,-80200 All Yes Allow No &3 NewRule...
{4 @FicewallAPLAIL-80206  @FirewallAPLdll-80200 All Yes Allow  No

y Pror
& New Inbound Rule Wizard x
iy Stat
Profile y Gro
Specify the profiles for which this nule applies.
Steps:
@ Rule Type When does this rule apply? List...
@ Protocol and Ports
-
@ Action [/ Domain
6 m Applies when a computer is to s cop domain.
@ MName Private
Applies when a computer is connected to a prvate network location, such as a home
or work place.
1 Public
Applies when a computer is connected to a public netwerk location.
e P
<Back [ nNet> || cancel
- L |

Schritt 5: Geben Sie unter Name einen Namen fur die Regel ein, z. B. Power Shell auf Port 5985 zulassen, und klicken Sie auf Fertig stellen:



@ Windows Defender Firewall with Advanced Security on Local Computer
&3 Inbound Rules
&3 Outbound Rules
E!, Connection Security Rules
» B, Monitoring

Name

Actions

Client-Anmeldedaten fir Shell-Anmeldung mussen lokale Administratorberechtigungen haben.

Name Group Profile  Enabled  Action  Owve ” || Inbound R
@ @FirewallAPI.dll,-80201 @FirewallAPL.dIl,-80200 All Yes Allow Ne &3 NewfF
) @FirewallAPLdIl -80206 @FirewallAPLdIL-20200 All Yes Allow Nao

ﬂ MNew Inbound Rule Wizard X

Name

Specify the name and description of this rule.

Steps:

@ Rule Type

@ Protocol and Ports

@ Action

@ Profile “Name:

e Alow PowerShell Pot 5385

. D

oo ([ ]| o

Die Client-Anmeldeinformationen fur die Shell-Anmeldung miissen (iber |okale Administratorberechtigungen verfiigen. Um zu bestétigen, ob

Sie Uber Administratorberechtigungen verfligen, gehen Sie wie folgt vor:

Gehen Sie in der Windows-GUI zu Einstellungen > Computerverwaltung > Lokale Benutzer und Gruppen > Benutzer > Benutzerkonto

auswahlen (in diesem Beispiel ist Agentless Account ausgewahlt) > Mitglied von, das Konto muss tiber eine Administrator gruppe

verflgen.



&
File Action

-

View Help

2@ XE = HE

A Computer Management (Local
v |1 System Tools [
G—) Task Scheduler
(2] Event Viewer
@i| Shared Folders
v (B Local Users and Groups
| Users
| Groups
@ Performance
:...: Device Manager
v 52 Storage
™ Disk Management
:z:j Services and Applications

Name
!4,Administrator
ﬁ Agentless:
E:J DefaultAccount
P Guest
B NotAdminAgentless
Bl posture
¥, WDAGUtilityAccount

Lokale Administrator berechtigungen

WinRM-Listener wird Uberpriift

Full Name

Description

Built-in account for administering...

Agentless Properties

General (Member Of) Profile
Member of:
B Administrators )

:E Users

? X

Remove

OK

Changes to a user's group membership
are not effective until the next time the
user logs on.

Cancel Apply Help

Stellen Sie sicher, dass der WinRM-Listener fir HT TP auf Port 5985 konfiguriert ist:

C: \Windows\system32> winrm enumer ate winr m/config/listener Listener Address=* Transport = HTTP Port = 5985 Hostname Enabled

= true URL Prefix = wsman CertificateThumbprint C: \Windows\system32>

Aktivieren von PowerShell Remoting WinRM

Fiihren Sie die folgenden Schritte aus, um sicherzustellen, dass der Service ausgefiihrt wird und so konfiguriert ist, dass er automatisch startet:

# Enable the WinRM service Enable-PSRemoting -For ce # Start the WinRM service Start-Service WinRM # Set the WinRM service to start

automatically Set-Service-Name WinRM -StartupType Automatic

Erwartete Ausgabe:

C: \Windows\system32> Enable-PSRemoting -Force WinRM is already set up to receive requests on this computer. WinRM has been updated
for remote management. WinRM firewall exception enabled. -Configured L ocal AccountTokenFilterPolicy to grant administrative rights

remotely to local users.

C: \Windows\system32> Start-Service WinRM

C: \Windows\system32> Set-Service -Name WinRM -StartupType Automatic

Actions
Users
More Actions

Agentless

More Actions



PowerShell muss v7.1 oder hoher sein. Der Client muss Uber cURL v7.34 oder hoher verfugen:

Uber priifen der Power Shell- und cURL-Versionen unter Windows

Stellen Sie sicher, dass Sie die entsprechenden Versionen von PowerShell verwenden. cURL ist fur Posture Agentless von entscheidender

Bedeutung:
Uberpriifen der Power Shell-Version
Unter Windows:
1. Offnen Sie Power Shell:
Driicken Sie Win + X, und wéhlen Sie Windows Power Shell oder Windows Power Shell (Admin) aus.
2. Fuhren Sie den folgenden Befehl aus:$PSVersionTable.PSVersion
Dieser Befehl gibt die Versionsdetails von PowerShell aus, die auf Threm System installiert sind.
Uber priifen der cURL-Version
Unter Windows:
1. Eingabeauffor derung 6ffnen:
Driicken Sie Win + R, geben Sie cmd ein, und klicken Sie auf Enter.
2. Fiihren Sie den Befehl: curl --version

Dieser Befehl zeigt die auf IThrem System installierte Version von cURL an.

Ausgabe zum Uberpriifen der PowerShell- und cURL-Versionen auf Windows-Geréten

C: \Windows\system32> $PSVersionTable.PSVersion Major Minor Build Revision ----- ===-= ==-=- -=--- 7119041 4291
C: \Windows\system32>
C: \Windows\system32>

C: \Windows \system32>curl --version curl 8.4.0 (Windows) libcur1/8.4.0 Schannel WinI DN Release-Date: 2023-10-11 Protocols: dict file
ftp ftps http https imap imaps pop3 pop3s smtp smtps telnet tftp ftps http https Features: AsynchNS HSTS HTTPS-proxy IDN IPv6 Kerberos
Largefile NTLM SPNEGO SSL SSPI threadsafe Unicode UnixSockets ¢: \Windows\system32>

Zusétzliche Konfiguration

Mit diesem Befehl wird der Computer so konfiguriert, dass er bestimmten Remotehosts fir WinRM-V erbindungen vertraut: Set-ltem
WSMan:\local host\Client\TrustedHosts -Va ue <Client-1 P>

C: \Windows\system32> Set-Item WSMan:\localhost\Client\TrustedH osts -Value x.x.x.x WinRM Security Configuration. This command
modifies the TrustedHosts list for the WinRM client. The computersin the TrustedHosts list cannot be authenticated. The client can send



credential information to these computers. Are you sure that you want to modify thislist?[Y] Yes[N] No [S] Suspend [?] Help (default is"y"):
Y PS C: \Windows \system32> -

Das Cmdlet test-wsman mit den Parametern -Authentication Negotiate und -Credential ist ein leistungsstarkes Tool zum Uberpriifen der
Verfligbarkeit und Konfiguration des WinRM-Diensts auf einem Remotecomputer: test-wsman <Client-1P> -Authentication Negotiate -

Credential <Accountname>

MacOS

Power Shell mussv7.1 oder hoher sein. Der Client muss Uber cURL v7.34 oder hoher verfiigen:

Unter MacOS:

1. Terminal 6ffnen:

Terminal finden Sie unter Anwendungen > Dienstprogramme.

2. Filhren Sie den Befehl: pwsh -Command '$PSVersionTable.PSVersion'




Hinweis: Hinweis: - Stellen Sie sicher, dass PowerShell Core (pwsh) installiert ist. Wenn nicht, kdnnen Sie es uber

Homebrew installieren (stellen Sie sicher, dass Sie Himebrew installieren): brew install --cask powershell

Unter MacOS:
1. Terminal 6ffnen:
Terminal finden Sie unter Anwendungen > Dienstprogramme.

2. Fuhren Sie den Befehl: curl --version

Dieser Befehl muss die auf IThrem System installierte Version von cURL anzeigen.

Fur MacOS-Clients muss Port 22 fiir den Zugriff auf SSH offen sein, damit auf den Client zugegriffen werden kann.
Detaillierte Anleitung:
1. Systemeinstellungen &ffnen:
Navigieren Sieim Apple-Meni zu Systemeinstellungen.
2. Remote-Anmeldung aktivieren:

Gehe zu Freigabe.
Aktivieren Sie das Kontrollkastchen neben Remote L ogin (Remote-Anmeldung).

Stellen Sie sicher, dass die Option Zugriff zulassen fur auf die entsprechenden Benutzer oder Gruppen eingestellt ist. Durch Auswahl von
Alle Benutzer kann sich jeder Benutzer mit einem gultigen Konto auf dem Mac Uiber SSH anmelden.

3. Firewall-Einstellungen tber pr tfen:
Wenn die Firewall aktiviert ist, miissen Sie sicherstellen, dass SSH-V erbindungen zugel assen werden.
Gehen Sie zu Systemeinstellungen > Sicherheit und Datenschutz > Firewall.

Klicken Sie auf die Schaltfléache Firewall Options (Firewall-Optionen).

Uberpriifen Sie, ob Remote L ogin oder SSH aufgefiihrt und zugelassen ist. Wenn es nicht aufgefiihrt ist, klicken Sie auf die Schaltfl&che
Hinzufiigen (+), um es hinzuzufiigen.

4, Port 22 bei Bedarf Uiber Terminal &ffnen:



Offnen Sie die Ter minal-Anwendung unter Anwendungen > Dienstpr ogramme.

Verwenden Sie den Befehl pfctl, um die aktuellen Firewall-Regeln zu Uberpriifen und sicherzustellen, dass Port 22 offen ist:sudo pfctl -sr |
Grep 22

Wenn Port 22 nicht gedffnet ist, kdnnen Sie manuell eine Regel hinzufligen, um SSH:echo "passin proto tcp from any to any port 22"

zuzulassen. | sudo pfctl -ef -
5. SSH-Zugriff testen:
Offnen Sie von einem anderen Gerét aus ein Terminal oder einen SSH-Client.
Verbindungsversuch mit dem macOS-Client Uber dessen |P-Adresse:ssh username@<macOS-client-1P>

Ersetzen Sie den Benutzernamen durch das entsprechende Benutzerkonto und <macOS-client-I P> durch die IP-Adresse des macOS-Clients.

Stellen Siefur MacOS sicher, dassdieser Eintrag in der sudoers-Datei aktualisiert wird, um einen Fehler bei der Zertifikatinstallation

auf den Endpunkten zu vermeiden:

Bel der Verwaltung von macOS-Endpunkten muss sichergestellt werden, dass bestimmte Administrationsbefehle ohne Kennwortanforderung

ausgefuihrt werden kénnen.
Voraussetzungen
Administratorzugriff auf dem macOS-System.
Grundlegende Kenntnisse der Terminalbefehle
Schritte zum Aktualisieren der Sudoer s-Datei
1. Terminal &ffnen:
Terminal finden Sie unter Anwendungen > Dienstprogramme.

2. Bearbeiten Sie die Sudoers-Datei:

Benutzen Sie den visudo Befehl, um die sudoers Datei sicher zu bearbeiten. Dadurch wird sichergestellt, dass Syntaxfehler vor dem

Speichern der Datei abgefangen werden.sudo visudo
Sie werden aufgefordert, lhr Administratorkennwort einzugeben.

3. Suchen Sie den entsprechenden Abschnitt:

Navigieren Sie im visudo Editor zu dem Abschnitt, in dem benutzerspezifische Regeln definiert sind. Normalerweise befindet sich dies am

Ende der Datei.
4. Erforderlichen Eintrag hinzufiigen:

Figen Sie diese Zeile hinzu, um dem angegebenen Benutzer die Berechtigung zum Ausfiihren der Sicherheits- und OSSCRIPT-Befehle

ohne Kennwort zu erteilen: <macadminusername> ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript



Ersetzen Sie <macadminuser name> durch den tatséchlichen Benutzernamen des macOS-Administrators.
5. Speichern und beenden:

Wenn Sie den Standard-Editor (nano) verwenden, driicken Sie Strg + X, um den Vorgang zu beenden, dann driicken Sie Y, um die

Anderungen zu bestétigen, und schliefllich die Eingabetaste, um die Datei zu speichern.

Wenn Sie vi oder vim verwenden, driicken Sie Esc, geben Sie :wq ein, und driicken Sie die Eingabetaste, um zu speichern und den

Vorgang zu beenden.
6. Uberpriifen Sie die Anderungen:

Um sicherzustellen, dass die Anderungen wirksam werden, kénnen Sie einen Befehl ausfiihren, der die aktualisierten Sudo-Berechtigungen

erfordert. Beispiele:
sudo /usr/bin/security find-certificate -a sudo /usr/bin/osascript -e 'tell application " Finder" to display dialog " Test"'

Diese Befehle kdnnen ohne Eingabe eines Kennworts ausgefiihrt werden.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



