Installieren des ISE-Betriebssystems auf einer
SNS-Appliance mit NFS
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Einleitung

In diesem Dokument werden die Schritte zur Installation von ISE auf einer SNS-Einheit mit NFS
anstelle eines virtuellen KVM-Laufwerks beschrieben.

Voraussetzungen

» SNS-Server
* Identity Services Engine (ISE) - ISO
* Network File System (NFS)-Server

Anforderungen

Cisco empfiehlt, dass Sie tber Grundkenntnisse der ISE und SNS Cisco Integrated Management
Controller (CIMC) verfligen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* SNS-36xx
* SNS-37xx

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer



geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfiguration

Abschnitt 1: Aktivieren des NFS-Servers unter Ubuntu

Schritt 1: Installieren Sie den NFS-Server unter Ubuntu mithilfe des Befehls sudo apt install nfs-kernel-server.
Schritt 2: Erstellen Sie mit dem Befehl sudo mkdir -p /mnt/nfs_share ein Verzeichnis fur die NFS-Freigabe.
Schritt 3: Entfernen Sie die Beschrankung furr den Ordner mit sudo chown -R superadmin:admin_group /mnt/nfs_share/.

Wieim Befehl angegeben, bezieht sichsuperadmin auf den Benutzer und admin_group auf die Benutzergruppe. Auf diese Weise kénnen Sie den

Benutzer entsprechend dem Benutzerkonto und der Benutzergruppe einschranken.

Schritt 4: Stellen Sie Lese- und Schreibber echtigungen fiir den Ordner mit bereitsudo chmod 327 /mnt/nfs_share.
Laut chmod gibt 327 Ordnername dem Benutzer die Berechtigung zum Schreiben und Ausfuhren (3), w (2) fir die Gruppe und zum Lesen,

Schreiben und Ausfuhren fur die Benutzer.
Schritt 5: Zugriff auf das Client-System fur den NFS-Ordner mit sudo vim /etc/exports gewéahren.

Nachdem Sie den Befehl ausgefiihrt haben, driicken Sie |, um den Dateipfad und das Client-Subnetz einzufiigen, um Uber /mnt/nfs_share
192.168.146.0/24(rw,sync,nosubtree_check) auf die NFS-Freigabe zuzugreifen.

/mnt/nfs_share: Der auf dem System erstellte NFS-Ordner

192.168.146.0/24: Das hinzugefugte Subnetz ist das Client-Subnetz, das auf die NFS-Freigabe zugreifen kann.
rw: Lese- und Schreibberechtigungen furr den Ordner

sync: Schreibberechtigung fir die Festplatte

no_subtree_check: Um die Unterbaum-Uberpriifung des Ordners zu tberspringen

Driicken Sie esc, und geben Sie dann :wq ein, um die Datel zu schreiben und zu beenden /etc/exports.

Schritt 6: Exportieren Sie das freigegebene NFS-Verzeichnis auf dem System mit sudo exportfs -a

Schritt 7. Starten Sie den NFS-Dienst auf dem System neu, damit die Anderungen mit sudo systemctl restart nfs-kernel-server wirksam werden.



Hinweis: Stellen Sie sicher, dass der NFS-Port auf dem Betriebssystem offen ist, und stellen Sie die Kommunikation zwischen dem
NFS-Server und dem | SE-Server her, um Unterbrechungen zu vermeiden.

Abschnitt 2: Zuordnen des | SO zum Startgerét auf der Hardware

Um die ISE ISO von herunterzuladen, Cisco.com navigieren Sie zu Downloads > Products > Security > Access Control and Policy > Identity

Services Engine > ldentity Services Engine Software, hier.


https://software.cisco.com/download/home/283801589

Hinweis: Uberpriifen Sie vor der Installation des |SO auf der Hardware die Versionshinweise fiir unterstiitzte Hardware.

Schritt 1: Der NFS-Server muss dem Feld "SNS' zugeordnet werden, um mit der Installation fortfahren zu kénnen. Navigieren Siein CIMC zu
Compute > Remote Management > Virtual Media > Add New Mapping.



Volume

NFS

Mount Type:

NFS

Remote Share:

10.127.196.169:/NFS

Remote File:

test.iso

Mount Optio...

nolock

Im Volume wird der Name des Laufwerks angegeben, und der Mount-Typ muss al's NFS ausgewahit werden.

Geben Sie unter Remote Share (Remote-Freigabe) den Serverl P:/File-Pfad ein, um das Image vom NFS-Server abzurufen. Geben Siein das Feld

Remote File (Remote-Datei) den Dateinamen des Images ein, das in das Hardware-SNS-Feld geladen werden soll.

BIOS Remote Management Power Policies FID Catalog Persistent Memary

Virtual KVM Virtual Media Serial over LAN

* vwKVM Console Based vMedia Properties
Enabled [
Active Sessions 1
Low Power USE Enabled [/

* Cisco IMC-Mapped vMedia

Last Mapping Status  Success

Current Mappings Seloctod 0/ Total 1 L} ~
Voluma Mount Type Remote Share Remote File Status Mapping Status
| (] NFs nfs 10.127.196.160:/NFS lestiso OK Magppod

Uberpriifen Sie den Status des zugeordneten L aufwerks auf "Erfolgreich”.

Schritt 2: Danach muss die Bootreihenfolge so konfiguriert werden, dass die | SE-1SO-Datei Uber die SNS-Box gebootet werden kann.

Navigieren Sie zu BIOS > Configure Boot Order > Configure Boot Order. Im néchsten Screenshot kénnen Sie zu der Position navigieren.



A/ Compute / BIOS

BIOS | Remote Management

Power Policies

PID Catalog

Configure BIOS | Configure Boat Order | Configure BIOS Profile

BIOS Properties

Running Version
UEFI Secumne Boot

Actual Boot Mode

Configured Boot Made

Last Canfigured Bost Order Sourcs

Configured Ono tirs bast dovics

¥ Configured Bool Devicos

C220MEA2.360_ISE
=

Uesi

CIMCOnaTmaBoot

Parsistent Memory

Secure Boot Centificate Management

(UEF| Secura Boot ix snabled, diabis it 0 modly Configured Bool Mode.)

-

Actual Boot Dervicis

UEFI: Giscn GIMG-Mapped vDVDE 00 (NFS|

Cisco Idontity Servicos Engirs (NonPolcyTanget)

UEFI: Buiitin: EF| Shell (NorPoboy Tanges)

UEFI; HTTP 1P Citess XES0.TX 10 Gip LOM (MeaPobiey Target)
LIEFI: PXE I Cion XE50-TX 10 Gig LOM [NonPolcy Target)
UEFL: HTTP IPvE Cisco X550-TX 10 Gag LOM (NonPokcy Tangst)
UEFI: HTTP 1P Cisco XSS0-TX 10 Gig LOM (NonPolicy Tanget)
UEFI: FXE IPvé Casco A550-TA 10 Gig LOM [NonPodcy Target)

UEFI: HTTP 1PV Cise XEE0-TX 10 Gigy LOM [MerPosy Targat)

Klicken Sie dann auf die Registerkarte Erweitert, und wahlen Sie Virtuelle M edien hinzufiigen aus der Liste Startger ételiste hinzufiigen

aus.

Configured Boot Level:

Basic

Add Boot Device
Add Local HDD
Add PXE Boot
Add SAN Boot
Add iISCSI Boot
Add USB

Add PCHSlorage
Add UEFISHELL

Add NVME
Add Local CDD
Add HTTP Boot

Add Embedded
Storage

Advanced

Advanced

Boot Order Configuration

Name

No data available

Selected 0 / Total 0

Reset Values

to I

Close

Im Feld Name kdnnen Sie den Namen lhrer Préferenz aktualisieren. Sie missen unter dem Untertyp CIMC Mapped DV D auswéhlen und die

Anderungen speichern.



Name | NFS

Sub Type | CIMC MAPPED DVD

State l Enabled

Order [1

Der Name des virtuellen Mediums wird unter Erweitert in der Konfiguration der Startreihenfolge eingetragen.

BIOS Remote Management Power Paolicies PID Catalog Persistent Memory
Configure BIOS Configure Boot Order Configure BIOS Profile Secure Boot Certificate Management

BIOS Properties

Running Version C220M6.4.2.3c.0_ISE
UEFI Secure Boot
Actual Boot Mode  Uefi

Configured Boot Mode (UEFI Secure Boot is enabled, disable it to modify Configured Boot Mode.)
Last Configured Boot Order Source  CIMCOneTimeBoot

Configured One time boot device v

Save Changes

¥ Configured Boot Devices Actual Boot Devices
Basic UEFI: Ciseo CIMC-Mapped vDVDZ.00 (NFS)
¥ &4 Advanced Cisco Identity Services Engine (NonPolicyTarget)

II' UEFI: Built-in EFI Shell (NonPolicyTarget)

UEFI: HTTP IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)

I UEFI: PXE IPvd Gisco X550-TX 10 Gig LOM (NonPalicyTarget)

i UEFIL: HTTP IPvB Cisco X550-TX 10 Gig LOM (NonPolicyTarget)
UEFI: HTTP IPv4 Cisco X550-TX 10 Gig LOM (NonPalicyTarget)
UEFI: PXE IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)

UEFI: HTTP |PvE Cisco X550-TX 10 Gig LOM (NonPolicy Target)

Configure Boot Order



Hinweis: Die Boot-L aufwerkzuordnung furr 36xx und 37xx fihrt dhnliche Schritte aus.

Abschnitt 3: Installation der | SE von 37xx Hardware

Schritt 1: Starten Sie die KVM-Konsole (Keyboard/Video/Mouse) tiber das SNS-System, indem Sie auf Launch vKVM die entsprechende
Konsole oben rechts in der CIMC-GUI klicken.



A [ Chassis | Summary

Server Properties

Product Name:
Sawial Number:
PiD:

uuio:

BIOS Version:
Description:

Assot Tag:

SHE-3T15-KD

——

SNE-3TI5.KE

FROLOAD-OFB1 S545-0156-0850C052A18
CZ20ME4.2.3c.0_ISE

Urikrscram

Chassis Status

Power State:

Post Completion Status:
Qverall Server Status:
Temperature:

Owerall DIMM Status:

Power Suppliss:

Locator LED:

Owerall Storage Status:

aee

e eoE

Fans:

a

Cisco Integrated Management Controller (Cisco IMC) Information

Hostname:
IP Address:

MAC Addeads:
Finmware Varsion:
Cusmeni Time (UTC):
Local Time:

Timezone:

Server Utilization

4:23)

Wed Ot 25 01:08:23 2023
Wil Ot 25 01:04:23 2023 UTC #0000 (Local)

ung

[ e p———
B o irason %

Mormery Uiization (%)
B o izt i1

Schritt 2: Die KVM-Konsole wird auf einer neuen Registerkarte im Browser gestartet. Klicken Sie links im Bildschirm auf Boot Device

(Startger éat), und wahlen Sie den Namen des von Ihnen erstellten virtuellen Mediums aus.

Nachdem Sie Virtual Mediain der KVM-Konsole ausgewahlt haben, wird eine Eingabeaufforderung auf dem Bildschirm angezeigt. Klicken Sie

auf Bestatigen, um das Starten des SNS-Systems vom 1SO-Image des NFS-Servers aus fortzusetzen.



Boot Device

You are about to change the one-time boot device. The server will boot
from the selected boot device only for the next server boot, without
disrupting the currently configured boot order. Once the server boots from
the one-time boot device, all its future reboots occur from the previously
configured boot order. Are you sure you want to continue?

Confirm

Schritt 3: Schalten Sie die SNS-Box aus und wieder ein, oder schalten Sie den SNS-Server ein, um den Server von der | SO-Konsole aus zu

starten. Um die SNS-Box zu aktivieren oder die Box ein- und auszuschalten, navigieren Sie unter KVM-Konsole zu Power .

Pawor On System

Nachdem der Server den Bootvorgang abgeschlossen hat, gelangen Siein das Installationsmenii der ISE. Wahlen Sie Cisco | SE Installation
(Tastatur/Monitor) aus, um mit der Installation fortzufahren.




Cisco ISE Installation (Keyboard/Monitor)

Abschnitt 4: Installation der | SE von 36xx Hardware

In der 36xx SNS Box sind die Schritte zum Initiieren der | SE-Installation dhnlich, aber die KVM-Konsolen-GUI von 36xx unterscheidet sich
von 37xX.

Schritt 1: Starten Sie die KVM-Konsole tUber das SNS-Feld, indem Sie in der rechten oberen Ecke der CIMC-GUI auf klickenLaunch vKVM.

] Summary 1 o 0
Server Properties Cisco Integrated Management Controller (Cisco IMC) Information
Product Name: Hastname
Serial Numbar: 1P Addross:
PID: MAC Address:
LD Firrvrwar o Vorsian
BIDS Version Currom Time (UTC)
Description Loeal Time:
AssetTag: | Unknown Timezone:
Chassis Status Server Utilization
Power Stalo: Overall Utllization [%): MR
Ovarall Server Status: £PU Utlilzation (34): NIA

Tan poratur Memory Utiiization (%): HA

Crverail DIMM Status 10 Utilization [%): b

A
Power Supplies:
Fans
Locator LED:

@verall Storage Status:

Save Changes Resot Values



Schritt 2: Die KVVM-Konsole wird im neuen Browserfenster angezeigt. Klicken Sie auf Startger at, und wahlen Sie den Namen des von Thnen

erstellten virtuellen Mediums aus.

/M Console

o T
CISCo

File View Macros Tools Power BootDevice Virlual Media Help 1

Mo Override

NFS

No Signal

Nachdem Sie Virtual Mediain der KVM-K onsole ausgewahlt haben, wird eine Eingabeaufforderung auf dem Bildschirm angezeigt. Klicken Sie
auf Confirm (Bestatigen), um das SNS-System vom | SO-Image des NFS-Servers aus zu starten.



C220-WZPZ321M1YZ - vKVM Co

The following boot device will be used one time, on the
next boot only: NFS

Cancel

Schritt 3: Schalten Sie das SNS-System aus und wieder ein, oder schalten Sie den SNS-Server ein, um den Server von der |SO-Konsole aus zu

starten. Um das SNS-Gerét einzuschalten oder ein- und auszuschalten, navigieren Sie zu Power unter der KVM-Konsole.

1¥Z - vikKVM Console

A Not Secu

ey A et 1 [ et ey =y ~ :
I-:lls'cloI =yid I Vlallaly ol Lroie admin - ¢

File WView Macros Tools Power Boot Device Virual Media Help 1

Power On System

No Signal

Nachdem der Server den Bootvorgang abgeschlossen hat, gelangen Sie in das Installationsmentii der | SE. Wahlen Sie Cisco | SE I nstallation



(Tastatur/Monitor) aus, um mit der Installation fortzufahren.

Cisco ISE Installation (Keyboard/Monitor)

Abschnitt 5: Aufheben der Bereitstellung des | SO-Image ausder CIM C-Box (SNS 36xx und SNS 37xx)

Schritt 1: Navigieren Siein CIMC zu BIOS > Configure Boot Order > Configure Boot Order. Im néchsten Screenshot kénnen Sie zu der

Position navigieren.



BIOS Remote Management

Configure BIOS Configure Boot Order

BIOS Properties

Running Version

Power Paolicies

C220M6 .4.2.3c.0_ISE

UEFI Secure Boot

Actual Boot Mode
Configured Boot Mode
Last Configured Boot Order Source

Configurad One time boot device

Uefi

CIMCOneTimeBoot

PID Catalog
Configure BIOS Profile

Persistent Memory

Secure Boot Certificate Management

(UEFI Secure Boot is enabled, disable it to modify Configured Boot Mode.)

Save Changes

¥ GConfigured Bool Devices
Basic
v Advanced

NFS

Actual Boot Devices

UEFI: Cisco CIMG-Mapped vDVDZ2.00 (NFS)

Cisco Identity Services Engine (MonPolicyTarget)

UEFI: Built-in EFI Shell (NonPalicyTarget)

UEFI: HTTP IPv4 Cisco X550-TX 10 Gig LOM (NenPolicyTarget)
UEFI: PXE IPv4 Cisco X550-TX 10 Gig LOM (NonPalicyTarget)
UEFI: HTTP IPv6 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)
UEFI: HTTP IPv4 Cisce X550-TX 10 Gig LOM {NenPolicy Target)
UEFI: BXE IPv4 Cisco X550-TX 10 Gig LOM (NonPolicyTarget)

UEFI: HTTP IPv6 Cisco X550-TX 10 Gig LOM (NonPolicy Target)

Configure Boot Order

Schritt 2: Klicken Sie anschlief3end auf die Registerkarte Erweitert, und wahlen Sie Virtuelle Medien hinzufiigen aus.

Configured Boot Level:

Basic Advanced

Add Boot Device
Add Local HDD
Add PXE Boot
Add SAN Boot
Add iSCSI Boot
Add USB
Add Virtual Media
Add PCHStorage
Add UEFISHELL
Add NVME
Add Local CDD
Add HTTP Boot

Add Embedded
Storage

Advanced

Advanced Boot Order Configuration

Enable/Disable Modify Delete
Name Type
NFS VMEDIA

Selected 1 / Total 1 I ~
Clone Re-Apply Move Up Move Down
Order State
1 Enabled
Reset Values Close

Schritt 3: Wahlen Sie die virtuellen Medien aus der Liste aus, und klicken Sie auf "Ldschen" aus der Liste. Dadurch wird die Bereitstellung der
1SO-Datei im CIMC aufgehoben.
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