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Einleitung

In diesem Dokument wird das Ausldsen und Herunterladen eines ISE Support-Pakets Uber die
ERS-API mit PostMan als REST-Client beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* |SE
» Externe RESTful-Services
 REST-Clients wie Postman, RESTED, Insomnia usw.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

* Cisco ISE 3.1 Patch 6
* Postman-REST-Client v10.17.4



Hinweis: Das Verfahren ist fir andere ISE-Versionen und REST-Clients ahnlich oder
identisch. Sofern nicht anders angegeben, kdnnen Sie diese Schritte fur alle ISE-
Softwareversionen der Versionen 2.x und 3.x ausfuhren.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

ERS aktivieren (Port 9060)

ERS-APIs sind reine HTTPS-REST-APIs, die tber Port 443 und Port 9060 betrieben werden. Port
9060 ist standardmafig geschlossen, daher muss er zuerst gedffnet werden. Wenn Clients, die
versuchen, auf diesen Port zuzugreifen, ERS nicht zuerst aktivieren, wird eine Zeitliberschreitung



vom Server angezeigt. Daher muss ERS zuerst Uber die Cisco ISE-Administrations-
Benutzeroberflache aktiviert werden.

Navigieren Sie zu Administration > Settings > API Settings, und aktivieren Sie die Umschaltflache
ERS (Read/Write).
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Hinweis: Die ERS-APIs unterstitzen TLS 1.1 und TLS 1.2. ERS-APIs unterstitzen TLS
1.0 nicht, unabhéngig davon, ob TLS 1.0 im Fenster Sicherheitseinstellungen der Cisco
ISE-GUI aktiviert wurde (Administration > System > Einstellungen >
Sicherheitseinstellungen). Die Aktivierung von TLS 1.0 im Fenster "Security Settings"
(Sicherheitseinstellungen) bezieht sich nur auf das EAP-Protokoll und hat keine
Auswirkungen auf ERS APIs.

ERS-Administrator erstellen

Erstellen Sie einen Cisco ISE-Administrator, weisen Sie ein Kennwort zu, und fligen Sie den
Benutzer als ERS-Administrator zur Admin-Gruppe hinzu. Sie kdnnen den Rest der Konfiguration
leer lassen.
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Postbote einrichten

Laden Sie die Online-Version von Postman herunter oder verwenden Sie sie.

1. Erstellen Sie einen Benutzer, und erstellen Sie einen Arbeitsbereich, indem Sie auf der

Registerkarte Arbeitsbereiche auf Arbeitsbereich erstellen klicken.
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2. Wahlen Sie Leerer Arbeitsbereich und weisen Sie dem Arbeitsbereich einen Namen zu. Sie
kénnen eine Beschreibung hinzufigen und verdffentlichen. Flr dieses Beispiel ist Personalis
ausgewahlt.
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Nachdem Sie den Arbeitsbereich erstellt haben, kdnnen Sie jetzt unsere API-Aufrufe
konfigurieren.

Trigger-Supportpaket

Zum Konfigurieren eines Anrufs greifen wir zunachst auf das ISE ERS SDK (Software Developer
Kit) zu. Dieses Tool erstellt die gesamte Liste der API-Aufrufe, die die ISE ausflihren kann:

. Rufen Sie https://{ise-ip}/ers/sdk auf.

. Melden Sie sich mit lhren ISE-Administratoranmeldeinformationen an.

. Erweitern der API-Dokumentation

. Blattern Sie nach unten, bis Sie Support Bundle Trigger Configuration gefunden haben, und
klicken Sie darauf.

5. Unter dieser Option finden Sie nun alle verfugbaren Operationen, die Sie fir diese Option

auf der ISE durchfihren konnen. Wahlen Sie Erstellen aus.

A OWODN -



External RESTful Services (ERS) Online SDK

+ Quick Reference Support Bundle Trigger Configuration

Overview

Identity Sequence = Resource definition

Ingernal User « Revision History
My Device Peral s Create i—

Mative Supplicant Profie
Network Device

Metwork Device Grosp

Hode Details

PSH Winde Details with Radiss Sei
Partal .
ol Thass Overview
Prafiler Prafile

Pull Deployment Info
Prgrid Node

Prgrid Settings

Radius Server Sequence
ResuD Store

= Get Version

Support Bundle Trigger AP! allows clients to trigger support bundle provided the log settings are given using which the support needs to be generated.

SMS Server Pleaze note that these examplas are not meant to be uged ag is because they have references fo DB data.

SXP Connections You should treat it as a basic template and edit it before sending to server.

SXP Local Bindings
SXP ¥ons.

Seurity Groups
Securlty Groups ACLs

Sexuirity Grougs 1o Vinmual Netws Resource definition

Self Registered Porsal
Sponsor Creup

Sponsor Group Member Attribute

Sponsor Portal

Sponsored Guest Portal Lt

Supporn Bundily Dewnboad id

Suppart Bundle Status

Suppest Burstle Trigger Confgur lif=thostrptrom——
Sysvem Certificate

Tacacs Comeand Sets hostName

Tacacs External Servers supportBundieOptions

Tacacs Frofile

Tacacs Server Sequence InchedeConfigDE

Telemeiry Information

Glabal Operations includeDebuglogs
includelocallogs

Type
String

String

String

String
SupportBundleOptions
Boolean

Boolean

Boolean

Required Default valua

Yes
No

false
false

false

Back to top

Description
Resgurce name
Resource UUID, mandatory for update

This parameter is hostName only, xoo of XooLyyy.zz
Set to include Config DB in Support Bundle

Set to include Debug logs in Support Bundle
Set to include Local logs in Support Bundle

6. Sie kdnnen nun die erforderliche Konfiguration zum Durchfihren des API-Aufrufs mit XML oder
JSON auf einem beliebigen REST-Client sowie ein erwartetes Antwortbeispiel sehen.

7. Zurlck zu Postman kénnen die grundlegende Authentifizierung zu ISE konfigurieren. Wahlen
Sie auf der Registerkarte Autorisierung die Option Einfache Authentifizierung als
Authentifizierungstyp aus, und fligen Sie die zuvor auf der ISE erstellten ISE ERS-
Benutzeranmeldeinformationen hinzu.



Hinweis: Das Kennwort wird als Klartext angezeigt, es sei denn, die Variablen wurden auf
Postman konfiguriert.



- : / == | ®
Params Authorization e ﬂea;iy Pre-request Script Tests Settings Cookies
i - /

ype Basic Auth Username ERS-USER
The authorization header will be Password /

automatically generated when you
send the request. Learn more about

authorization »

8. In Postman gehen Sie auf die Registerkarte Headers und konfigurieren Sie die bendtigten
Header fur den API-Aufruf entweder mit XML oder JSON, wie im SDK zu sehen. In diesem
Beispiel wird JSON verwendet. Die Header-Konfiguration muss wie folgt aussehen:

Ty https:f/10.201.230.99:9060/ers/config/networkdevice/name/Test Copy B save -

o ) m

Params Authorization = Headers (12) Body » Pre-request Script Tests Settings Cookies

Headers » 9 hidden

Key Value Dascription == Bulk Edit Presets
Content-Type application/fjsen
Accept applicationfjson
ERS-Media-Type supportbundle.supportbundle 1.0

9. Navigieren Sie zur Kopfzeile des Hauptteils, und wahlen Sie unformatiert aus. Auf diese Weise
kénnen wir die XML- oder JSON-Vorlage einfligen, die zum Auslésen des Support-Pakets
erforderlich ist.

https://10,201,230.99:9060/ers/configinetweorkdevice/name/Test Copy Save

POST
Params Authorization e Headers (11) Body BrE-reques Settings Cookies
nona form-data x-www-form-urlencoded @ raw binary GraphQL XML - Beautify

10. Fugen Sie die XML- oder JSON-Vorlage im Abschnitt Haupttext ein, und &ndern Sie die Werte
je nach Bedarf:

XML:



<?xml version="1.0" encoding="UTF-8"?> <ns0:supportbundle xmins:ns0="supportbundle.ers.ise.cisco.com"

xmlns:xs="http://www.w3.0rg/2001/X ML Schema" xmlns.nsl="ers.ise.cisco.com” xmlns.ers="ers.ise.cisco.com" description="Support Bundle

Generation" name="supportBundle'> <hostName>Node hosthame the SB is being collected from </hostName>

<supportBundlel ncludeOptions> <fromDate>mm/dd/yyyy</fromDate> <includeConfigDB>tr uelfal se</includeConfigDB>
<includeCoreFiles>tr uelfal se</includeCoreFiles> <includeDebuglL ogs>tr uelfal se</includeDebuglL ogs>

<includelL ocalLogs>tr ueffal se</includel ocal L ogs> <includeSystemL ogs>tr uejfal se</includeSystemL ogs> <mntL ogs>tr uejfal se</mntL ogs>
<policyXml>tr uejfalse</policy Xml> <toDate>mm/dd/yyyy</toDate> </supportBundl el ncludeOptions> </ns0:supportbundle>

JSON:

{ "SupportBundl€": { "name": "supportBundle", "description”: " Support Bundle Generation”, "hostName": "node hostname the SB is being
collected from™, "supportBundlel ncludeOptions®: { "includeConfigDB": truelfalse, "includeDebugL ogs': truelfalse, "includelLocalLogs':
truelfalse, "includeCoreFiles': truelfalse, "mntLogs’: truejfalse, "includeSystemLogs": truejfalse, "policyXml": truelfalse, "fromDate":
"mm/dd/yyyy", "toDate": "mm/dd/yyyy" } } }

11. Wéhlen Sie als Methode POST aus, fugen Sie https.//{I SE-ip}/er s/config/supportbundle ein, und klicken Sie auf Senden. Wenn alles
korrekt konfiguriert wurde, miissen Sie die Meldung "201 Created" (201 erstellt) sehen und das Ergebnis leer lassen.

i hittps:(/10.201.230.99:9060/ers/configinetworkdevice/name, Test Copy Save E

POST - https:/10,201,230,99/ers/config/supportbundle | ]
arams Autharization Headers (13) Body » Pra-request Script Settings / Cookies

nona form=data w=www=form-urlencoded @ raw binary GraphQL  JSON Beautify

: "Support Bundle Generation”,
ise3-1test",

"supportBundleIncludeOptions”: §

onfigDB”: true,

1 true,

true,

inelud

includeD,

includelocallogs®:

includeCoxeFiles™: true,
mntLogs": true,

includ

1

1

1 temLogs®: true,
1 policyX¥ml”: true,

14 fromDate": “09/25/202
1

1

1

1

toDate": "89/25/2623"

Body Cookies (2) Headers (19)  Test Results @% Status: 201 Created Time: 2065 Size: 119KB [T Save as Example

Pratty Raw Praview Visualize JSOH = I}

Status des Support-Pakets Uber priifen

Sie kénnen Uberpriifen, ob das Support-Paket durch eine Reihe von GET-Anrufen ausgel st oder abgeschl ossen wurde.


http://www.w3.org/2001/XMLSchema
https://%7BISE-ip%7D/ers/config/support

Hinweis: Die Bereitstellung des Support-Pakets muss je nach der Menge der in den Protokollen erfassten Informationen 5-20
Minuten in Anspruch nehmen.

» Wahlen Sieauf dem SDK unter der Registerkarte Support Bundle Status die Option Get-All (Alle abrufen). Sie mochten die ID
erhalten, damit Sie den néchsten GET-Anruf ausfuihren kénnen. Wie bereits erwéhnt, sind hier die Header aufgefihrt, die fur den Anruf
erforderlich sind, sowie die erwartete Antwort.



External RESTful Services (ERS) Online SDK

* Quick Reference Support Bundle Status

- APl Documentation e —
L e s e e
b Mentity Group
© | Mentity Sequence
| Internal User
' | My Device Portal

" | Mative Supplicant Profile Method: GET
| Metwark Bevice H
- H hi :A10.201.230.99/ers/ I
| _:MM*NMGM‘. ; URE: ttps://10.201.230.99/ers/config/supportbundlestatus
_ | Mode Details i HTTP 'Content-Type' Header: application/xmi | application/json
| PSN Nadi Ditails with Radius Séi H - Sy
1 Poradl i HTTP "Accept' Header: application/xmi | application./json
[F o porce Thar | HTTP 'ERS-Media-Type' Header (Not Mandatory): supportbundie.supportbundiestatus. .0
. Profiler 3 i
| pull Deployment Info i HTTP "X-CSRF-TOKEN' Header (Required Only if Enabled from GUI): fetch
| Pugrid Node i
L Pegrid Settings .
" | Radius Server Sequence Request Content:
_ | RestiD Store. HLEL]
_ | SM5 Server {
_ | SXP Connections
| 5%P Local Bindings R . archResul
|- i sxr vous esponse: (Se: ult)
- | Sexurity Groups. P S B B A e e sttt i L A -.--- R A - i
| Security Groups ACLs
" | Security Groups to Virtual Netwo | HTTP Status: 200 (OK)
| Self Registered Portal |
| Sponsor Group i .
| Sponsor Group Member ; %rment.
I 4l Spenser Poral | <7auml versios="1.0" encoding="UTP-8"7>
_ Sponsored Guest Partal | <ma0:searchissult ¥mins:na0="vi.ers.ise.cisco.com” smlns:nsl="ers.ise.cisco.com” xmlpm:era-vis"ers-vi® eotals="2">
| Support Bundle Download H <nal:mextPage rel="next® href="link-to-next-page” type="application/xml" /=
- Support Bundle Status ' fousPage rel-"provicus” href="lisk-to-previcus-page” type="application/x=l"/»
" | Support Bundle Trigger Configur. | <nsd:resources>

“nsliresource description="descriptionl” id="idl" neme-"nomel”>

<link rel-"self” href-"Eltjurl to ressurce namel>" type-"application/=ml®/>
</mslireBource>
S e

© | System Certificate
Tarars Crammmand Cate

R L A Rl e e e Bl e

2. Wechseln Sie zur Registerkarte Header s, und konfigurieren Sie die erforderlichen Header fir den API-Aufruf, wieim SDK dargestellt. In
diesem Beispiel wird JSON verwendet. Die Header-Konfiguration muss wie folgt aussehen:

i https://10.201,230.99:9060/ers/config/networkdevice/name/Test Copy B save &
GET - ! m

Params Authorization ® Headers (12) Body # Pre-request Script Tests Settings Cookies

Headers <> O hidden

Key Value Description = Bulk Edit Presets -
Content-Type applicationfjsen
Accapt applicationfjsen
ERS-Media-Type supportbundlie.supportbundlestatus1.0

3. Wéahlen Sie GET as Methode, fligen Sie https://{1 SE-ip}/er s/config/supportbundlestatus ein, und klicken Sie auf Senden. Wenn alles
korrekt konfiguriert wurde, miissen Sie eine "200 OK"-Meldung und das Ergebnis mit Informationen zum letzten ausgel sten Support-Paket
sehen. Bei diesem Anruf werden wir nicht dartiber informiert, ob das Support-Paket erfolgreich abgeschlossen wurde. Sammeln Sie bei diesem

Anruf dieID, damit Sie sie beim nachsten GET-Anruf verwenden kdnnen.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

P Worksg https:({10.201.230.99:8060 ers/configinetworkdevice/name/Test Copy

GET v hitps:/110.201.230.99/ersfconfigfsupportbundi us -

Params Authorization Headers (13} Body e Pre-request Script Tests Settings

Headers < 10hidden

Key Value Description
Content-Type application/json
Accept application/json
ERS-Media-Type supportbundle supportbundlestatus.1.0

Key

Body Cookies (2) Headers (18) Test Results

Pretty Raw Preview Visualize JSON =
1
2 “SearchResult": {
3 “total®: 1,
4 “resources": [
5 i
]
7 "ise3-1test",
g "description': "Support Bundle Status api”,
9 “link": {
10 ‘rel*: "self",
11 "href": "https://10.201.230.99/ers/config/supportbundlestatus/ise3-1test”,
12 “type": "application/json
13 3
14 ¥
15 ]
16 I
17 [

€ Status: 200 OK Time: 4215  Size: 1.48 KB

(B save -~ & =

— K

Cookies

=+ Bulk Edit Presets -~

[E) Save as Example  oee

D Q

4. Sobald die ID gesammelt wurde, gehen Sie zum SDK unter der Registerkarte Support Bundle Status und wéhlen Sie Get-By-l1d. Wie bereits

gezeigt, sind hier die Header, die fur den Anruf erforderlich sind, sowie die erwartete Antwort.

External RESTful Services (ERS) Online SDK

+ Quick Reference Support Bundle Status

~ APl Documentation

:.Iﬂmiwrnwn

_ | Identity Sequence Request:
.| Internal User
| My Device Fortal
| Mative Supplicant Profile Method: GET
Metwork Device . .
'j Network Device Group L https:/#10.201.230.99/ers/conhg/supportbundlestatuss {id}
| Node Details HTTF 'Content-Type" Header: application/xmi | application/jsen
_ | PSN Node Details with Radius Sei
| Poral HTTP "Accept’ Header: applicationfxmi | application/json
_ | Portal Theme . rtundk e thrand
:mrhll: HTTP "ERS-Media-Type' Header (Not Mandatory): upp us.1.0
. Pull Deployment Info HTTP "X-CSRF-TOKEN' Header (Required Only if Enabled from GUIR:  fetch
| Pxgrid Node
.| Pxgrid Settings
_ | Radius Server Sequence Request Content:
| RestlD Store L
| SMS Server

_ | $%P Connections

:J, :: uL::I S Response: (SBStatus)

i | | [ ——

| Sagurity Groups ACLs
. Security Groups to Virtual Netwo
| Saif Registered Portal

=/nal:sbatatua>

- Sponsar Group
b .

_ | Sponsar Group Member £ C;:ﬁel‘lt.

il spansct Poral i cixml wersion="1.0 encodings UTF-8"7>

_ | Spensored Guest Portal £ <nan 1 = die.ers. ine.cisco.com’ xmlngixe="httpi//we.wd.org/2001/MLschena” xalnasnal="ers.ise.cisco.com” xmlneiers="ers.ise.cisco.com™ it
_ | Support Bundle Download : <#1loNamo>1 pport-bundle-pk- dmin-05-31-2019-06=37. tar .gpg</f1ileHame>

| Support Bundle Status <tilesize>s35703</filesize

.| Support Bundle Trigger Configur. <hostHame>Toesthode</bosthane>

] System Certificate geSupport Bundle generation completed</message>

Faara CAmraaRA Rid <startTime>Fri May 31 06:37:31 UTC 2019</startTime=
<status>complete</statos>

5. Wechseln Sie zur Registerkarte Header s, und konfigurieren Sie die erforderlichen Header fiir den API-Aufruf, wieim SDK dargestellt. In

diesem Beispiel wird JISON verwendet. Die Header-Konfiguration muss wie folgt aussehen:



=

https://10.201.230.99:0060/ersfconfiginetworkdevice/name/Test Copy B save -~

oFT N “

1

Params Authorization e Headers (12) Body Pre=raquest Script Tasts Settings Cookies
Headers < 9 hidden
Key Value Description ==+ Bulk Edit Presets -
Content-Type application/json
Accept application/json
ERS-Media-Type supportbundle. suppertbundiestatus.1.0

6. Wahlen Sie GET as Methode, fligen Sie https://{I SE-ip}/er s/config/supportbundlestatus/{id} und die aus Schritt 3 gesammelte ID ein, und
klicken Sie abschlieffend auf Senden. Wenn alles korrekt konfiguriert wurde, miissen Sie eine "200 OK"-Meldung und das Ergebnis mit
Informationen zur Fertigstellung oder Nichtausl 6sung des letzten ausgel 6sten Support-Pakets sehen. Notieren Sie sich den Dateinamen dieses

Anrufs, da Sieihn fir den PUT-Anruf bendtigen.

[eii https:/f10.201.230.99:9060/ers/config/networkdevice /name/ Test Copy [a Save

GET w https:/i10.201.230.99/ers/config/supportbundiestatusfise 3-1test ‘— ————___’_ Send B

Params Authorization = Headers (13} Body e Pre-request Script Tesls Settings Cookles
Headers < 10 hidden
Keay Value Description === Bulk Edit Prasets
Content-Type applicationfjson
Accept application/json
ERS-Media-Type supportbundle.supportbundlestatus1.0
Body Cookies (2) Headers (19) Test Results @& Status: 200 0K Time: 713ms  Size: 172KB  [3) Save as Example s
Pratty Raw Praview Visualize JSON = 0O QL
1 I
2 “SBStatus”: {§

"ise3-1test”,

4 name": "ise3-ltest",
5 “gescription™: “Support Bundle Statuni".

6 "15e-support-bundle- pk-ise3-1test-external-99-26-2023-91-26.tar.gpg", |
B “hostName®: “i

9 "message”: “Support Bundle Removed successfully®,

18 "startTime™: "Tue Sep 26 01:26:44 UTC 2823",

11 “status”: “complete”,

12 JINK" . %

13 "rel": "self",

14 “href": "https://10.201.230.9%/exrs/fconfig/supportbundlestatus/ised-1test",

15 “type”: “application/json”

16 3

17 i

18 ¥ l

Support-Paket herunterladen

Wenn Sie sich vergewissern, dass das Support-Paket den Status "Abgeschlossen” aufweist. Sie kénnen mit dem Herunterladen fortfahren.

¢ Waéhlen Sie auf dem SDK auf der Registerkarte Support Bundle Download (Support-Paket herunterladen) die Option
Download SupportBundle (SupportBundle herunterladen). Wie bereits erwahnt, sind hier die fir den Anruf erforderlichen Header,
die XML- und JSON-V orlagen sowie die erwartete Antwort aufgefiihrt.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

External RESTful Services (ERS) Online SDK

+  Quick Reference Support Bundle Download
:ll Method:

Mentiny Sequence U hitps://10.201.230.99/ers/ conhg/supportburdledawnlead
tnternal User i
My Devige Portal HTTP "Content-Type" Hesder: applicationxmi | application/json

| - API Documentation

Mative Supplicant Profile 7 i :
Matwork Devien HTTP “Accept’ Header: application/xmi | application.json

Herwork Device Group HTTP "ERS-Media-Type' Header (Not Mandatory): suppartbundie. support bundledawnload. 1.0
i

::::.3:—5:““‘ wiih Radius Ser HTTP "K-CSRF-TOKEN' Haader (Required Orily if Enabled from GUI): The Token value from the GET X-CSRF-TOKEN fetch request
Portal
Portal Theme
Frofier Profile
#ull Deglayment lnfs
Pagrid Nede
Fagrid Settings NamaSuppo
Radius Server Sequence </msb:auppor thuadlex
RestlD Sinre
SMS Sarver
SXP Connections
3P Local Binding:
SHP Wpns b
Security Groups b
Security Gisups ACLS
Security Groups io Viriwal Beiws
Self Registered Portal -

et Response: (MAA)
Sponsor Group Member
Speasar Portal
Spomsored Guest Portal
Suppart Bundle Downlosd
Support Bundle Status Contant:
Support Bandle Trigger Configur
System Certificate
Tacats Command Sets

Request Content:
e

fsco.com® xalms: co.com® xmingrerse"ars.

" ~*Bttped funne. il .or /2841 /K0 Schona® xalns:nelsars. iss.
for downloads/ 51

HTTP Status: 200 {0K)

|Rerponss is returnsd as am Octot Stroam representing & TAR.GPO £4

2. Wechseln Sie zur Registerkarte Header s, und konfigurieren Sie die erforderlichen Header fir den API-Aufruf, wieim SDK dargestellt. In
diesem Beispiel wird JSON verwendet. Die Header-K onfiguration muss wie folgt aussehen:

ﬁ https:ff10.201.230.99:9060/ers/config/networkdevice/name/Test Copy [E‘a Save v
o )

Params Autharization Headers [12) Body @ Pre-request Script Tests Settings Cookies

Headers < 9 hidden

Key Valug Description s+ Bulk Edit Presets «
Content-Type applicationfjson
Accept applicationfjson
ERS-=Media-Type supportbundle supportbundledownload. 1.0

3. Navigieren Sie zur Kopfzeile des Hauptteils, und wéhlen Sie unfor matiert aus. Auf diese Weise kénnen Sie die XML- oder JISON-Vorlage

einflgen, die zum Herunterladen des Support-Pakets erforderlich ist.

e W https://10.201.230.99:9060/ers/config/networkdevice/mame/Test Copy Bl save

o )

Params Authorization & Headers (11) Body

T redqL 15 Settings Cookies

none form-data x-www-form-urlencoded @ raw binary GraphQL XML Beautify

4. Fugen Sie die XML- oder JSON-Vorlage im Body-Abschnitt ein, und &ndern Sie die Werte nach Bedarf. Der Dateiname entspricht dem
Namen der in Schritt 6 erfassten Datei (ise-support-bundle-pk-ise3-1test-external-09-26-2023-01-26.tar.gpg):

XML

<?ml version="1.0" encoding="UTF-8"?> <ns0:supportbundle xmlns:ns0="supportbundl e.ers.ise.cisco.com"
xmlns:xs="http://www.w3.0ra/2001/X ML Schema" xmlns:nsl="ers.ise.cisco.com” xmlns.ers="ers.ise.cisco.com"> <fileName>Support bundle

file nameto be picked for download</fileName> </ns0:supportbundle>


http://www.w3.org/2001/XMLSchema

JSON:

{ "ErsSupportBundieDownload" : { "fileName" : "Support bundle file nameto be picked for download" } }

5. Wéhlen Sie PUT als Methode, fligen Sie https://{I SE-ip}/er s/config/supportbundledownload ein, und klicken Sie auf Senden. Wenn alles

korrekt konfiguriert wurde, miissen Sie eine "200 OK"-Meldung sehen und die Datei heruntergel aden haben.

Uberpriifung

Wenn Sie auf die GUI-Seite des API-Diensts zugreifen kdnnen, z. B. https://{iseip}:{port}/api/swagger -ui/index.ntml oder
https://{iseip}: 9060/er s/sdk, bedeutet dies, dass der API-Dienst wie erwartet funktioniert.

Fehlerbehebung

¢ Alle REST-Vorgange werden Uberwacht, und die Protokolle werden in den Systemprotokollen protokolliert.

¢ Um Probleme zu beheben, die sich auf die offenen APIs beziehen, legen Sie die Protokollstufe fir die apiser vice-Komponente im
Fenster Konfiguration des Debug-Pr otokolls auf DEBUG fest.

¢ Um Probleme im Zusammenhang mit den ERS APIs zu beheben, legen Sie die Protokollstufe fiir die er ssKomponente im Fenster
zur Konfiguration des Debug-Protokolls auf DEBUG fest. Um dieses Fenster anzuzeigen, navigieren Sie zur Cisco | SE-
Benutzeroberflache, klicken Sie auf das Menlisymbol und wéahlen Sie Vor génge > Fehlerbehebung > Debug-Assistent > Debug-
Protokollkonfiguration aus.

¢ Siekdnnen die Protokolle aus dem Fenster Download Logs (Protokolle herunterladen) herunterladen. Um dieses Fenster
anzuzeigen, navigieren Sie zur Cisco ISE-GUI, klicken Sie auf das Menii-Symbol, und wéhlen Sie Operations > Troubleshoot >
Download L ogs.

e Siekdnnen entweder ein Support-Paket von der Registerkarte Support Bundle herunterladen, indem Sie auf die Schaltflache
Download unter der Registerkarte klicken, oder Sie laden die api-ser vice-Debug-Protokolle von der Registerkarte Debug L ogs
herunter, indem Sie auf den Wert L og File (Protokolldatei) fir das api-service-Debug-Protokoll klicken.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



