Integration von ISE 3.3 mit JAMF als MDM-
Server
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Zugehdrige Informationen

Einleitung

In diesem Dokument werden die erforderlichen Verfahren zur Implementierung der Identity
Services Engine v3.3 mit der JAMF PRO-Instanz 10.48.X beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt Fachwissen in folgenden Bereichen:

+ Identity Services Engine (ISE)
+ JAMF als MDM-LdAsung

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf der folgenden Software und Versionen:

+ Cisco ldentity Services Engine (ISE) v3.3
+ JAMF PRO v10.48.1-t11689600654

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die Cisco ISE unterstitzt JAMF als MDM-Server zur Verwaltung von Windows-Computern. Wenn
diese Computer (verwaltet durch JAMF) verbunden und authentifiziert sind, ruft die ISE
Compliance-Informationen von JAMF-Servern ab, um weitere Informationen Gber den
Sicherheitsstatus dieser Gerate abzurufen.

Diese Informationen dienen dazu, eine sichere Zugriffssicherheit durchzusetzen, indem sie diese
Computer je nach den in der ISE konfigurierten Kriterien und Bedingungen zulassen/verweigern.
Daher hilft diese Implementierung, potenzielle Schwachstellen und Sicherheitsllicken zu
identifizieren, die von Angreifern ausgenutzt werden kdnnten.

Konfigurieren

Vorbereiten von JAMF PRO fur die MDM-Verbindung

Schritt 1. Melden Sie sich mit dem Konto fur Admin-Berechtigungen in Ihrer JAMF-Cloud an unter:
https://YOUR ACCOUNT.jamfcloud.com/index.html



https://YOUR_ACCOUNT.jamfcloud.com/index.html

< jamf PRO

USERNAME

admin

PASSWORD

JAMF PRO-Anmeldeseite

Schritt 2. Wahlen Sie aus dem Hauptmenl das Zahnrad-Symbol.

=i jam{

Vo e
(=)= SQ*-: Jamf Pro Dashboard
it T
ey .-a....... e The Jami Pro Dashbeard provides a visual cvendew of the things you care abaut mest in yous emvironment. Add impartant items 1o your Dashbaad to quickby
72 and easily monitor their statuses.

JAMF PRO-Dashboard

Schritt 3. Wahlen Sie im Hauptmeni System > Benutzerkonten und Gruppen.



Settings

All System Global Jamf Apps Self Service Server Metwaork Com
SYStem 11 settings

1 User accounts and groups

Set Jamf Pro user privileges, Directory Service accounts, and passwaord
policies

JAMF PRO-Systemeinstellungen

Schritt 4. Wahlen Sie die Option Kennwortrichtlinie.

+ User accounts and groups

JAMF PRO Benutzerkonten und Gruppen

Schritt 5. Bestatigen Sie in diesem Abschnitt, dass Sie zusatzlich zur Trager-Token-
Authentifizierung die Option Standardauthentifizierung zulassen haben.

S

Anmerkung: Ab JAMF PRO v10.35 ist die Standardauthentifizierung fur die API nicht
standardmafig aktiviert. Daher miissen Sie diese Funktionen aktivieren, um
sicherzustellen, dass die MDM-Integration funktioniert.

Weitere Informationen finden Sie unter Anderungen bei der klassischen API-
Authentifizierung.

Schritt 6. Sobald Sie die letzte Funktion aktiviert haben, gehen Sie zu den in Schritt 3
beschriebenen Menueinstellungen, suchen Sie dann nach dem Netzwerk-Integrationsmeni, und
wahlen Sie es aus.


https://developer.jamf.com/jamf-pro/docs/classic-api-authentication-changes
https://developer.jamf.com/jamf-pro/docs/classic-api-authentication-changes

Settings

network integration Clear

All System Global Jamf Apps Self Service Server Metwork
Network 1result found for "network integration”

@, Metwork integration

Integrate with a network access management service
JAMF PRO Netzwerkintegration

Schritt 7. Fahren Sie mit + Neu fort, um eine neue Instanz fur ISE 3.3 hinzuzuftugen.

Sening

«— Metwork integration

JAMF PRO-Netzwerkintegrationseinstellungen

Schritt 8. Lassen Sie im Dropdown-Menu unter Network Access Management Service die Option
als Cisco ISE markiert.

* Geben Sie als Nachstes im Menu Anzeigename einen Namen ein, wie in diesem Beispiel
gezeigt.

» Fir die Grundeinstellungen und die ISE-Verbindung kénnen diese Standardkonfigurationen
beibehalten werden.

» Fahren Sie mit dem Speichern der Konfiguration fort.
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Creste Random Passcode =

Konfigurationsbeispiel Netzwerkintegration mit der ISE

Schritt 9. Die Integration generiert eine Netzwerkintegrations-URL mit folgendem Format:
https://'YOUR_ACCOUNT .jamfcloud.com/networklintegrationEndpoint/ID. Speichern Sie diese
URL, da Sie sie spater verwenden mussen, um eine Verbindung zur ISE herzustellen.

Vorbereitung der ISE fur die MDM-Verbindung

Schritt 1: Wahlen Sie Menu > Verwaltung > Netzwerkressourcen > Externes MDM aus, und
klicken Sie dann auf Hinzufligen.

= ‘il Identity Services Engine Administration / Network Resources

] Deployment Licensing  Certificates  Logging  Maintenance  Upgrade  Health Checks  Backup & Restore  Admin Access  Settings

MDM / UEM Integrations

wandtar, and
a$ Ty the
polickes. Also,
1
3 -

MDM | UEM Intsgration Nama Status Service Provider  Hostnama [ IP Addre... Description Timeout (msec)

o dats found.

ISE MDM-Integrationsment

Schritt 2. Benennen Sie die Installation im MDM-/UEM-Integrationsnamen-Segment.

» Wahlen Sie im Abschnitt Hostname / IP-Adresse die Option
YOUR_ACCOUNT jamfcloud.com aus der URL aus, die Sie in den vorherigen Schritten



generiert haben.

« Wahlen Sie unter Port die 443 fur die HTTPS-Verbindung mit Ihrer JAMF PRO-Instanz aus.

* Fahren Sie im Abschnitt Instanzname mit der Eingabe der Werte fort, bei denen der
Abschnitt in der erstellten URL fehlt (in diesem Fall: /networkintegrationEndpoint/ID).

+ Geben Sie einen Benutzernamen mit vollstdndigem Zugriff auf die JAMF PRO-Instanz und
das entsprechende Kennwort ein.

« Andern Sie den Status des MDM-Servers in Enabled (Aktiviert).

= ‘vl Identity Services Engine Administration / Network Resources

) Network Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM

MDM | UEM Integrations > New

Cisco ISE supports mobile device management and Microsoft configuration management servers,
| Click here to view the list of MOM servers supported by Cisco ISE.
a MOM J UEM Intagration Name®

JAMF_FRO
L

Dwseription

.

Sarver Type

Mobile Device Manager ¥ m

0
Authentication Type
Basic w

Hostname | IP Address®
YOUR_ACCOUNT. jamfcloud.com

Part*
443

{max lengih: 5)

Instance Name

fmetworkintegrationEndpoint/ID 0
{

Usamame*

admin @

Password®

Polling Interval®

240
0]

MOM/UEM Device Compliance Timeout®
30000 0]

1 to 30000 (milliseconds)

When re-authenticating an endpoint into the network Cisco ISE refers to cached MOM attributes
of the endpoint. If the age of the cached MDM attributes is greater than the interval configured,
Ciseo ISE sends a fresh query 10 the MDM server for the endpoint’'s attributes, If there is a
change in compliance status, Cisco ISE issues a Change of Authorization,

Complisnce Cache Expiration Time*
1 @

1 to 10080 (minutes)

Status
Enabled W

ISE MDM JAMF PRO - Konfigurationsbeispiel

Schritt 3. Blattern Sie nach unten, und fahren Sie mit "Verbindung testen" fort. Wenn die
Verbindung erfolgreich hergestellt wurde, wird dieses Bild angezeigt. Wenn Sie nicht die gleiche



Ausgabe erhalten, lesen Sie den Abschnitt Fehlerbehebung in diesem Dokument.

®

Information

Connection 1o senver is successiul with cunmen settings.

Verbindung mit dem MDM JAMF-Konto erfolgreich hergestellt

Schritt 4. Wahlen Sie OK in der Option zuvor. Suchen Sie unten auf der Seite den Gerate-
Identifikator, zu dem die ISE die Sitzung des Endpunkts zuordnet.

* Je nach Szenario kdnnen Sie die MAC-Adresse des Geréats oder die Attribute des Zertifikats
auswahlen.
» Nachdem Sie diesen Abschnitt angepasst haben, speichern Sie die Konfiguration.

G} Thizs MDM or UEM server supports Cisco ISE APl Version 3.

Device |dentifier

Configure Cisco ISE to identify endpoints through variables other than MAC addresses. This
allows accurate identification of endpoints even the MAC address presented Cisco ISE is not
necessarily the MAC address of the physical network interface card (for example, when MAC
address randomisation is enabled). Check the check boxes next to the device identifiers to be
used. Drag and drop the device identifiers to define the sequence of verification. If the first
device identifier on the list is not available for an endpoint, then Cisco ISE checks for the second
identifier on the list, and so on.

Device Idantifiar (7} Enabled
3 1. Legacy MAC Address =
i1 2. Cert - SAN URI, GUID )
i 3. Cert - CN, GUID m

Zusétzliche Konfiguration fur MDM-Server



Uberpriifen Sie die erste Konnektivitét der Integration mit der
JAMF PRO-Instanz.

Paketerfassung: Bei einer erfolgreichen Verbindung kénnen Sie den HTTPS-Datenverkehr
anzeigen, der vom ISE PAN-Server an die JAMF PRO-Instanz gesendet wird:

Protocol |Length |Info
TCP 74 47386 - 3128 [SYN] Seq=0 Win=29280 Len=@ MSS=146@ SACK_PERM TSval=21126413@ TSecr=0 WS=128

TCP 74 3128 - 47386 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MS5=1460 SACK_PERM TSval=503184863 TSecr=21126413@ W5=128
TCP 66 47386 - 3128 [ACK] Seg=1 Ack=1 Win=29312 Len=@ TSval=211264131 TSecr=503184063
443 HTTP/1.1
TCP 66 3128 - 47386 [ACK] Seg=1 Ack=118 Win=65152 Len=@ TSval=503104064 TSecr=211264131
HTTP 185 HTTP/1.1 268 Connection established
TCP 66 47386 - 3128 [ACK] Seq=118 Ack=48 Win=29312 Len=0 TSval=211264384 TSecr=583104317
TLSV1.. 387 Client Helle
TCP 66 3128 -+ 47386 [ACK] Seq=48 Ack=439 Win=64896 Len=0 TSval=503184318 TSecr=211264385
TLSV1.. 166 Server Hello
TCP 1254 3128 - 47386 [PSH, ACK] Seqg=14@ Ack=439 Win=64896 Len=1188 TSval=5083104457 TSecr=211264385 [TCP segment of a reassembled PDU]
TCP 66 47386 - 3128 [ACK] Seq=439 Ack=1328 Win=32128 Len=@ TSval=211264524 TSecr=503104457
TCP 1254 3128 -+ 47386 [PSH, ACK] Seg=1328 Ack=439 Win=64896 Len=1188 TSval=503104457 TSecr=211264385 [TCP segment of a reassembled PDU]
TLSv1.. 2641 Certificate
TCP 66 47386 - 3128 [ACK] Seq=439 Ack=5891 Win=48192 Len=@ TSval=211264525 TSecr=503104457
TLSv1. 413 Server Key Exchange, Server Hello Done
TLSv1.. 141 Client Key Exchange
TCP 66 3128 + 47386 [ACK] Seq=5438 Ack=514 Win=64896 Len=8 TSval=503184459 TSecr=211264526
TLSv1.. 72 Change Cipher Spec
TLSV1.. 111 Encrypted Handshake Message
TCP 66 3128 - 47386 [ACK] Seq=5438 Ack=52@ Win=64896 Len=@ TSval=503104462 TSecr=211264529
TCP 66 3128 ~ 47386 [ACK] Seq=5438 Ack=565 Win=64896 Len=@ TSval=503104463 TSecr=211264529
TLSv1.. 117 Change Cipher Spec, Encrypted Handshake Message
TLSv1.. 360 Application Data
TCP 66 3128 - 47386 [ACK] Seq=5489 Ack=859 Win=64642 Len=@ TSval=503124601 TSecr=211264668
TLSw1.. 1617 Application Data, Application Data
TCP 66 47386 - 3128 [ACK] Seq=859 Ack=7840 Win=46208 Len=@ TSval=211264922 TSecr=503104855

Beispiel fur die Paketerfassung einer Verbindung mit einer JAMF-Instanz

Anmeldungen an der ISE: Die ISE verarbeitet und analysiert die Daten entsprechend, wie im ise-
psc.log:

DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- inside the method : callMdmSer
TRACE [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Inside MDMVerifyServer.veri
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- apiVersionSb : 3, mdmApiVer
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query S
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query P
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 1. Connecting to the MDM se
DEBUG [admin-http-poo116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start HTTP r
DEBUG [admin-http-pooT1l16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start
DEBUG [admin-http-pooT116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serve
DEBUG [admin-http-pool1l16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType 1is heartbeatQuery
DEBUG [admin-http-pool1l1l6][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query
INFO [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOU
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PRO
INFO [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- MDM Server Response Code: 200

TRACE [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::-

Response data received from the MDM server : <?xml version="1.0" encoding="UTF-8"7><ise_api><name>mdmin
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP req
DEBUG [admin-http-poo1l16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end H
TRACE [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- isMdmSettingsIdNotNull flag



DEBUG [admin-http-poo116][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- returning from the method :
apiPath: /ID/ciscoise/v3
redirectUrl: https://YOUR_ACCOUNT.jamfcloud.com/enroll
queryMaxSize: 1000
apiVersion: 3
vendor: JAMF Software
productName: JSS
productVersion: 10.48.1-t1689600654
COMMA:
errorMsg: null
errorOccurred: false

Fehlerbehebung: MDM-Server nicht erreichbar

Die Basis dieser Integration besteht aus Abfragen, die die ISE regelmafig an die JAMF-PRO-
Instanz durchfiihrt. Der Bezugspunkt, an dem die Fehlerbehebung durchgefihrt wird (in diesem
Fall), ist der primare Administrationsknoten (PAN). Im PAN-Knoten wird die Verbindungsmethode
konfiguriert, um den MDM-Server zu erreichen. Dieselbe Methode wird in allen Knoten fur die
Implementierung repliziert.

Die nachsten Schritte kdnnen zur Fehlerbehebung bei Problemen mit der Erreichbarkeit
angewendet werden.

Schritt 1: Aktivieren Sie die Komponente external-mdm auf der TRACE-Ebene auf dem PAN-
Knoten.

= {ii Identity Services Engine Oparations / Troubleshoot

M vockmarks Diagnostic Tools  Download Logs  Debug Wizard

53 Dashboard Dvbup Profie Configuation
) muamgle com

" Flegesatie
! Gontaxt Visibiity Db Lop Conguration

- Debug Level Configuration
Gperaticas

1 Poliey

&, Administration
Compans i Nama Lig Lavel Dascrdption Log fils Name Log Fittar

external-mam TRAGE Extarnal Mobile Device Management m...  lse-psc.log Disabled

Externe MDM-Komponente auf TRACE-Ebene zur Fehlerbehebung

Schritt 2: Richten Sie eine Erfassung Uber den PAN-Knoten ein, und speichern Sie lhre
Konfiguration.



= il Identity Services Engine Operations / Troubleshoot

J  Bockmarks Diagnostic Tools Download Logs Debug Wizard

umg #1107 MORAGAnG 07 B NETWOTE iNterfBce Bnd 17oULIEShatt DIoBIEmMS on thD NETWeTE 53 oy IDPES
8% Dashboard Add TCP Dumg packe! Tar MOrISTng 0f B NETWOME IN0ABcH 550 FoubaNoct probloms on the netwerk 83 thiy SOPE

Ganural Tocls -

] Ala xR Visibili o
Contaxt Visibility RADIUS Authessication Troubi. niised3

Empcuts Natwork Davice Com.

A, Operations
Evaluste Contigrration Vilidut

U Policy Nabwark teiface®

GigabitEthernst & [Up, Running] w (D
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A, Work Centers

Sausion Trace T
Interactive Help
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faccapMOM
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Beispiel zur Paketerfassung zur Erfassung von MDM-Verbindungsinformationen

Schritt 3. Navigieren Sie durch das externe MDM-Menu. Fihren Sie die Erfassung aus Schritt 2
aus, und wahlen Sie die Schaltflache Verbindung testen. Warten Sie, bis der Fehler angezeigt
wird.

Schritt 4: Beenden Sie die Erfassung in Schritt 2. Uberpriifen Sie die Protokolle von ise-psc.log,
um das Verhalten zu analysieren.

Szenario 1. Es ist ein Verbindungstimeout aufgetreten.

Im Szenario fihren Sie beim Testen der Verbindung mit JAMF folgende Schritte durch, wenn Sie
diesen Fehler in der ISE erhalten:



MDM-Fehlerverbindungs-Timeout

Error

Connection to server failed with:

MDM Server AP
A connection timeaut eecumed. Check if

atror
thie MDM sarver i reachable,

Please try with different settings.

Die Protokolle fuir das externe MDM enthalten folgende Informationen:

TRACE
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
INFO

INFO

INFO

INFO

INFO

ERROR

[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]

cisco.

cisco

cisco.
cisco.

cisco

cisco.
cisco.

cisco

cisco.
cisco.
.cpm.
.mdm.

cisco

cisco.

cpm.
.cpm.
.mdm.
mdm.

cpm

cpm.
.cpm.
cpm.
cpm.
.cpm.
cpm.

cpm

cpm

mdm.

mdm

mdm

mdm

mdm

.apiimp1.MDMVerifyServer

apiimpl.MDMVerifyServer

apiimpl.MDMVerifyServer -
apiimpl.MDMVerifyServer -

.apiimp1.MDMVerifyServer -
mdm.
mdm.
.util.MdmRESTClient -:::::
mdm.
.mdm.
.util.MdmRESTClient -:::::

apiimpl.MDMVerifyServer -
util.MdmRESTClient -:::::

util.MdmRESTClient -:::::
util.MdmRESTClient -:::::

util.MdmRESTClient -:::::

[Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue -
[Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue -
[Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue -
cpm.mdm.util.MdmServersCache -:::

[admin-http-pool126][[]]
[admin-http-pool126][[]]

cisco.
.cpm.mdm.util.MdmRESTCTient -:::::

cisco

Connection Failed to the MDM server

DEBUG
DEBUG
ERROR
ERROR
DEBUG

[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]
[admin-http-pool126][[]1]

apiPath: null
redirectUrl: null
queryMaxSize: null
apiVersion: null
vendor: null
productName: null
productVersion: null
COMMA: ,

errorMsg: null
errorOccurred: true

cisco.
.cpm.
cpm.
cpm.
.cpm.

cisco

cisco.
cisco.

cisco

host - YOUR_ACCOUNT.jamfcloud.com
.mdm.
.util.MdmRESTClient -:::::
mdm.
mdm.

cpm

mdm

mdm

util.MdmRESTClient -:::::

apiimpl.MDMVerifyServer -

:::::- Inside MDMVerifyServer.veri
:::::- API version retrieved from

:::::- apiVersionSb : 3, mdmApiVer
:::::- MDM Rest API Server Query S
:::::- MDM Rest API Server Query P
:::::- 1. Connecting to the MDM se
- sendGETRequestDom: start HTTP r
- sendGETRequestDomNonComp: start

- ===mdmFlowInfo===null,=====serve
- QueryType 1is heartbeatQuery

- using httpClient for http query

- GET: MDM Server URL: https://YOU
:::::- Inside dequeue

iii1:- root exists

tii::- alarm.1692086243915 deleted
::- MDM server - Status : Active, |
- Error message while connecting t
, and port - 443 : Connection time
- sendGETRequestDom: end HTTP req
- sendGETRequestDomNonComp: end H
:::::- Exception occurred while co

api.MdmClient -:::::- A connection timeout occurred. Check

.api.MdmServerInfoApi -:::

Uberpriifen Sie in der Paketerfassung die folgenden Informationen:

::- returning from the method : ca



DNS-Datenverkehr - Die ISE fuhrt eine Abfrage in Bezug auf Ihre JAMF-bezogene Instanz durch,
wenn Sie den Hostnamen im Setup-Teil der Integration eingeben. Wenn die Auflésung des
Hostnamens nicht angezeigt wird, versuchen Sie, die IP-Adresse zu verwenden. Diese Option
kann anstelle des Hostnamens konfiguriert werden.

Source | Destination | Protocol | Length |Info
1@.88.248.21 1@.88.248.59 DNS B5 Standard query @x5a75 A
10.88.248.21 10.88.248.59 DNS B85 Standard query @x9f69 A
10.88.248.59 10.88.248.21 DMNS 286 Standard query response
18.88.248.59 16.88.248.21 DNS 158 Standard query response

DNS-Verkehr in einem MDM-Fluss

Erneute Ubertragungen im MDM-Verbindungsport - Wenn Sie die IP-Adresse direkt abfragen
(entweder in der DNS-Abfrage oder im MDM-Setup angegeben), werden lhnen moglicherweise
die wiederholten SYN-Pakete angezeigt. Dies weist nicht auf eine direkte Route zur JAMF-Instanz
oder zu einem externen Geréat hin, das die Kommunikation am 443-Port stort.

Source | Protocol | Length |Info
TCP 74

Verbindung mit MDM-Timeout - Beispiel

Szenario 2. Verbindung fehlgeschlagen: 404

Dieses Ereignis zeigt an, dass Sie eine Verbindung zu Ihrem JAMF-Konto haben, das Sie beim
Einrichten des MDM-Servers konfiguriert haben. Die Instanz, die Sie flir die Verbindung
angegeben haben, ist jedoch nicht vorhanden oder enthalt einen Fehler, da sie nicht gefunden
wurde.



Error

Connection to server failed with:

MDM Server API error
Connection Failed: 404:Not Found: the MDM server is not reachable

Please try with different settings.

MDM-Fehler 404 Beispiel

Die Protokolle fiir dieses Ereignis werden angezeigt:

DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- inside the method : callMdmSer
TRACE [admin-http-pool132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Inside MDMVerifyServer.veri
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- API version retrieved from
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- apiVersionSb : 3, mdmApiVer
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query S
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query P
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 1. Connecting to the MDM se
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start HTTP r
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serve
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType 1is heartbeatQuery
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query
INFO [admin-http-pool132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOU
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PRO
INFO [admin-http-pool137][[]1] cpm.admin.infra.spring.ISEAdminControllerUtils -::admin:::- mapping path
INFO [admin-http-pool137][[]1] cpm.admin.infra.spring.ISEAdminControllerUtils -::admin:::- mapping path
INFO [admin-http-pool132][[]] cisco.cpm.mdm.util.MdmServersCache -:::::- MDM server - Status : Active,
ERROR [admin-http-pool132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting t
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP req
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end H
ERROR [admin-http-pool132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Exception occurred while co
ERROR [admin-http-pool132]1[[]] cisco.cpm.mdm.api.MdmClient -:::::- Connection Failed: 404:: the MDM serv

DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- returning from the method : ca



apiPath: null
redirectUrl: null
queryMaxSize: null
apiVersion: null
vendor: null
productName: null
productVersion: null
COMMA:

errorMsg: null
errorOccurred: true

}

DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmServersCache -:::::- mdm Guid: GUID is found in cac

Die Paketerfassung stellt zu diesem Zeitpunkt eine HTTPS-Verbindung bereit, die
Anwendungsdaten enthalt, die zwischen dem JAMF-Standort und dem ISE-Server Ubertragen
werden.

Source | Protocol |Length |Info
10.88.248.21 HTTP 183 CONNECT 1443 HTTP/1.1
10.31.1084.78 HTTP 185 HTTP/1.1 2880 Connection established
10.88.246.21 TLSv1.2 419 Client Hello
10.31.104.78 TLSv1.2 213 Server Hello, Change Cipher Spec, Encrypted Handshake Message
10.88.248.21 TLSv1.2 72 Change Cipher Spec
10.88.248.21 TLSv1.2 111 Encrypted Handshake Message
10.88.248.21 TLSw1.2 349 Application Data
10.31.104.78 TLSv1.2 1824 Application Data

Fehlerhafte Pakete 404 MDM

Szenario 3. Verbindungsfehler: 401

Dieser Fehler bei der Verbindung deutet auf ein Problem mit dem Benutzer hin, den Sie im MDM-
Setup fir die Integration bereitstellen.

Uberpriifen Sie, ob der Benutzer:

+ Istim JAMF-Konto vorhanden.

» Verfugt Uber die entsprechenden Berechtigungen, um die Integration mit der ISE
abzuschlieRRen.

+ und kann zur API-Authentifizierung verwendet werden (wie weiter oben in diesem Leitfaden
beschrieben).



Error

Connection to server failed with:

MDM Server APl error
Connection Failed: 401:: the MDM server is not reachable

Please try with different settings.

MDM-Verbindungsfehlercode 401

Die Protokolle der ISE zeigen dieses Verhalten an:

INFO [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PROX
ERROR [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP requ
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end HT
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- retry connecting using api v
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query St
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query PA
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 2. On Error : re-connecting
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start HTTP re
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====server
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType 1is heartbeatQuery

DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query -
INFO [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PROX
ERROR [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP requ
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end HT
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- retry connecting using api v

Die Paketerfassung zeigt ein dhnliches Verhalten wie in diesem Bild:



Source

10.88.
18.31.
10.88.
10.31.
10.88.
10.88.
16.88.
18.31.
16.88.
18.31.

Fehler 401

248.
1e4.
249.
1e4.
249.
249.
248.
le4.
248.
le4.

21
78
21
78
21
21
21
78
21
78

| Protocol

HTTP
HTTP

TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.

bei MDM-Paketen

BOROR R R R R W

| Length |Info

183
1@5
419
213
72
111
349
1871
349
1871

CONNECT :443 HTTP/1.1

HTTP/1.1 288 Connection established

Client Hello

Server Helle, Change Cipher Spec, Encrypted Handshake Message
Change Cipher Spec

Encrypted Handshake Message

Application Data

Application Data

Application Data

Application Data

Zugehorige Informationen

* JAMF-Integration mit ISE 2.X als MDM

» Fehlerbehebung und Aktivieren von Debuggen auf der ISE

» Aktivieren von Debuggen fiir ISE 3.x-Versionen.



https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.youtube.com/watch?v=E3USz8B76c8
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